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Overview

Symmetric cryptography is one of the two big branches of cryptography. It essentially
includes three types of algorithms : stream ciphers, block ciphers and hash functions.
During my thesis T have worked mostly on stream ciphers and hash functions. Stream
ciphers are encryption algorithms that cipher the message progressively, as it is available.
They are competitive under hardware or software constraints. Hash fonctions have lots of
applications, most of themrelated to authenticity. They take a message of a variable length
and produce a value of a fixed length.

Recently, both have been the subjet of two international competitions : eSTREAM,
launched in 2004 by the European network of excellence ECRYPT for stream ciphers, and
SHA-3, started in 2008 by the American Institute of standards and technology (NIST)
for hash functions. These two competitions have made a public call for submissions of
algorithms ; after a public phase dedicated to the analysis of the received candidates, they
select one (or more than one, in the case of eSTREAM) whose use would be recommended.
My thesis has taken place in the context of these two competitions, as it has started during
the evaluation process of eSSTREAM (that ended on 2008) and it finishes one year after
the start of SHA-3. For this reason, I have worked mostly on the cryptanalysis and design
of those two families of algorithms. This thesis is then divided in two parts.

The first part focuses on stream ciphers. We present attacks against the different ver-
sions of a stream cipher algorithm that was submitted to the eSTREAM projet : Achter-
bahn. Most notably, we describe the attacks that we have proposed on the last versions
of the algorithm and that have been presented at the international workshops FSE 2007,
SASC 2007 et WEWoRC 2007 [INPOTa, NPO7b, NP08|. Also in this first part of the thesis,
we present a more theoretical work that has been launched by the previous attacks : they
use a parity-check relation to detect a bias on the keystream, and this bias is most of the
times hard to compute. We have found several ways of computing these biases efficiently
and of building the best possible parity-check relations in certain cases. This will help us
to better build the attacks while it gives us some criteria for the design of the type of
stream ciphers that we have analysed. Parts of these results have been presented at the
IEEE International Symposium on Information Theory - ISIT 2009 [CNP09a].

The second part of the thesis is naturally on hash functions. First, we present the al-
gorithm that we have designed and submitted to the SHA-3 competition as our proposal
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to the next hash standard. It has passed the first two rounds, and it is still on the compe-
tition [BCCM™'09a|. After presenting the algorithm, we thoroughly describe the analysis
that we have performed on its internal permutation, which are the best known analysis
for the moment. This study appears in Section 5.5. Next, we present the attacks of several
hash functions that have been submitted to the SHA-3 competition. These attacks, using
mostly different techniques, are against the hash functions MCSSHA-3 (and its different
versions), Ponic, Maraca, CubeHash, Essence and Lane. All of these attacks have been
sent as communications to the NIST diffusion list, and some of them have already been
presented at international workshops and conferences : WEWoRC 2009 |[ANP09|, the Inter-
national conference on finite fields and their applications - Fq9 [CNP09¢|, the Australasian
Conference on Information Security and Privacy - ACISP 2009 [ABM109] and Asiacrypt
2009 IMNPNT09].

Part 1

This is the part on stream ciphers. In the first half, we propose several attacks against
Achterbahn and its different versions that are summarized in Table 2.1. After those attacks,
a new version of Achterbahn with a keystream limit of 2* bits has been proposed. There
are no known attacks against this last one. From a general point of view, these attacks
have contributed new tools for correlation attacks against stream ciphers :

1. as it is explained in the second half of this part, when parity-check equations are
built with ¢+ 1 variables (when the combination function is ¢-resilient), we can show
that it is always better to use linear approximations,

2. we have proposed a method for reducing the needed keystream length using some
bits that we did not use before because of decimation and

3. we have introduced an algorithm that allows to speed up the search in some cases
where the registers can be treated separately.

In the second part, we propose a new vision of parity-check equations, which considers
these relations independently from an approximation of the involved function, in opposition
of what has always been done. The biggest and most immediate impact of our work is the
reduction of the complexity of computation of the associated parity-check bias in all cases;
in some cases computing the bias is possible even by hand while the previously known
algorithm was infeasible. This results are mainly based on the following theorems.

Theorem 1. Let x4, ..., x, be v sequences with minimal periods T, ..., T,, and f a Boo-
lean function of v variables. Let

T ={> eM;, ¢ €{0,1}}
=1

where M; = qlem(Ty,41,...,T0,,,) with ¢ > 0, {4 = 0 et {1 = n. We consider that T
does not contain multiples of T, for any n < j <wv.
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Then, we have that

g(PCﬁ 2n2m onam—1 Z H g f|x(ca

aEF"2m 1 ¢=0

where f, is the restriction of f when the variables of indices ji, ..., j, are fized to the bits
of b € ¥y, and where x(c,a) is an n-bit vector defined on Page /7.

Theorem 2. Let x4, ..., X, be v sequences with minimal periods T, ..., T, and f a Boo-
lean function of v variables. Let

T = {Z Cz'Mi7 c; € {0, 1}}
i=1

where M; = qlem(Ty,41,...,T0,,,) with ¢ > 0, {4 = 0 et i1 = n. We consider that T
does not contain multiples of T;, for any n < j < v.
Then, we have that

2m—1

EPCrr) = Y. ][] & @ euicarn)

S I

where p(u,0) denotes the linear function (1, ...,x,) — u- (x1,...,2,)

Another conclusion that we have obtained is that the bias of a parity-check is entirely
determined by the linear approximations of the involved combining function. In other
words, the Walsh transform of the combining function f provides all the information needed
for computing the bias of a parity-check build from it.

We have proposed a new lower bound of the bias that gives us information even when
the parity check has been built from an unbiased approximation ; this is the first known
result in this case.

Theorem 3. Let xy,...,x, be v sequences with minimal periods Ty, ..., T,, and f a Boo-
lean function of v variables. Let

T ={> M c; €{0,1}}
i=1
where M; = qlem(Ty, 41, ..., Ty,,,) with ¢; > 0, {1 = 0 and {,,;1 = n. We consider that T

does not contain multiples of T, for any n < j < wv. Then, for any Boolean function g of
n variables of the form

g(l‘l,...,l’n) = Zgi<x€i+17”'uxei+1) (1)
=1

where each g; is a Boolean function of ({;41 — ;) variables, we have that

E(PCyr) > [E(f @ )"
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Corollary 1. With the notations of the previous theorem, we have that

E(PCyr) > max [£(f & pao)l”

It is important to note that this corollary gives us, as we said, a lower bound on the
bias even if the functions f and z +— z; @& ... ® x,, are not correlated.

When the combining function is t-resilient, we have given a simple formula for compu-
ting the bias of any parity-check built with t+1 variables, and this bias depends exclusively
on the bias of the associated linear approximation.

Theorem 4. Let [ be a t-resilient function. The bias of any parity check built from a linear
approzimation p of f with (t + 1) variables and a bias of E(f © ) = ¢ is 2" where 2™ is
the number of terms appearing in the parity check.

In the case of plateaued functions, we have obtained several results. When considering
parity-check relations built from ¢ + 2 variables, we have obtained an upper bound on the
bias, and we show that this bound can be acheived under certain conditions.

We have shown how to build the best parity check equations from ¢ + 2 variables (for
plateaued functions), section 3.3. In the case of ¢ + k with k& > 2 we have presented some
conjectures, but it remains as futur work to proof them.

Part 11

The second part is on hash functions. As we said before, we first present our hash
function Shabal and then we describe the attacks against other hash functions that we
have performed.

Shabal is an innovative and performant hash function with a new mode of operation
submitted to the SHA-3 competition. It has been recently selected for the second round of
the competition because all of these advantages. Its description can be found in Section 5.1
or in the specifications document [BCCM*09a.

A very thorough study of the permutation used in Shabal and a security analysis of its
influence on the security of Shabal and of reduced versions can be found in Section 5.5.
We show that the existence of distinguishers on the permutation does not threaten the
security of Shabal because, due to the mode of operation, they are not applicable. We have
found properties of the permutation, that have been exhausted, applicables with the mode
of operation and their effect is to reduce the security margin for preimageattacks, which
now corresponds to 9 words (288 bits) which is large enough to be confident in its security.

The second half of this part focuses on cryptanalysis of other hash functions proposed
to the SHA-3 competition. A summary of these attacks can be found in Table 6.1. All of
these attack have been performed during the first round of the competition, before knowing
the algorithms selected for the second round. Then, most of them had probably an impact
on this decision. Among the analysed hash functions, two have not been chosen for the
first round, three have been chosen for the first round but not for the second and one has
passed to the second round.
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1. MCSSHA : We have presented second preimage attacks against all proposed ver-
sions of MCSSHA, a collision attack against MCSSHA-3 and a preimage attack in a
particular case against MCSSHA-4 [ANP09]. We have proposed a design criteria for
resisting these second preimage attacks, that is a bigger internal state. It is probably
because of this that MCSSHA has not been selected for the second round of the
competition.

2. CubeHash : We have performed the first known analysis of this hash function [ABM™*09].
The submitted version, CubeHash8-1, has generic preimage attacks a little below the
limit of the NIST requirements, as described in its own documentation. For some
other versions, with particular values of a parameter b, we have described a tech-
nique that speeds up the attack, using the symmetry of the state. We have also
performed some other analysis of it.

3. Maraca : We have presented a collision attack on Maraca that gives also a collision on
the internal state [CNP09¢| with a smaller complexity than the generic attacks. The
main interest of this cryptanalysis is the use of differential properties of the involved
permutation that introduce some weaknesses and that, at our knowledge, have never
been exploited before. Also, these properties are, in some sense, in contradiction with
the security criterion of the classical differential cryptanalysis.

4. LANE : We have performed a semi-free start collision on both (256 and 512-bit)
complete versions of LANE [MNPNT09]. Our attacks are an improved application
of the rebound attack and this allows us to use a differential path that introduces
differences only in a part of the state. It exploits a weak diffusion of the permutation.
Even if they do not threaten directly the security of the hash function, the main
impact of these attacks is to invalidate the Merkle-Damgard proof.

5. ESSENCE : We have presented the first cryptanalysis against both versions of the
complete hash function ESSENCE. Those are collision attacks that use a low-weight
differential path and the degrees of freedom in the message to reduce complexity. The
attacks presented in my thesis have been improved by us [NPRAT09], reducing more
the complexity. For proving the correctness of the attack, an example of a collision
for 29 out of the 32 rounds is given.
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Introduction générale

La cryptographie symétrique est une des deux grandes branches de la cryptographie.
Elle inclut essentiellement trois familles d’algorithmes : les chiffrements par blocs, les chif-
frements a flot, et les fonctions de hachage. Pendant le parcours de cette thése je me suis
intéressée principalement aux chiffrements a flot et aux fonctions de hachage. Nous verrons
les fonctionnalités et 'importance de ces primitives dans les chapitres correspondants. Mais
un de leurs points communs est d’avoir fait récemment I’objet de deux compétitions interna-
tionales : eSTREAM initiée en 2004 par le réseau d’excellence européen ECRYPT pour les
chiffrements a flot, et SHA-3 lancée en 2008 par 'organisme de standardisation américain
NIST pour les fonctions de hachage. Ces deux compétitions ont sollicité les propositions
d’algorithmes par un appel & soumissions public, puis ont étudié et analysé la sécurité
des candidats proposés afin d’en sélectioner un (ou plusieurs dans le cas de eSTREAM)
dont on puisse recommander 1'utilisation. Ma thése s’est donc déroulée dans le contexte de
ces deux concours, puisqu’elle a commencé pendant la phase d’évaluation de eSTREAM
(qui s’est terminée en 2008) et qu’elle se finit presque un an aprés la début du concours
SHA-3. Cette actualité m’a donc conduite & travailler sur la cryptanalyse et la conception
de ces deux types d’algorithmes. Cette thése est donc naturellement divisée en deux parties.

La premiére traite des chiffrements a flot, ot nous présentons des attaques sur les ver-
sions successives de I'algorithme de chiffrement & flot Achterbahn, candidat 4 eSTREAM,
en particulier des attaques que nous avons développées sur les derniéres versions du sys-
téme et que nous avons notamment présentées a la conférence FSE 2007 [NP07a| et aux
colloques internationaux SASC 2007 et WEWoRC 2007 [NP07b, NP08|]. Ensuite nous ver-
rons un travail plus théorique qui a été motivé par les attaques précédentes, et qui va nous
permettre de calculer les biais des relations utilisées de maniére plus précise. Cela va donc
nous aider & mieux concevoir les attaques, mais aussi nous donner des critéres pour la
conception des systémes du méme type que celui que nous avons analysé. Ces travaux ont
eux été présentés a la conférence IEFE International Symposium on Information Theory -
ISIT 2009 [CNP09a].

La deuxiéme partie traite des fonctions de hachage. D’abord on introduit un algorithme
que nous avons concu et soumis a la compétition internationale SHA-3 dans le but de de-
venir le prochain standard de hachage. Sa candidature a été jusqu’a présent retenue pour
passer les deux premiers tours de la compétition [BCCM™09a]. Ensuite, je présente les

xi
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attaques de plusieurs fonctions de hachage, soumises au concours SHA-3, que j’ai réali-
sées pendant ma thése. Ces attaques, qui utilisent pour la plupart des techniques diffé-
rentes, portent sur les fonctions MCSSHA-3 (et ses variantes), Ponic, Maraca, CubeHash,
Essence et Lane. Elles ont toutes fait 'objet d’articles envoyés sur la liste de diffusion
du NIST, et certaines ont déja été présentées dans des colloques internationaux : WE-
WoRC 2009 |ANP09|, the International conference on finite fields and their applications -
Fq9 |CNP09¢|, the Australasian Conference on Information Security and Privacy - ACISP
2009 |[ABMT09] et Asiacrypt 2009 [MNPN*09.
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Chiffrement a flot






Chapitre 1

Introduction au chiffrement a flot

1.1 Chiffrement a flot

Le chiffrement a flot, appelé également chiffrement par flux ou chiffrement a la vo-
lée, est une de deux grandes familles de chiffrements a clé secréte. Dans un chiffrement a
flot synchrone additif, le texte chiffré est obtenu en combinant par ou exclusif bit-a-bit le
message clair avec une suite binaire secréte, de méme longueur que le message. Tous les
chiffrements a flot que nous étudierons ici sont de ce type, méme s’il existe d’autres caté-
gories de systémes, comme les chiffrements a flot auto-synchronisants. Cette suite binaire,
appelée suite chiffrante, peut étre

— soit une suite aléatoire entiérement secréte partagée par les deux utilisateurs : cette

situation correspond a la technique du masque jetable ;

— soit une suite pseudo-aléatoire, ¢’est-a-dire produite a partir d’une clé secréte par un

générateur pseudo-aléatoire.

Les principaux avantages du chiffrement & flot sont que chaque nouveau bit transmis
peut étre chiffré ou déchiffré indépendamment des autres, en particulier sans qu’il soit
nécessaire d’attendre les bits suivants, et aussi que le processus de déchiffrement ne propage
pas les erreurs de transmission. Un autre avantage est que ces algorithmes ne nécessitent
pas de padding, c’est-a-dire d’ajout de bits au message clair pour que sa taille soit un
multiple de la taille de bloc. Ceci est trés utile dans les applications ot ’on transmet des
paquets courts et ol la bande passante est limitée. Ces systémes sont donc trés utilisés
dans les transmissions bruitées et aussi dans des contextes ou il est primordial de pouvoir
chiffrer et déchiffrer trés rapidement ou au moyen de ressources trés limitées.

1.2 Générateurs pseudo-aléatoires

L’algorithme de chiffrement a flot le plus simple est le célébre chiffre du masque jetable,
qui offre une sécurité parfaite mais qui nécessite ’échange au préalable d’une clé secréte
aussi longue que le message a chiffrer. Il ne peut donc pas étre utilisé en pratique sauf
dans des cas extrémement particuliers. Les algorithmes de chiffrement a flot employés en
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pratique sont donc des versions affaiblies du chiffre du masque jetable dans lesquelles la
suite aléatoire secréte est remplacée par une suite produite par un générateur pseudo-
aléatoire.

Un générateur pseudo-aléatoire est un procédé qui, a partir d’une initialisation de taille
fixée appelée graine ou germe, engendre de maniére déterministe une suite de trés grande
longueur que I'on ne peut pas distinguer d’une suite aléatoire quand on ne connait pas la
graine en un cotlt inférieur a celui de la recherche exhaustive de la graine.

Dans un algorithme a flot additif, le chiffrement consiste a additionner (par ou exclusif
bit & bit) le texte clair a la sortie d’'un générateur pseudo-aléatoire initialisé par la clé
secréte. Le destinataire du chiffré effectue la méme opération pour retrouver le message
clair. On voit ici que la suite pseudo-aléatoire doit étre reproductible par toute personne
connaissant la clé secréte.

suite chiffrante

Cy

Y

St m
générateur pseudo-aléatoire > -+

message chiffré

K||I'V = initialisation
my

message clair
Fia. 1.1 — Chiffrement & flot synchrone additif

Dans la plupart des applications on utilise des générateurs pseudo-aléatoires dont I'ini-
tialisation est calculée & partir de deux données : la clé secréte et une quantité publique
usuellement appelée valeur initiale. Généralement on a besoin de réinitialiser le généra-
teur sans changer la clé. Par exemple, pour les communications téléphoniques, on échange
des trames d’environ 1000 bits. Si on chiffrait toute une conversation a partir du méme
état initial, il serait trés compliqué de gérer les pertes de paquets. En effet, les protocoles
de communication transmettent généralement les messages sous forme de paquets de taille
fixée ; la valeur initiale correspond donc souvent au numéro de paquet, la clé secréte restant
inchangée au cours d’'une méme communication.

1.3 Les principales attaques

Pour évaluer la sécurité d’un algorithme de chiffrement a flot, on se place usuellement
dans le contexte d'une attaque a clair connu, ce qui signifie que 'attaquant dispose d’une
certaine quantité de suite chiffrante. On dit qu’un chiffrement & flot est résistant a une
certaine attaque si celle-ci a une complexité plus grande que 251 en temps ou en mémoire,
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ou | K| est la taille de la clé. La complexité en données peut étre limitée par le concepteur
de I’algorithme a des valeurs plus petites que 2/%1.

Les attaques, en fonction de leur impact, peuvent étre classées suivant ce qu’elles
cherchent & faire : certaines retrouvent la clé, d’autres retrouvent 1’état interne, d’autres
peuvent prédire le bit suivant de suite chiffrante, et d’autres peuvent distinguer la suite
chiffrante d’une suite aléatoire. Ici elles sont ordonnées de la plus & la moins puissante, les
attaques par distingueurs étant donc les moins puissantes.

Ensuite, en fonction de la technique appliquée, nous pouvons aussi faire un autre clas-
sement d’attaques, les deux principales familles étant les attaques par corrélation et les at-
taques algébriques. Les attaques par corrélation ont été introduites par Siegenthaler [Sie85]
pour la cryptanalyse des générateurs par combinaison des LFSRs, et elles ont ensuite été
améliorées par Meier et Staffelbach [MS88, MS89| (sous le nom d’attaques par corréla-
tion rapides), qui ont montré que ces attaques se ramenaient a un probléme de correction
d’erreurs. Plus tard, diférents algorithmes ont été proposés pour résoudre ce probléme de
décodage [JJ99b, JJ99a, CT00, CJS00, JJOO, CIJMO2]. Les attaques par corrélation sont
du type diviser pour mieux régner, et elles sont donc applicables a tout systéme avec un
état interne formé par plusieurs parties mises a jour indépendamment les unes des autres.
L’attaque repose alors sur ’existence d’éventuelles corrélations entre la sortie de la fonction
de sortie et un sous-ensemble de ses entrées, formée par la partie que nous avons séparée
de I'état interne.

Les attaques algébriques ont été proposées en 2003 par Courtois et Meier [CMO03a,
Cou03, FA03]. I’idée de base est d’exprimer le chiffrement comme un systéme d’équations
algébriques multivariées et ensuite de résoudre ce systéme pour retrouver les bits de clé.

On va maintenant s’intéresser a un type de générateur pseudo-aléatoire particulier :
celui & base de registres a décalage a rétroaction (FSR), car ce sont des générateurs trés
utilisés dans les chiffrements a flot.

1.4 FSRs

Un registre a décalage a rétroaction, usuellement désigné par FSR pour « Feedback
shift register », est un dispositif permettant d’engendrer une suite infinie qui satisfait une
relation de récurrence. Plus précisément, un FSR de longueur L sur F$ est composé d’un
registre a L cellules contenant chacune ¢ bits. Les L x ¢ bits contenus dans le registre
forment I’état interne du FSR.

Fic. 1.2 — Registre a décalage avec rétroaction F'.
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Ces L cellules sont initialisées par L mots de ¢ bits sq,...,s;_1. Ce registre a décalage
est controlé par une horloge externe. Au cours de chaque unité de temps, chaque mot de /¢
bits est décalé d’une cellule vers la droite. Le contenu de la cellule la plus a droite, s;, sort du
registre a 'instant ¢, alors que la cellule la plus & gauche regoit le mot de rétroaction, sy, .
La valeur de ce dernier est obtenue par une combinaison des valeurs des autres cellules.
Si la fonction de rétroaction, F, est linéaire, on parlera de LFSR, pour « Linear feedback
shift register ».

1.5 Le projet eSTREAM

La plupart des chiffrements a flot connus avant avril 2005 avaient été attaqués, comme
par exemple RC4, A5/1 et EO. Le projet eSTREAM [ECRa| est un projet lancé par le
réseau européen ECRYPT sur la conception de nouveaux chiffrements a flot dédiés. Ceux-
ci sont les seules constructions qui permettent d’atteindre un débit de chiffrement supérieur
a celui d’un algorithme par blocs (de I'ordre de quelques cycles du processeur par octet en
logiciel), ou qui puissent étre implémentés par un circuit électronique de petite taille et a
faible consommation. Trente-quatre nouveaux algorithmes ont été proposés en avril 2005
et ont été évalués pendant 3 ans.

Il y a deux types d’algorithmes proposés :

— orientés « software » : il s’agit de systémes de chiffrement & flot pour les applications
logicielles qui ont besoin d’une grande vitesse de chiffrement. La taille de clé pour
ces algorithmes devait étre 128 bits, et celle de I'TV 64 ou 128 bits.

— orientés « hardware » : il s’agit de systémes de chiffrement & flot pour les applications
matérielles qui ont des ressources trés limitées en mémoire, en portes logiques ou en
consommation de puissance. La taille de clé pour ces algorithmes devait étre 80 bits,
et celle de I'IV 32 ou 64 bits.

La fin de la premiére phase d’évaluation a été en février 2006. Quelques algorithmes ont
été éliminés. La plupart des algorithmes a vocation matérielle, ¢’est-a-dire pour lesquels
on souhaite une mise en ceuvre par un circuit électronique de petite taille et de faible
consommation, ont été cryptanalysés pendant la phase 1 (et, pour la plupart, modifiés
ensuite) ce qui montre bien la nécessité qu’on avait de poursuivre des recherches pour
aboutir & la conception d’un systéme qui soit a la fois str et efficace dans ce contexte.
Pendant la deuxiéme phase qui a eu lieu d’aoit 2006 a avril 2007, les modifications des
algorithmes aprés les cryptanalyses n’étaient plus permises. Cette deuxiéme phase a abouti
en avril 2007 a la sélection de 16 finalistes. Leurs spécifications ont d’ailleurs fait l'objet
d’un livre [RB08|. En avril 2008, le premier portfolio avec les chiffrements recommandés a
été rendu public. Il y avait 4 algorithmes dans la catégorie « software » et 4 dans la catégorie
« hardware ». En septembre 2008, aprés la cryptanalyse d’un des finalistes « hardware », le
dernier rapport en date sur les travaux du projet eSTREAM a été publié, avec un finaliste
en moins dans cette catégoriel.

Thttp ://www.ecrypt.eu.org/stream /



Chapitre 2

Cryptanalyse de Achterbahn

Dans ce chapitre je vais présenter la cryptanalyse d’un des candidats de eSTREAM,
Achterbahn. D’abord, je vais présenter le modéle général du générateur par combinaison de
FSRs sur lequel est construit Achterbahn. Puis je détaillerai trois attaques sur ce type de
générateur proposées par Johansson, Meier et Muller pour cryptanalyser la premiére version
d’Achterbahn. Ensuite je vais décrire plusieurs améliorations d’une de ces trois attaques,
les derniéeres étant celles que nous avons introduites pour cryptanalyser les versions récentes
de Achterbahn.

2.1 Le générateur utilisé

2.1.1 Modéle général et notations

Le modéle général utilisé dans Achterbahn est un générateur pseudo-aléatoire a base de
FSRs binaires, c’est-a-dire, de FSRs ot chaque cellule ne contient qu’un bit. Un générateur
par combinaison de FSRs binaires est composé de n FSRs qui fonctionnent en paralléle, et
dont les sorties sont combinées au moyen d’'une fonction booléenne a n variables. C’est la
sortie de cette fonction f a l'instant ¢ qui fournit le bit correspondant de suite chiffrante.
Dans toute la suite nous allons noter R; le registre ¢, L; sa longueur. La suite produite par
R; est notée x; = (7;(t))s>0. Il S’agit d’une suite périodique de période T; < 2%i. La suite
chiffrante est notée

S = (S(t))=0

Le générateur par combinaison de LE'SRs est un modéle trés ancien et étudié, mais qui
est vulnérable a de nombreuses attaques, comme les attaques par corrélation [Sie85, MS88,
MS89, JJ99a, CT00, JJ0O, CJS00, CIMO02, Jou09|, algébriques [CM03b, CM03a, Cou03],
par distingueur [Gol96, JJ99b, CHJ02, MH04, EJ05]...

7
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Li

| Ri x®

L2

‘ R: }—>X2(t)

S(t)
f S

R Xn(t)

F1G. 2.1 — Générateur pseudo-aléatoire par combinaison de FSRs

2.1.2 Achterbahn version 1

Un des algorithmes proposés dans le cadre de eSTREAM [ECRa| et qui est passé a la
phase 2 est Achterbahn, créé par B. Gammel, R. Gottfert et O. Kniffler [GGKO05al. Ach-
terbahn est un systéme de chiffrement a flot construit suivant le modéle des générateurs
pseudo-aléatoires par combinaison de plusieurs registres a décalage, mis a jour indépen-
damment les uns des autres. Il est orienté « hardware ».

Les registres a décalage utilisés sont des NLFSRs, c’est-a-dire des registres a décalage
a rétroaction non-linéaire. Au total, il y a huit registres, de longueurs comprises entre 22
et 31 bits. Ces registres sont primitifs, au sens ou la période de la suite engendrée par le
registre R; de longueur L; est égale a : T; = 2% — 1, car 'état tout-a-zéro est un point fixe.

Les sorties de ces huit registres sont combinées par une fonction booléenne, f, a huit
variables, qui a une non-linéarité 64 et qui est 4-résiliente :

f(@r,...,28) =21 D22 @ 33 D T4 O T507 D TT7 D TeXs B U567 D TeT7T3

La sortie de cette fonction f est la suite chiffrante.

L’initialisation des registres est faite grace a une clé K de 80 bits et une valeur publique,
IV, de la méme longueur. Dans un premier temps, on introduit les bits de K||IV en
paralléle dans les registres. Puis, on fait des mises a jour des registres en rajoutant les bits
qu’il nous reste encore de K||IV. Ensuite, on met le dernier bit de chaque registre a 1,
pour assurer que I’état entiérement nul ne puisse pas se produire. Finalement on fait encore
quelques mises a jour des registres comme « tours de chauffe ».

Jusqu’ici, nous avons décrit la version réduite d’Achterbahn. La version compléte est
différente dans le sens ou les entrées de la fonction booléenne ne sont pas directement,
les bits de sortie des registres, mais une combinaison linéaire de ces bits. On a donc des
filtres linéaires & la sortie de chaque registre pour déterminer chaque entrée de la fonction
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booléenne. Ces filtres sont initialisés de la méme fagon que les registres. La version réduite
n’est qu’un cas particulier du cas complet.

Les principales faiblesses de cet algorithme de chiffrement viennent du fait que la fonc-
tion booléenne n’est pas trés dense, c’est-a-dire que sa forme algébrique normale comporte
peu de mondmes, et que les registres sont autonomes et trop courts. Il a été cryptanalysé
par T. Johansson, W. Meier et F. Muller [JMMO06] avec une complexité de 2°5 pour la
version réduite et de 2! pour la compléte. Nous allons maintenant décrire ces attaques sur
le modéle général des générateurs par combinaison de FSRs.

2.2 Attaques de base sur les combinaisons de FSRs

2.2.1 Relations de parité

Dans toute la suite on utilisera les notations employées a la figure 2.1.

La plupart des attaques que nous allons décrire exploitent I'existence de relations de
parité pour la suite chiffrante (parity-checks en anglais). Il s’agit de relations linéaires qui
lient les bits de S a différents instants.

Définition 2.1. Soient xq,x2,...,x, n suites et soit f une fonction booléenne a n va-
riables. Soient M, ..., M, s entiers positifs. L’ensemble 7 des combinaisons a coefficients
{0,1} de M, ..., M est noté

S
T = <M1, c. ,M8> = {Z CiMl’,Ci € {O, 1}}
i=1
La relation de parité construite sur f par rapport & 7 est la suite PCy 7 définie par

PCyr(t) =@ far(t+7),...,wa(t + 7)), ¥t > 0.
T€T

Le principe de ces attaques va donc étre de trouver des relations de parité biaisées pour
le générateur. Rappelons que le produit des périodes de 2 suites est une période de leur
somme et de leur produit.

Pour obtenir des relations de parité biaisées on utilisera le résultat suivant.

Proposition 2.2. Soient sq,...,8, n suites de période T, ..., T,. Soit S la suite définie

par :
n

vt >0, S(t) =P si(t).

i=1
Alors, pour tout t > 0,
P st+n=0
TE(Tl,...,Tn>

o (Ty,...,T,) est Uensemble des 2" combinaisons a coefficients dans {0,1} des entiers
T, ... T,.
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Preuve : On fait la démonstration par récurrence. Sin =1,

P st+r)= P sit+7)=si1(t) @s(t+T1) =0,

T€<T1> ’TE{O,Tl}

car 17 est une période de s;.

On suppose que la proposition est vraie pour (n — 1) suites. On va voir que dans ce
cas-1a elle est aussi vraie pour n.

On sait que S'(t) = @I, si(t) vérifie

B Se+r)=0vt=o0.

T/€<T17~--aTn71>

Soit S(t) = P, si(t) = S'(t) ® s,(t), alors

b s+ = & P s+ +i)

T€<T1,...,Tn> T’E(Tl,...,Tn_1> iE{O,Tn}
_ P S+ @st+r)eSt+7+T)
T'e(Th,....Tn-1)
& sp(t+7+T,)]

— @ S'(t+7) @ @ S'(t+7 +1T,)

7—/6<T17---7Tn71> T/E<T1 ..... Tn—1>
& B st+He B s+ +T),
T’G(Tl,...,Tn,ﬁ T’E(Tl,...,Tn,O

ou les deux premiers termes sont nuls d’aprés de I'hypothése de récurrence; il nous reste
donc :

@ Sit+r71)= @ sp(t+7) @ @ Sp(t+ 7 +T,),

7'6<T17---7Tn> 7_/€<T17---7Tn—1> 7'/6<T17---7Tn—1>

ol, pour tout terme de la premiére somme, il y en a un dans la deuxiéme qui en est séparé
de T},, donc le total va étre égal a zéro, car T}, est une période de s,,. Finalement on trouve :

@ S(t+71)=0.

T€<T17“'7Tﬂ/>

On démontre de cette maniére que la propriété se vérifie pour tout n.

Exemple 2.3. Considérons la suite S définie par

S(t) = x1(t) ® za(t)xs(t).

Alors, une relation de parité pour S est :
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Vi>0, S SEt+Ty) @ St +TeTs) ® St + T, + ToTs) = 0.

Il suffit en effet d’appliquer le résultat précédent avec s1(t) = x1(t) et so(t) = xo(t)x3(1).
En effet, la suite s, est périodique de période T5T3 (qui n’est pas toujours la période
minimale, mais ceci n’est pas important dans notre cas).

2.2.2 Attaque exploitant une restriction linéaire de la fonction de
combinaison

Principe de l’attaque. Soit [ = {iy,...,i,} C {1,...,n} un ensemble de v entrées de f

et ay,...,a, € F} tels que la fonction obtenue en fixant les entrées d’indices iy, ...,7, de f
aay,...,a, est une fonction linéaire ¢ avec « termes, d’indices notés kq, ..., k.. Pour plus
de clarté, on supposera dans toute la suite, sans perdre de généralité, que {iy,...,i,} =
{1,...,v}, c’est-a-dire que ce sont les v premiéres variables de f qui sont fixées. Notre

hypothése est donc : V(xyy1,...,2,) € F57°,

flay, ... ap, Tyt xn) = LTyps1,- .o, Tn)

= xkl@...@xka.

On construit une relation de parité avec 2¢ termes qui correspond a la somme des
[z, (t+T7)D ... B xy, (t+7)] ou 7 décrit toutes les combinaisons des périodes des registres
intervenant dans £. Cette relation est égale & 0 & chaque instant ¢ > 0. On en déduit que,
si la sortie des v premiers registres vaut (ai,...,a,), on a

B se+r)=o.

TE <Tk1 ,...,Tka>

On définit un état favorable comme un état du générateur ol les entrées d’indices
i1,...,1, de f sont égales a ay,...,a, & un instant ¢y et aux (2% — 1) instants ¢ty + 7,7 €
(Ty,, ..., Ty, ) intervenant dans la relation de parité. A I'aide d’un tableau, on va enregistrer
le nombre de mises a jour du générateur qu’il nous faut pour passer d’un état favorable au
suivant.

Un état favorable doit donc vérifier 2¢ équations pour chacun des v registres, ce qui
implique qu’il existe

22 i=1 Li=v2% stats favorables.
De méme, ’écart moyen entre deux états favorables du générateur est de
21}2”
L’attaque consiste alors, pour chaque instant ¢, pour lequel la relation de parité est

. . N . < v 2%, «
satisfaite, a supposer que cet instant correspond a un des 22i=1 Limv2% atats favorables et &
vérifier si la relation est encore satisfaite pour I’état favorable suivant. Ce processus est itéré
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un nombre de fois A suffisamment grand pour que la probabilité qu'un état soit détecté
comme un état favorable alors qu’il ne I'est pas soit tres faible. Par exemple, Johansson,
Meier et Muller suggérent de l'itérer A = 256 fois [JMMO06]. Cet algorithme fournit une
attaque par distingueur, mais il permet aussi de retrouver I’état initial complet des v
premiers registres a l'instant ¢y grace a la technique décrite par ’algorithme 1

Algorithme 1 Attaque utilisant une restriction linéaire de la fonction de combinaison
/*Précalcul*/
Construire un tableau contenant tous les états favorables (rq,...,r,) et le temps pour
aller a 1’état favorable suivant.
/*Attaque*/
pour to = 0 a 22" faire
si <@T€<Tk17---aTka> S(to+ 1) =0) alors

pour chaque état favorable (rq,...,r,)o faire
1=20
tl - 0

tantque (@T€<Tk1 ..... 7. S(to+t1+7)=0) et i <A faire
t; < temps pour aller a I’état favorable suivant
état favorable « état favorable suivant
i—(i+1)
sii=A+1 alors
état des v premiers registres a Uinstant to < (r1,...,7)o
finsi
fin tantque
fin pour
finsi

fin pour

Complexité.
— On a besoin d'un nombre de bits supérieur ou égal & la somme des périodes des suites
qui interviennent dans la restriction linéaire ¢ :

za: Ty, =~ za: 2Lk bits.
j=1 j=1

On a en plus besoin de A2"2" bits, car 22" est I'écart moyen entre deux états fa-
vorables et A est le nombre d’itérations qu’on effectue pour s’assurer qu’on est bien
dans un état favorable déterminé. On peut prendre A = 2% comme dans [JMMO6].
Donc, finalement on a besoin de

(073
QU8 Z 2l%; bits de suite chiffrante.
=1
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— La complexité en temps de calcul est de
212 j=1 Ligpérations,

car, pour chaque ty et chaque état favorable de départ on doit tester si la relation de
parité est satisfaite en moyenne deux fois. Or, on a 22=1%72" gtats favorables et
2v2% bits entre deux états favorables.

Regrouper les registres. Sion regroupe les registres quand on définit les suites s; pour
construire la relation de parité comme a la proposition 2.2, on ne change que la complexité
en données. Il faut donc un compromis entre la période maximale intervenant dans la
relation de parité et son nombre de termes, car les deux interviennent dans le nombre de
bits de la suite chiffrante dont on a besoin.

Retrouver la clé. Une fois qu’on connait les états des registres fixés, avec une attaque
dans le milieu on peut retrouver la clé de 80 bits avec une complexité de 2*' opérations.
On commence par inverser les mises a jour de ces registres jusqu’a arriver a t = 0. Une fois
qu’on arrive 1a, on peut aussi inverser 'introduction des bits de la valeur publique IV, car
ceux-ci sont connus. Quand on arrive au point d’inverser I'insertion de la clé, on peut, d'une
part, faire une recherche exhaustive sur les 40 premiers bits en enregistrant en mémoire
les états qu’on obtiendrait pour ces registres la si on avait introduit ces bits. D’autre part,
on peut faire une recherche exhaustive sur les 40 autres bits en faisant le chemin inverse
de I'initialisation, & partir des états qu’on avait obtenus avant I'introduction de I'IV. Pour
chaque état on cherche en mémoire une coincidence entre les deux tables. A la fin on va
donc trouver 28~ 25=1% clés possibles.

Exemple d’attaque sur Achterbahn version 1. Johansson, Meier et Muller ont uti-

lisé cette attaque sur Achterbahn version 1, en fixant & 0 les registres 5 et 6, de longueur

27 et 28. Quand ces variables sont fixées, la restriction de f est la fonction linéaire :
(=9 Y2 Dys D ya

La complexité en temps de l'attaque est de 2% et en données de 2%°. Dans la version

compléte, en prenant en compte les filtres linéaires, la complexité en temps devient 273.

2.2.3 Attaque exploitant I’existence de certaines structures linéaires
pour la fonction de combinaison

Définition 2.4. Soit f une fonction booléenne a n variables. Pour tout a € F}, la dérivée
de f par rapport a a est la fonction booléenne a n variables D, f, définie par

Dof(x) = f(x +a) @ f(x),Va € F.

De plus, a est une structure linéaire pour f sila fonction D, f est constante.
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Dans cette attaque on utilise le fait que f est linéaire par rapport aux variables
Tiyseooy Ty, L€,

Vi, 1 <5< U,Deijf(x) =1,Vx € F}

ol e;; est le mot qui vaut 0 partout sauf en ¢;. Ceci veut dire que, quand on change le bit
i; de x on ajoute toujours 1 & f(z). C’est équivalent au fait que z;; intervient linéairement.

Principe de ’attaque On écrit la fonction de combinaison f sous la forme

f(xlw"axn) :g(xl'lﬁ"'7$iv) @g<xj17"'7yjp)7

ou f = @;):1 x;; est la partie lin¢aire qui ne contient que les v variables qui interviennent
linéairement et g est la partie non-linéaire, dans laquelle interviennent p variables différentes
de Lijpyeeey Liy-

On construit une relation de parité avec 2V termes en sommant les bits de la suite chif-
frante aux instants t+7,7 € (T;,,...,T;,). Comme les iy, . .., 7, sont les indices des variables
intervenant dans la partie linéaire, seuls les registres d’indices ji, ..., j, interviennent pour

déterminer
@ S(t+71).

TE<T7;1 s L >

Donc si on fait une recherche exhaustive sur ces registres, et qu’on calcule la relation de
parité sur la suite o(t) = g(z;,(¢),...,x;,(t)), on doit retrouver les mémes valeurs que pour
la relation de parité appliquée a la suite chiffrante, car les termes linéaires n’interviennent
plus.

Mais si on prend en compte le paradoxe des anniversaires, on n’a pas besoin de faire une
recherche exhaustive car on peut effectuer une attaque par compromis temps-mémoire. Il
va y avoir une collision d’états des registres qui interviennent dans ¢ si on prend 22i=1 Lii/2
états aléatoires des registres qui apparaissent dans ¢ et le méme nombre de bits de la
suite chiffrante. On garde en mémoire les résultats des relations de parité de chaque état
aléatoire choisi et les A suivants (A est le nombre de fois qu’il faut évaluer les relations de
parité pour s’assurer que la probabilité de fausse alarme est trés petite). Ensuite, au fur
et & mesure qu’on calcule les relations de parité sur la chaine de bits de la suite chiffrante,
on va trouver une collision entre A évaluations consécutives et les valeurs enregistrées en
mémoire. L’attaque permet alors de retrouver I’état initial des registres d’indices j; & j,.

Complexité
— La complexité en données va étre

P Ji

22‘:12’

correspondant au nombre de bits de la suite chiffrante dont on a besoin pour trouver
une collision.
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— La complexité calculatoire sera de

Lji
2

A2Xi= opérations.

On peut prendre A = 27.

Exemple sur Achterbahn version 1. Johansson, Meier et Muller utilisent également
cette attaque pour Achterbahn version 1. Les registres intervenant dans la partie non-
linéaire sont ceux d’indices 5, 6, 7 et 8. La complexité en temps est donc de 2579 et
en données de 257 pour la version réduite. Pour la version compléte, 'attaque est plus
cotteuse que la recherche exhaustive.

2.2.4 Attaque exploitant une approximation linéaire de la fonction
de combinaison

Principe de ’attaque. Il s’agit d’'une attaque par distingueur. Elle exploite I'existence
d’approximations linéaires de f ayant un petit nombre de termes. Une telle approximation
de f va en effet fournir une relation de parité biaisée pour la suite chiffrante. Les différentes
valeurs prises par cette relation vont donc permettre de distinguer la suite chiffrante d’une
suite aléatoire. Le biais est ici défini de la fagon suivante.

Définition 2.5. Soit f une fonction booléenne a n variables. Le biais de f, noté E(f), est
défini par :

E(f) = 2Pr[f(z) =0] =1 = 2% [t{z € F3, f(z) = 0} — t{zx € F}, f(z) = 1}].

La fonction est équilibrée si £(f) = 0. Ceci peut aussi étre écrit :

Pr{f(x) = 0] = 5(1+ £(f).

Si f et g sont 2 fonctions booléennes, le biais entre f et g est le biais £(f @ g). Ce biais
est aussi appelé biais de I'approximation de f par g.

Pour estimer le nombre d’évaluations de la relation de parité nécessaires pour obtenir
un distingueur en fonction du biais de la relation de parité, on utilise le résultat suivant, di
a Baignéres, Junod et Vaudenay [BJV04]. Etant donnée une source qui génére une suite de
N variables aléatoires a valeurs dans Fs, dans notre cas, indépendantes et identiquement
distribuées suivant une distribution D, un distingueur a N échantillons est un algorithme
qui prend en entrée une suite de N réalisations de ces variables aléatoires, et produit la
valeur 0 si D correspond a Dy ou la valeur 1 si D correspond & Dy, ot Dy et Dy sont deux
distributions connues. Dans notre cas, Dy sera la distribution uniforme. L’attaque repose
sur le résultat suivant, utilisé également pour la cryptanalyse linéaire.
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Lemme 2.6. /[BJV0j] Considérons une variable aléatoire X & valeurs dans Fy de distri-
bution D proche de la distribution uniforme, c’est-a-dire telle que pour chaque élément x
de son support on a

1
D = = — .
Prp[X = x] 2(1 + &)avec |e] & 1

Alors pour un nombre d’échantillons égal a

d

N - ?
ot d est un réel quelconque, la probabilité d’erreur du distingueur qui distingue X d’une
variable aléatoire uniformément distribuée est de Uordre de ®(—+/d/2) oi ® est la fonction

de distribution de la lot normale :
1 [ 12
P = — ——)dt.
@ =5 [ ew(-3)

—00

On va prendre, pour le résultat précédent, d = 1, ce qui correspond & une probabilité
d’erreur de l'ordre de 0.3. Nous allons également utiliser dans la suite le lemme suivant,
connu en cryptographie sous le nom de « piling-up lemma » qui calcule le biais de la somme
de 2 variables aléatoires indépendantes.

Lemme 2.7. Soient X1 and X5 deuz variables aléatoires indépendantes a valeurs dans F,
la premiére avec un biais €1 et la deurieme 5. Alors on a que

1
PriXi & X, = 0] = 5(1 +€129),

donc le biais de X1 @ Xo sera 1&9.

L’attaque se déroule de la facon suivante :
— On cherche

yrs .o yn) = @yij
j=1

une approximation linéaire de f avec m termes. Soit ¢ = E(f@{) son biais, ¢’est-a-dire

1

Pr(f (s ym) = Lyis- o)l = 51+ e).

— On construit une relation de parité a partir de £ en remarquant que, pour

(t) = P, (0),
j=1
et 7 =(T;,...,T;,), on a
PCr(t)= € Ut+7)=0

TE(Tiy s Tipy )
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Comme Pr[S(t) = {(t)] = 1(1 +¢), on a, d’aprés le piling-up lemma,

Pr P St+n=0=>-(1+")

TE<Ti1 7"'7Tim>

1
2

— L’attaque consiste a distinguer S d’une suite aléatoire en calculant le nombre de fois
ou

@ S(t+71)=0
T€<TZ’1,...,TZ' >

pour e 2" valeurs de ¢, comme on a vu dans le lemme 2.6. Le test statistique

consiste a comparer le nombre de fois ot la relation s’annule a un seuil détérminé par
la probabilité de fausse alarme et la probabilité de non-détection [Sie85, BG09].

Algorithme 2 Attaque par distingueur exploitant une approximation linéaire de la fonc-
tion de combinaison
/*Attaque*/
n=20
pour t =0ac2"" faire
n=n+ (. S{t+71))
fin pour
si n < seuil alors
S est la suite chiffrante.
finsi

2

Complexité.
— En données :

72m+1

+ E T;;bits de suite chiffrante .
j=1
— En temps :

_om+1 L, .
2 opérations.

Amélioration en combinant 1’attaque avec une recherche exhaustive. On peut
améliorer dans certains cas ’attaque précédente en effectuant une recherche exhaustive sur
I’état initial de certains des m registres qui interviennent dans 'approximation linéaire £.
Supposons que 'on effectue cette recherche sur les m’ premiers registres de ’approximation,
d’indices i1, .. .14, Alors, pour toute valeur fixée des m’ premiers registres, la quantité

!

@)L, wi;(t) est aussi fixée et on a :
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m/ m 1
pes0 - Qe @ nw] -Joro
7=1 j=m’'+1
Soit T =(T;_, ,,---,Ti,). La relation de parité

PCpr(t) = @ (S(t +7)® é% (t+ 7')) =0

T€T j=1

posséde 2™~ termes. Notons 7 le biais de la relation PCy 1, c’est-a-dire

Pr @ (S(t‘f‘T)@él’ij(t—f—T)) =0 :%(1+n).

Te<Tim/+1

On a donc

n 2 62777,7771

Alors attaque consiste & faire une recherche exhaustive sur 2% états initiaux ot k =
Z;il L;;. Pour chacun de ces états possibles, la relation de parité est calculée sur N échan-
tillons pour détecter le biais. Comme remarqué dans [HJ07|, la formule habituelle [HJ06,
JMMO06, MP06] du nombre d’échantillons dont on a besoin pour distinguer la suite chif-
frante,

N ~ ﬁ’
donne une valeur un peu sous-estimée.

En fait, ce probléme peut étre considéré comme un probléme de décodage ol le mot
recu correspond a la suite formée par les N évaluations des relations de parité. En effet, ce
mot regu peut étre vu comme le résultat d’une transmission d’un mot de code par un canal
binaire symétrique avec probabilité d’erreur p = %(1 —n). Alors, le nombre d’échantillons
N dont on a besoin pour décoder est

_ k.
C(p)’

ou C(p) est la capacité du canal, ¢’est-a-dire, dans le cas du canal binaire symétrique avec
probabilité d’erreur p,

C(p) = 1+ plogy(p) + (1 — p) logy(1 — p).
De plus quand p = (1 — ) avec || < 1, on trouve que C(p) ~ #2(2), et donc

2k1In?2

N ~ o

(2.1)
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otl 2F est le nombre des états internes possibles des registres sur lesquels on fait la recherche
exhaustive.
La complexité en données de I'attaque est donc réduite a :

21n2 i Lye> " 4 Xm: T;,.
j=1 i=m/+1

La complexité en temps est maintenant égale a :

22y L, e o by,
j=1
On voit ici que la complexité en données diminue quand le nombre de registres sur
lesquels on fait une recherche exhaustive augmente.
La complexité en temps, elle, dépend de la longueur des registres sur lesquels on fait
une recherche exhaustive et aussi du biais. Il faut trouver un compromis entre les deux
termes.

Exemple sur Achterbahn version 1. Johansson, Meier et Muller utilisent cette at-
taque pour Achterbahn version 1. La fonction

=11 Dy DYs D Ya ® Ys

est 'approximation linéaire de f utilisée et son biais est E(f + ') = ¢
parité va avoir 2° = 32 termes.

La complexité en temps est de
pour la compléte.

Si lon fait une recherche exhaustive sur 'état du premier registre (longueur 22), la
complexité en temps devient 2% et en données 232 pour la version réduite. Dans la version
compléte, en prenant en compte les filtres linéaires, la complexité en temps devient alors
261,

%. La relation de

264 264

et en données de pour la version réduite et aussi

2.3 Premiéres améliorations de ’attaque exploitant une
approximation de la fonction de combinaison

2.3.1 Achterbahn version 2

Une fois que la premiére version d’Achterbahn a été cryptanalysée par T. Johansson,
W. Meier et F. Muller [JMMO6] de la fagon qu’on a vue précédemment, les auteurs d’Achter-
bahn ont proposé différentes fonctions booléennes de combinaison dans [GGKO05b]. Avec ces
fonctions, Achterbahn ne résistait pas aux versions des attaques précédentes et ils ont donc
proposé une nouvelle version de leur chiffrement a flot. Achterbahn version 2 |GGKO6b]
est formé de 10 registres au lieu de huit, de longueurs entre 19 et 32 bits.
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La nouvelle fonction booléenne proposée est plus dense et 5-résiliente :

flyr, .- sy10) = NPy D Ys D Yo D 9(Ya, Ys, Ys, Y7, Y10) D (ys D yo)
(9(ya, 5, Y6, Y7, Y10) © (Y1, Y2, Y3, Ya, Y5, Y6, Y7, Y10))

avec
9(Ya, Y5, Y6, U7, y10) = (Ya(Ys D Y10 D Ysyr0) D Ys(Ys @ yr D Yeyr)
DYs(ya D Y10 D Yay10) D Y7(ys D Ys D Yas)
Sy10(ys D Y7 © ysyr)
et

h(y1, Y2, Y3, Ya, Y5, Y6, Y7, Y10) = Y2 D Ys D Y7 D Y10 D Y3 D Y1 D Ysys D YaYs
D (y1 D y2)(yYs ® ysYs © YaYs D YsYs)-

De plus, & cause de 'existence d’une attaque utilisant des approximations quadratiques
qui nécessite une suite chiffrante de 254 bits, les auteurs ont limité la longueur maximale
de suite chiffrante engendrée & partir d’'un méme couple (K, IV) a 2% bits.

Bien que la fonction booléenne soit clairement plus complexe que celle de la version
précédente, la faiblesse due a la petite longueur des registres autonomes existe toujours.

Cette version a, elle aussi, été cryptanalysée : M. Hell et T. Johansson [HJ06| ont publié
la cryptanalyse de la version 2 d’Achterbahn en juin 2006. Elle a une complexité, pour la
version réduite comme pour la compléte, de 2°°.

Nous allons maintenant décrire cette attaque sur le modéle général des générateurs par
combinaison de FSRs.

2.3.2 Amélioration en décimant par la période d’un registre

La cryptanalyse de Achterbahn version 2 par Hell et Johansson [HJ06] est une attaque
par distingueur qui utilise une relation de parité biaisée entre les bits de la suite chiffrante
et qui permet aussi de récupérer ’'état initial de quelques registres et ensuite de retrouver
la clé. Il s’agit d’une attaque par corrélation qui utilise une approximation quadratique ¢
de la fonction de combinaison f :

a, - um) = P i, © Blysun,)
j=1 i=1

avec m termes quadratiques et qui vérifie :

P/ 0) = alyr, )] = 2 (142,
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Nous construisons des relations de parité comme celles introduites précédemment, qui
font disparaitre les termes quadratiques en sommant :

a 2™ instants différents (¢ 4 7), ou 7 varie dans I'ensemble
T =TyTy,...., 75, Tk,.)-

Avec tout cela on peut construire la relation de parité définie par :

PCr(t) =P at+7) =P @it +7) & ... ®a;,(t +7)).

T€T T€T

Maintenant, on décime la suite PC, 7 par les périodes de r suites parmi x;,, ..., ;. On
peut supposer ici, sans perdre de généralité, que les périodes des r premieéres suites ont été
choisies. Maintenant on peut définir une nouvelle relation de parité, PC’(’I > bar :

)

PC; £(t) = PC, (T}, ... T;,), ¥t >0.

De cette fagon, I'influence de ces r registres dans la relation de parité PC’(’],T correspond &
I’addition d’une constante pour tout ¢ > 0, donc 0 ou 1 pour toutes les relations de parité.

L’attaque consiste a réaliser la recherche exhaustive sur les états initiaux des (s — r)
registres restants, c’est-a-dire ceux avec des indices ¢, 1, .. ., ts. Pour chaque valeur possible
de ces états initiaux, on calcule la suite :

s

PC(t)=€P |SUT,, ... T, +7)® @ i, (tT;, ... T;, +7) (2.2)

TeT j=r+1

avec T = (T3, T,, ..., T}, Tk,)- On a
1 m
Pr[PC(t) = 0] > 5(1 + &%),

Hell et Johansson ont observé aprés avoir publié ces attaques dans [HJ06] que le biais total
pouvait étre beaucoup plus grand que cette borne. Nous montrerons dans la suite qu’on
peut prouver que 1’égalité se vérifie dans des cas particuliers, comme remarqué dans [GGOT].
Un cas intéressant d’égalité est quand f est t-résiliente, et qu’on construit les relations de
parité a partir des termes d’une approximation linéaire de (t+1) variables. Cette expression
nous donnera aussi les biais des relations de parité utilisées dans [HJ07, HJ06] construites
a partir des approximations quadratiques, car ces relations peuvent aussi étre construites a
partir des approximations linéaires. Ce résultat va étre utilisé dans nos attaques, car nous
allons travailler avec des approximations linéaires de (¢ + 1) variables. Le chapitre suivant
sera entiérement consacré au calcul du biais des relations de parité par des algorithmes
efficaces et aux cas ou la borne fournie par le piling-up lemma est atteinte, comme celui
que nous venons de mentionner.
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Complexité.

Si on utilise la borne sur le biais qu’on vient de calculer, on peut distinguer la suite
chiffrante S d’une suite aléatoire et aussi retrouver les états initiaux des (s — r) registres
d’indice 7,11, ..., is.

— On a 2™ termes dans chaque relation de parité. Cela veut dire qu’on a besoin de

calculer

S

2In2e " > " (L, — 1)

Jj=r+1

valeurs de PC'(t) pour effectuer 'attaque par distingueur. De plus, PC(t) est défini
par (2.2), ce qui signifie que I’attaque a besoin de

21In 22" 925=1 b Z (Li; — 1) + Z 2kithk; bits de la suite chiffrante,

j=r+1 =1

ou les L;; sont les longueurs des registres associés aux périodes par lesquelles on
a décimé, et le dernier terme correspond a la distance maximale entre les bits qui
apparaissent dans chaque relation de parité.

— La complexité en temps est

_om+1 m 5.7 Li.—l
2In2e~" " b =D N (L, )
Jj=r+1

oll ip41,...,1s sont les indices des registres sur lesquels ont fait une recherche exhaus-
tive, et donc ceux dont on va trouver 1’état initial.

Exemple sur Achterbahn version 2.

Hell et Johansson [HJ06] ont utilisé cette attaque contre Achterbahn version 2 avec
I’approximation quadratique suivante :

Q(Il, e ,JZ10> = T @ T2 @ T3T8 @ TqTg-

Ensuite, ils déciment par la période du deuxiéme registre, qui a une longueur de 22. Ensuite,
ils font une recherche exhaustive sur le premier registre, de longueur 19. La complexité en
temps est de 257 et la complexité en données 24 . La complexité donnée dans [HJ06,
2902 est obtenue en utilisant I'estimation N = 72 4 la place de celle donnée par la
formule (2.1). Utilisant la petite longueur des registres, ils ont proposé un algorithme qui
permet de réduire la complexité en temps en-dessous de la complexité en données, donc la
complexité finale de 'attaque sera 254,
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2.3.3 Amélioration de 'attaque avec I'utilisation d’approximations
linéaires
Je vais maintenant montrer comment j’ai amélioré 'attaque précédente contre Achter-
bahn version 2 et réduit la complexité a 2°3.
Pour cette attaque j’ai utilisé 1'idée d’associer les variables pour réduire le nombre de
termes qu’on aura dans la relation de parité, comme vu précédemment dans [JMMO6]. Le
seul effet négatif que cela pourrait avoir sur la complexité finale de I’attaque est d’augmenter

le nombre de bits nécessaires de la suite chiffrante ; mais en faisant attention, on peut garder
la méme complexité en données et réduire la complexité en temps.

L’approximation choisie. Pour commencer, j’ai recherché toutes les approximations
quadratiques de f avec un ou deux termes quadratiques, a la suite de I'attaque de Hell et
Johansson, qui exploitait une approximation quadratique. Ensuite, en prenant en compte
un compromis entre le nombre de termes, le nombre de variables, le biais, etc,... j’ai dé-
montré qu’aucune approximation n’était meilleure pour l'attaque que les approximations
linéaires. Il convient de remarquer que, comme la fonction de combinaison f est 5-résiliente,
toute approximation de f a au moins 6 variables. De plus, le plus grand biais qui correspond
a une approximation de f par une fonction a 6 variables est donné par une fonction de
degré un, comme prouvé dans [CT00, Th.3]. Aprés avoir analysé toutes les approximations
linéaires de f, on a trouvé que la meilleure est :

g(xb'--,l"lo) =23DrgDry D 3D xs® 1.
Elle vérifie

Pr [f(l’l, N 71‘10) = g(Ih PN ,ZL‘lo)] = %(1 + 2_3).

Relations de parité. Pour 7 = (11713, T5Tg), on construit une relation de parité de la
facon suivante :

PCy1(t) = g(t) ® g(t + ThTx) ® g(t + ToTs) ® g(t + ThTx + T2 T5),

Les termes des suites g, g, T2, 1 vont disparaitre et, donc, PCq4 7 est une suite qui ne
dépend que des suites x3 et x4.
D’apres le piling-up lemma, le biais de

est supérieur ou égal a 273** = 2712 Ceci veut dire qu’on a besoin de

23X4%2 5 2 x (Ly — 1) x In(2) = 2%
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évaluations de la relation de parité pour détecter le biais. Si on décime la suite PC par
la période du registre R3, on aura besoin de

29Ty + T Ty + ToTy = 22972 4 229719 4 927H22 _ 952 }jitg de suite chiffrante,

et la complexité en temps sera de 2%° x 2471 = 233 car on ne fait une recherche exhaustive
que sur I'état initial du registre R4. Cette complexité est 2% alors que la complexité en
temps de Pattaque précédente était de 204,

2.4 Attaques exploitant des approximations linéaires de
la fonction de combinaison sur Achterbahn-80/128

2.4.1 Description d’Achterbahn-80/128

Aprés la cryptanalyse des deux premiéres versions [JMMO06, HJ06|, Achterbahn a été a
nouveau modifi¢, donnant naissance a Achterbahn-128/80 [GGKO06a| publié¢ en juin 2006.
Il s’agit en fait de deux variantes d’'un méme systéme, Achterbahn-128 ayant une clé
de 128 bits alors qu’Achterbahn-80 utilise une clé de 80 bits. Dans la premiére version
d’Achterbahn-128/80, la longueur maximale de suite chiffrante produite avec les mémes
valeurs de K et IV était limitée a 263

Spécifications principales de Achterbahn-128.

Il s’agit d’un générateur de suite chiffrante composé de 13 NLFSRs primitifs, dont la
période est 2% — 1 pour un registre de longueur L. La longueur du registre i est L; = 21 +1
pour i =0,1,...,12. La suite qu’on utilise comme entrée de la fonction booléenne n’est pas
directement la suite qui sort du registre mais une version décalée de celle-ci. Le décalage
dépend du numéro du registre, mais il est connu et reste toujours le méme au cours du
temps.

La sortie du générateur est celle de la fonction booléenne F' a 13 variables ol les en-
trées correspondent aux suites de sortie des registres décalées correctement. La fonction
booléenne F' est la suivante :

Te D11 D w2 D a3 D Xy D x5 D g D T19 D T12 D x13 D X176 D w3x11 D T3x12 D T9T5 D
T5213 D T7Te O T7xg © T7x11 D T7T12 © T7213 D TeTg D X813 D ToX10 D ToT11 D T10T11 D
1012 D 10713 D 11713 © T1T6T9 D T1X6X11 D T1T6T12 D T1T6213 D T2x3T9 D ToT3713 D
ToX5211 DX2x5T12 D X2T9T10 D T2T10211 D T2Z10%12 D T2X10013 D T3X4T9 D X324T13 D X3T5T9 D
T325011 DX3T5012 D X305013 D T3T8T9 D T3T8%13 D T3T9x11 D T3X9T12 D X3210T11 D X3T10T12 D
3211213 D X3012213 D X4T509 D X4T5213 D X4T9x10 D L4T10213 D T5T829 D T5T8713 D T5T9L10 D
T5210213 D TeT7T9 D XeT7T11 DT6X7212 D TeT7X13 D X7L9T11 DT7X9X12 D T7T11213 D X7212T13D
TT9T10 D T8T10T13 D ToT10T11 D T9T10T12 D 10211213 D L10212213 D T1T6X9X11 D T1T6X9T12 D
T126211T13 D T126T12T13 D T2X3T4T9 D ToX3T4T13 D ToT3TT9 D ToT3TsT13 D ToTyTeXg D
ToX4TeT13 D TaTyToX10 D T2X4T10T13 D T2T5T9%11 D T2X5T9T12 B T2T5211013 D T2X5T12713 D
TaTeTsTy D ToTeX3T13 D T2TsTyT10 D T2X3T10213 D T2aT9T10T11 D T2T9T10T12 D T2X10T11213 D
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ToX10T12T13 D T3X4T5T9 D T3X4T5T13 D T3T4T6T9 D T3T4T6T13 D T3T5T8T9 D T3T5T8%13 D
T3T5T9T11 D T3T509T12 D T3X5211T13 D 35212013 D T3TeXgTyg D T3T6Tsx13 D T3T9T10211 D
T3T9T10T12 D T3T10T11T13 D X3L10012013 D T4 X5L9L10 D T4 T5210213 D T5T8T9T10 D T5T8T10T13D
TT7T9T11 D TT7T9T12 D T6X72X11213 D T6L7T12213-

Ses propriétés les plus importantes ' sont :
— équilibre

degré algébrique = 4

ordre de résilience = 8

non-linéarité = 3584

immunité algébrique = 4.

Spécifications principales de Achterbahn-80.

Dans ce cas, le générateur est formé de 11 registres, qui correspondent aux registres 1
a 11 du cas précédent, c’est-a-dire tous sauf le premier et le dernier. La fonction booléenne
de sortie, GG, est une restriction de F :

G(I‘l,...,ﬂin):F(O,l’l,...,CL’H,O) (23)

Donc le générateur Achterbahn-128 contient Achterbahn-80 comme sous-structure. Les
propriétés les plus importantes de G sont :
— équilibre
degré algébrique = 4
ordre de résilience = 6
non-linéarité = 896
immunité algébrique = 4.

Initialisation des registres.

L’initialisation des registres est faite grace a une clé K et une valeur publique V. Nous
notons K||IV la concaténation des bits de K avec les bits de IV. Dans un premier temps,
on introduit les bits de K||IV en paralléle dans les registres. Puis, on fait des mises & jour
des registres en ajoutant les bits restants encore de K||IV. Chaque registre produit un
bit de sortie. Ces bits sont combinés par la fonction booléenne de sortie, qui produit un
nouveau bit. On fait alors des nouvelles mises & jour des registres en ajoutant ce dernier.
Cette opération se répéte 32 fois. Ensuite on met le dernier bit de chaque registre a 1,
pour assurer que I’état ou toutes les cellules des registres ont la valeur 0 ne puisse pas se
produire. Finalement on fait encore quelques mises & jour a blanc des registres.

Cet algorithme a été modifié par rapport aux versions précédentes. Le but de cette
modification est qu’il ne soit plus possible de récupérer la clé K directement & partir des
états initiaux des registres.

'Les propriétés des fonctions booléennes ainsi que leur importance dans les systémes de chiffrement a
flot sont décrites dans [Can06].
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2.4.2 Attaque par distingueur sur Achterbahn-80

Cette version, ainsi que Achterbahn-128; a aussi été cryptanalysée indépendamment
de mes travaux par Hell and Johansson [HJ07], mais avec des complexités plus grandes
que celles de mes attaques. Cette attaque-ci est trés similaire & ’amélioration de 'attaque
contre Achterbahn version 2 qui a été décrite dans la section précédente.

Mon attaque utilise 'approximation linéaire suivante de la fonction de combinaison G :

€($1a---7$11):351@30369:64@%5@3%@%7@1’10.

Comme G est 6-résiliente, £ est la meilleure approximation par une fonction & 7 variables.
Pour £(t) = z1(t) ® x3(t) @ x4(t) D as(t) B e(t) ®ar(t) x19(t), la suite chiffrante S vérifie

PrS(t) = £(1)] = %(1 _ oy,

Relations de parité. On construit les relations de parité de la facon suivante :
PCt) =0(t)® Ut +TyT7) ® L(t + TesTs) ® L(t + TyTr + TeTs).

Les termes qui contiennent les suites x4, s, xg, X7 disparaissent dans PC, donc PC
dépend exclusivement des suites @1, x3 et xqg.

Sommer quatre fois I'approximation a pour effet de multiplier le biais au moins quatre
fois, donc le biais de

PC(t) = S(t) ® S(t + T5Ty) ® S(t + TeTs) & S(t + TxTy + TeTs)

est supérieur ou égal a 2773,

On décime maintenant PC' par la période de Rig, qui apparait dans la relation de
parité, et on redéfinit ainsi une nouvelle relation de parité

PC'(t) = PC(t(2* —1)).

Ensuite, il faut effectuer une recherche exhaustive sur les états initiaux des registres 2y
et R3. Donc on a besoin de

232 5 2 x (46 — 2) x In(2) = 2%
évaluations de la relation de parité PC’(t) pour détecter le biais. La complexité en temps
est de 230 x 2latls=2 = 9T

Le nombre de bits de la suite chiffrante dont on a besoin est

230 % Tio+ TyT7 + T6T5 = 201,
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2.4.3 Amélioration de 'attaque avec un algorithme qui accélére
la recherche exhaustive

Maintenant je vais présenter une attaque par distingueur sur la version d’Achterbahn

avec 128 bits de clé, Achterbahn-128. Cette attaque permet également de retrouver 1’état

initial de deux registres.
On considére I'approximation suivante de la fonction de combinaison F' :

ﬁ(mo,...,xm) :$0@$3@$7@$4@$10@$8@$9@$1@1'2.
Alors, pour

on a

PHS(r) = ()] = 5(1+27).

Relations de parité. La période de la suite correspondant a la somme des registres 0,
3 et 7 est le ppem de Ty, Ty et T, i.e. 2°93 car Ty Ts et Tr ont des diviseurs communs. On
va noter cette valeur T0’377. Soit 7 = <T0’377, T4T10, T8T9>.

Si on construit des relations de parité de la facon suivante :

PCyr(t) = Pt +7),

T€T

les termes contenant les suites xg, 3, T7, T4, T10, Ts, T9 disparaissent de PCy 7, donc
PCy 1 ne dépend que des suites 1 et 5 :

PCy7r(t) = b 0t +7)

7€(T0,3,7,74,10,18,9)

= @ 1t +7) D xo(t+ 1)

7€(T0,3,7,74,10,18,9)
= 0'1(75) D UQ(t),

ol o et o sont les relations de parité calculées sur les suites générées par R; et R,.
Sommer huit fois 'approximation a pour effet de multiplier le biais au moins huit fois,
donc le biais de I'approximation de

o(t) = PCrr(t) = S(t+7)

T€ET

par o1 (t) @ oo(t), out S est la suite chiffrante, est supérieur ou égal a 275%3. Donc :

(14 ¢%).

N | —

Prio(t) ® o1(t) ® o2(t) = 0] >
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Nous verrons dans la suite que cette borne sur le biais est atteinte. Ceci veut dire qu’on
a besoin de

N = 288%2 5 2 % (45 — 2) x In(2) = 2°

valeurs de o(t) @ oy (t) o(t) pour détecter le biais, quand on fait une recherche exhaustive
sur les registres Ry et Rs.

Je décris maintenant un nouvel algorithme pour calculer la somme o (t) ® o1(t) ® 02(t)
pour les N valeurs de t. Cet algorithme a une complexité plus petite que 'algorithme trivial
qui calcule les 254 relations de parité pour tous les états initiaux des registres R; et R,. Ici on
utilise (254 —2%) valeurs de ¢ car ce nombre est un multiple de Ty : (25 —28) = Ty x (231 +28).
On peut alors écrire :

254_98_1 Tr—12314281
Y at)eut) = Z Z o(Tot + k) @ 0(Tut + k)
t'=0

Tr— 1231+28 1

= Z Z o(Tot + k) ® o1 (Tot + k) @ o9(Tot + k)

_ ZZ [(O’Q(k)@l) ( Zi a(T2t+k)@01(T2t+k)> +

k=0 t=0
2314281
oo (k) <(231 +2%) = Y o(Tat+ k) ® oy (Tat + k;))
t=0

parce que quand ¢ varie, o5(75t + k) est constante pour une valeur fixée de k.
Maintenant, on peut obtenir o () a partir de la suite chiffrante et on peut réaliser une
recherche exhaustive sur I’état initial du R;. Plus précisément :
— On choisit un état initial pour le registre Ry, par exemple I'état tout a 1. On calcule
et on stocke un vecteur binaire V5 de longueur 75 :

Valk] = oa(k),

ol la suite x4 est générée a partir de I'état initial choisi. La complexité de cette étape
est Th x 23 opérations.

— Pour chaque état initial possible du registre R; :
— on calcule et on stocke un vecteur V; formé par T, entiers de 32 bits :

2314281
Vilk] = Z o(Tot + k) @ o1 (Tt + k).
=0
La complexité de cette étape est 254 x (2% + 25) = 2595 pour chaque état initial
possible pour le registre R;, ol 2¢ correspond au nombre d’opérations requises pour
calculer chaque (o (t) + oy(t)) et (231 4 2%) x 25 = (231 + 28) x 32 est le coit de
sommer 23! + 28 entiers de 32 bits.
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— Pour chaque i possible de 0 a 75, — 1 :
— on définit V; de longueur 75 :

VJ[k] = Valk +i mod Ty).

En fait, (V3[k]),.q, correspond & (o3(k)), 5, quand P'état initial du registre Ry
correspond a ’état interne aprés avoir fait tourner le registre Ry ¢ fois en partant
de I’état initial tout a un.

— Avec les deux vecteurs qu’on a obtenus, on calcule :

S (VI @ D) VAR + VK] (2% 4 2° — VilR)] (2.4)

k=0

quand on fait cela avec le bons états initiaux des registres R; et Ry, on trouvera le biais
attendu. La différence principale avec la recherche exhaustive classique utilisée dans [HJ06,
HJ07, JMMO6] est que le vecteur V;[k] est calculé indépendamment du choix de I’état initial
de R,. En comparaison, I’algorithme classique a une complexité en temps de 2'°2 pour les
mémes parameétres.

Algorithme 3 Attaque sur Achterbahn-128 : algorithme pour trouver les états initiaux
des registres Ry et Ry
Initialiser Ry & I’état tout a 1
pour k=0 a Ty, — 1 faire
Valk] = o2(k)
fin pour
pour chaque état initial possible pour R; faire
pour k=0 a T, — 1 faire
Vilk] = S50 o(Tat + k) @ o1 (Tat + k)
fin pour
pour chaque état initial ¢ possible pour R, faire
pour k=0 a T, — 1 faire
Vi [k] = Valk +4 mod 1]
fin pour
o (V3[R @ 1) Vi[k] + V3[R] (22 4 28 — Vi[R])]
si le biais est détecté alors
retourner les états initiaux de R; et Ry
finsi
fin pour
fin pour

La complexité en temps de 'attaque est :

27 (29 x (28 4+ 2°) + Ty x 2 X Ty x 2°] + T x 20 = 28058,
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ot 2 x Ty x 25 est le temps nécessaire pour calculer la somme décrite par (2.4). En fait, on
peut accélérer le processus en réécrivant la somme (2.4) de la fagon suivante

-1 31 8 31 8
. 2 2 2 2
S (—1)velkt (Vl[k:] _ T+) +TQT+.
k=0

Le but maintenant est trouver le ¢ qui maximise la somme, ce qui est la méme chose
que de calculer la corrélation mutuelle maximale de deux suites de longueur 75. On peut
faire cela d'une facon efficace avec une transformée de Fourier rapide, comme expliqué
dans [Bla85, pages 306-312] ou dans [CIM02, Ber07, BGMO06, Jou09]. La complexité finale
sera en O(TylogTy). Mais ceci ne change pas notre complexité totale, car le terme le plus
grand est le premier.

La complexité en temps est donc, finalement :

207 [2 x (28 + 2°) + O(Trlog Tp)| + T x 2% = 2908,

La longueur de la suite chiffrante dont on a besoin est Tp 37+ TyTio+ TsT9+ 21 < 2! bits.
On peut appliquer I'algorithme & 'attaque sur Achterbahn-80 décrite dans la section
précédente et sa complexité en temps est alors réduite a :

201705 [2%0 % (28 + 2°%) + O(Tslog Ts) | + Ty x 22 = 2°4%.

Nous pouvons aussi I’appliquer sur Achterbahn-v2, ce qui conduit a une complexité en
temps de 232,

2.4.4 Retrouver la clé

Comme expliquent Hell et Johansson dans [HJ07], si on retrouve les états initiaux de
tous les registres, on est capable de retrouver la clé aussi car toutes les étapes d’initialisation
qui n’utilisent pas la clé deviennent inversibles. On peut voir facilement qu’une fois qu’on
a trouvé les états initiaux de deux registres, la complexité de la recherche des autres
est plus petite. Pour les autres registres qui apparaissent dans ’approximation utilisée,
c’est évident : on applique la méme méthode mais simplifiée par le fait que maintenant on
connait deux variables. Pour les autres registres on peut utiliser la méme méthode mais avec
d’autres approximations linéaires en tirant parti des variables déja connues. Une fois qu’on
a trouvé I’état initial de tous les registres, on peut inverser tous les étapes d’initialisation
jusqu’a la fin de la deuxiéme étape, qui correspond a I'introduction des bits de la clé. A ce
moment il y a deux méthodes proposées dans [HJ07|. La premiére consiste a faire tourner
le registre R; en sens inverse (|k| — L;) fois pour chaque i. On fait ceci pour toutes les
valeurs possibles des |k| — L,, derniers bits de la clé, ou L, vaut 21 pour Achterbahn-128
et 22 pour Achterbahn-80. Quand tous les registres ont les mémes L,, premiers bits, on a
trouvé les bons |k| — L,, bits de la clé. La deuxiéme méthode proposée est une attaque dans
le milieu avec compromis temps-mémoire comme celle décrite dans [JMMO06]. On trouve
les complexités suivantes :
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— pour Achterbahn-80 : 258 en temps ou 2% en mémoire et 24° en temps.
— pour Achterbahn-128 : 2197 en temps ou 27 en mémoire et 2% en temps.

Mais j’ai pu montrer qu’il était possible de faire mieux. Expliquons la technique pour
Achterbahn-128. L’idée est qu’on n’a pas besoin de défaire tous les tours des registres dans
lattaque dans le milieu. Si on sépare la clé en deux parties composées des 40 premiers
bits et des 88 derniers, on peut effectuer une recherche exhaustive pour la premiére partie
et stocker dans une table les états des registres obtenus aprés avoir appliqué le processus
d’initialisation pour chaque ensemble de 40 bits. Ensuite, si on fait une recherche exhaustive
sur les 88 bits restants, et on fait tourner en sens inverse les registres depuis les états connus,
on trouvera une coincidence dans la table. Mais on n’a pas besoin d’effectuer cette recherche
sur tous les 88 bits restants de clé. A la place, on I'effectue sur les 73 derniers bits (ce qui
veut dire que 15 tours ne s’inversent pas). Une fois qu’on a fait cela, on veut que, pour tout
i, les premiers (L; — 15) bits de I'état du registre i coincident avec les derniers (L; — 15)
bits des états des registres enregistrés dans la table. Autrement dit, pour le registre R,
on trouvera une coincidence sur 6 bits, et pour le registre Ri, sur 18 bits. On ne doit
pas s’inquiéter des coincidences venant de mauvaises valeurs des 73 bits, car le nombre de
fausses alarmes possibles de ce type est :

240

88—15 _ =21
2 X 2329—13x15 =2 :

En effet, (329 — 13 x 15) est le nombre de bits qu’on considére pour une coincidence, 219

est la taille de la table, et 27 est le nombre de possibilités pour la recherche exhaustive.
Comme on peut le vérifier, avec une telle coincidence, on a trouvé 113 bits de la clé. Les
15 bits restants peuvent étre trouvés avec une trés petite complexité en faisant tourner les
registres jusqu’a ce qu’on trouve ’état désiré. La complexité finale pour I’étape de recherche
de la clé pour Achterbahn-128 une fois qu’on a les états initiaux pour tous les registres est
de 27 en temps et 24 x (329 — 13 x 15) ~ 2% en mémoire. Si on fait la méme chose avec
Achterbahn-80, on obtient une complexité de 232 en temps et 237 en mémoire, ou bien, avec
un autre compromis temps mémoire, une complexité en temps de 2% et 23,

Conclusion.

J’ai proposé¢ |[NP(07a] une attaque contre Achterbahn-80 qui nécessite 2°° opérations.
Donc on peut considérer comme complexité totale la complexité en données, qui est 2%%, car
elle est plus grande. Mon attaque contre Achterbahn-128 a, elle, une complexité en temps
de 28998 et moins de 29! bits de la suite chiffrante doivent étre générés. Aprés cela, on peut
retrouver la clé de Achterbahn-80 avec une complexité de 249 en temps et 24! en mémoire
(la complexité en temps est plus petite que pour la partie distingueur de I’attaque). Pour
Achterbahn-128 on peut retrouver la clé avec une complexité de 2™ en temps et 248 en
mémoire.
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2.4.5 Amélioration de l’attaque avec contrainte sur la longueur
maximale de suite chiffrante

Longueur maximale de suite chiffrante.

Dans la premiére version d’Achterbahn-128/80, la longueur maximale de suite chiffrante
produite & partir des mémes valeurs de K et IV était limitée & 263, Suite & mes attaques et
a celles de Hell et Johansson sur cette version [HJ07, NPO7al, les auteurs ont proposé une
nouvelle limitation de la longueur de suite chiffrante [GGKO07]. Cette limite est devenue
252 pour Achterbahn-80 et 2°¢ pour Achterbahn-128. Je présente maintenant une attaque
contre ces deux générateurs, basée sur les attaques précédentes et qui prend en compte
ces nouvelles modifications. L’attaque contre la variante de 80 bits, Achterbahn-80, a une
complexité en temps de 264 et nécessite moins de 2°2 bits de suite chiffrante. L’attaque
contre Achterbahn-128 nécessite 2'%* opérations et moins de 2°¢ bits de suite chiffrante.

Attaque par distingueur contre Achterbahn-80.

Je vais maintenant décrire une nouvelle attaque contre Achterbahn-80 [NPO8| que j’ai
d’abord présentée a la « rump session » de SASC 2007. Cette attaque a une complexité de
20485 ot elle utilise une approximation linéaire de la fonction de combinaison. Il s’agit d’une
attaque par distingueur, qui consiste a distinguer la suite chiffrante d’une suite aléatoire.
Toutefois nous retrouvons ainsi les états initiaux de certains registres et donc nous pouvons
ensuite retrouver la clé secréte entiére, comme nous ’expliquons plus loin. Cette attaque
ressemble beaucoup a 'attaque précédente, mais maintenant on utilise une idée qui nous
permet de réduire la longueur de suite chiffrante nécessaire. L’attaque utilise toujours
I’approximation linéaire suivante de la fonction de combinaison G :

6(1'1,...,.%11):$1@$3@$4@$5@$6@$7@ZC10.

La suite chiffrante S vérifie

PrS(t) = ((t)] = %(1 _ oy,

Si on construit la relation de parité suivante pour 7 = (1375, TyT5),
PCy7(t) = 0(t) ® U(t + T5T7) & L(t + TuT5) ® Ut + T3T7 + TuT5), (2.5)

les termes contenant les suites x3, x4, 5, 7 disparaitront de PCpyr, et donc PCyr
dépend uniquement des suites @1, Tg et T19. La période TyTy est 2°! et la période T5T%
est plus petite que 2° car T et T, ont des facteurs communs. Alors pour construire ces
relations de parité on a besoin de N bits ou N est inférieur a la limite imposée. Sommer
quatre fois 'approximation comme en (2.5) a pour effet d’élever le biais & une puissance
supérieure ou égale & 4, donc le biais de
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est au moins 2743, On va décimer PC par la période du registre R; intervenant dans la
relation de parité, ce qui signifie qu’on construit une nouvelle relation de parité :

PC'(t) = o(t(2** — 1)).

Maintenant, si on faisait comme dans ’attaque précédente et qu’on effectuait une recherche
exhaustive sur 1’état initial des registres Rg et R1g, on aurait besoin de

282 5 2 x (58 — 2) x In(2) = 2°9* évaluations

de la relation de parité PC’(t) pour détecter le biais. Comme on va décimer par la période
du premier registre, on aurait besoin de 2302 x 222 = 25229 hjts de suite chiffrante pour
réaliser I’attaque. Dans ce cas, on dépasserait la limite 2°2 ce qui n’est pas possible.

Nous décrivons maintenant la principale différence avec I’attaque précédente [NPOT7a).
Au lieu de prendre seulement le premier bit de la suite chiffrante et de décimer par la
période du premier registre R, 230-2% fois, on va prendre les quatre premiers bits de la suite
chiffrante et, pour chacun d’entre eux, on va obtenir une suite de 2o = 22829 hjtg en
décimant par la période du premier registre 22 fois. Donc, on considére les premiers
2°0-29 hits de la suite chiffrante et on calcule les 4 x 22829 = 230-29 relations de parité :

PC(tTy +14) = STy +i)® SHTy 41 + ToTs) ® STy + i + TyT5)
OStTy + i+ T7T3 + T4Ts)

pour i € {0,...,3} et 0 <t < 22829,

De cette facon, le nombre de bits de suite chiffrante dont on a besoin va étre réduit
A 22829 % 222 = 25029 ot respecte la longueur maximale de suite chiffrante permise. Main-
tenant, on effectue une recherche exhaustive sur ’état initial des registres Rg et Rjg, en
adaptant a notre nouvelle attaque ’algorithme introduit a la section précédente. On doit
calculer, pour chacune des suites définies précédemment, donc pour chaque i € {0, 1,2, 3},
la somme suivante :

228.29_1

S = Y PCHT +i)®PCor(t'Ty +1).

t'=0
Soit
T/ — 228.29 — 92 T6 — 228.29 . 228 + 92— 225.83'

On note PC(t), o¢(t) et o19(t) les relations de parité calculées & 'instant ¢ avec la
suite chiffrante, la suite générée par le registre Rg et celle générée par le registre Ry
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respectivement. Alors on peut décomposer la somme S; de la facon suivante :

2
S > PC((Tt + k)Ty + i) @ PCyr((Tst + k)T + 1)

6—1 1

+ Y Y PC((Tst+ k)Ty +14) & PCor((Tet + k)Th + 1)

k=T"+1 t=0

T 2

= > ) PC((Tst+ k)Ty +14) ® oro((Tst + k)Ty + 1) © o((Tst + k) Ty +4)
=0 t=0

kTGO—l 1
+ Z Z PC((Tst + k)Ty + i) @ o10((Tst + k)11 + 1) D o6((Tet + k)11 + 1)

k=T'+1 t=0

.

- ¥

k=0

(o6(KTy +14) © 1) (Z PC((Tst + k)11 + 1) @ o10((Tst + k)T + Z)>

+  o6(kTi + 1) (3 - Z PC((Tst + k)Ty + i) ® o10((Tst + k)11 + Z))

t=0

+ z_: (o6(KTy +14) © 1) <Z PO((Tet + k)Ty + 1) @ o1o((Tet + k)T + i))

+  og(KTy + 1) <2 — Z PC((Tst + k)Ty + i) @ o10((Tst + k)T + Z))

t=0

La somme peut étre écrite de la maniére précédente parce que og¢((Tst + k)17 + i) est
constant pour des valeurs fixées de k et 7. On peut alors procéder de la facon suivante :
— On choisit un état initial pour le registre Rg, par exemple ’état avec toutes les cellules
a 1. On calcule et on stocke un vecteur binaire Vi de longueur Ty, Vs[k] = o¢(k) ou
la suite avec laquelle on calcule og(k) est engendrée a partir de 1'état initial choisi.
La complexité de cette étape est de Ty x 22 opérations.
— Pour chaque état possible du registre Riy (donc 23! possibilités) :
— on calcule et stocke quatre vecteurs Vig,;, ou i € {0, 1,2, 3}, chacun composé de Tj
entiers de 2 bits.

m

Vioilk] =Y~ PC((Tet + k)T1 + i) ® o1o((Tst + k)T + i),

t=0
oum=2sik<T etm=1sik>T Lacomplexité de cette étape est :
22 (3 X 225.83 4 2(227 1= 225.83)) (23 4 2) — 22228.2923.3 — 233.69

pour chaque état initial possible du registre Rjo, ol 22 est le nombre de vecteurs
qu’on calcule, 23 correspond au nombre d’opérations dont on a besoin pour calculer
chaque (PC(t) + 010(t)) et 22829 x 2 est le colit de sommer 2229 entiers de 2 bits.
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— Pour chaque pde 0 a Ty —1:
— on définit V5 ; de longueur Tg, pour tout i € {0,1,2,3} :

Voilk] = Vs[k +p+i mod Tg].

En fait, (Vs,[k]), .y, correspond & (og(k)), 7, quand I'état initial de registre Rg
correspond a I’état interne qu’on obtient aprés avoir fait tourner le registre Rg
(7 + p) fois & partir de I’état avec toutes les cellules & un.

— Avec les huit vecteurs que I'on vient d’obtenir (Vigo,. .., Vios)
et (Vso,-.-,Vs3), on calcule pour chaque ¢ € {0,1,2,3} :

Z (Voulk] @ 1) Vioa[k] + Vii[K] (3 — Vioalk])] +

[(Vé,z‘[/f] © 1) Vioulk] + Veilk] (2 — Vioa[k])] -

Lorsque 'on fait cela avec les bons états initiaux des registres Rg et Ry, on
retrouvera un biais important pour les quatre W,.
La complexité de cette étape sera 22 x Tg x 8 = 232 pour chaque p, donc 232 x 227 =
259 Mais on peut I'accélérer de la maniére suivante :
on définit un vecteur,

Vllo,j k] = Vio,j (k] +ct

ouct=0sik<T etct=05s1k>T.
Pour chaque 7 on va calculer :

Te—1
D (—1)Yeulkr (sz[k;] — ;) +(T" x 1.5+ (Ty —T') x 1).
k'=0

Le but est maintenant de trouver 'entier p qui maximise cette somme, cela revient
a calculer le maximum de la corrélation mutuelle de deux suites de longueur Tg.
On peut faire cela d’une fagon efficace avec une transformée de Fourier rapide. La
complexité finale pour calculer cette somme sera Tglog,(75).
Donc, la complexité totale de cette étape est 47 log,(T5) ~ 23*.
Maintenant je vais expliquer la raison du choix de la valeur 4 pour le nombre 7,,,, de suites
(PC(tTy + i))s>0. Sur la figure 2.2 nous pouvons voir les probabilités de fausse alarme
et de non-détection pour des différentes valeurs de i,,,,. Dans tous les cas, on considére
n= 2230 ®On n’a pas essayé de valeurs plus grandes que 2329 qui auraient ptt nous mener
a des %ﬁeurs plus grands ede %,,,, pour deux raisons trés simples :
— ceci augmenterait la complexité en temps et, de plus,
— a cause de la relation de parité, la complexité en données ne va pas descendre en
dessus de 2°1.
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Nous avons choisit 7,,,, = 4 parce que cette valeur nous donnait a peu prés la méme
probabilité de fausse alarme et de non-détection, et parce que avec ,,,, = 4 on descend
déja sous la limite demandée. On a une bonne marge avec cette valeur, on aurait pu
prendre des valeurs plus grandes de ip,4., (VOire i,,, = 8) qui nous donnent aussi des
valeurs acceptables pour ces deux probabilités, mais, comme nous venons de le dire, a
cause de la relation de parité, la complexité en données n’aurait pas été améliorée.

45 T T T T T
Pfa ——
Pnd
40 B
35 | -
30 b
= 25 b
o
>
)
Y20 | b
15 - b
+—
10 - - " .
e ——
5F i - b
0 1 1 1 1 1
0 2 4 6 8 10 12

FI1G. 2.2 — Relation entre les P, ;... et P, pour des i,,,, différents.

dvimaz

Ensuite on va calculer en détail les probabilités de fausse alarme et de non-détection
pour notre attaque. D’abord on va considérer comme suit le seuil 6 pour détecter le biais ¢ :

0 = 0.55 x g = 271286,

Soit n la longueur des suites qu’on utilise et %,,,, le nombre de suites. La probabilité de
fausse alarme pour 7,,,, suites est la probabilité que, pendant qu’on essaie les mauvais états
initiaux des registres Rg et Ryo (ce qui devrait engendrer une suite aléatoire) on trouve un
biais plus grand que 271286 ou plus petit que —2728¢ pour tous les imes Wo, ..., W;
En utilisant la borne de Chernoff sur la queue de la distribution binomiale on obtient :

maz—1°

Plaiyor(6) = (P (6))7 < (2e72)imes

ol P, est la probabilité de fausse alarme pour une suite. Dans notre cas n = 2282 et
imaz = 4, donc Pr 4 = 27%%° Le nombre d’états initiaux qui vont passer le test sans étre
le bon est (2%6 — 1) x 27645 = 2785 T,a probabilité de non-détection est la probabilité que,
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alors qu’on essaie les bons états initiaux des registres Rg et Rjp, on trouve un biais entre
—2712:86 ot 971286 Poyur une seule suite, la probabilité de non-détection vérifie :

Poa1(0) < 2e72E=07n — 91038,

Donc la probabilité de non détection pour i,,,, suites, c’est-a-dire la probabilité de pas
dépasser le seuil pour une des %40 Wo,...,W; 1 sera de :

Pndaimax (0) = ]- - (]- - Pnd’1(9>>imaw'

On l'utilise seulement pour les bons états initiaux. Cette probabilité augmente avec le
nombre 7,,,, de suites utilisées. Dans notre cas, 7,,,, = 4, la probabilité de ne pas dépasser
le seuil pour I'une des quatre suites est : Poq4(0) = 2753,

La complexité en temps est finalement

2l10=1 5 [233'69 + 4T log, Ts| + Te % 22 = 26485,
La longueur de suite chiffrante nécessaire est

228.29 X TI + T3T7 + T4T5 — 250.29 + 248.1 + 251 < 252.

Attaque par distingueur contre Achterbahn-128.

Maintenant, nous présentons une attaque par distingueur de la version 128 bits de
Achterbahn avec laquelle on retrouve aussi les états initiaux de deux registres [NP0S|.

On prend comme précédemment 'approximation linéaire suivante de la fonction de
combinaison F :

(20, -, T12) = To D T B T2 D 13D x4 B T7 DTy D X9 D 10
Son biais est donné par Pr[S(t) = ((t)] = 3(1+27?).
Soit T = (T3Tg, T1T10, ToTy). Si on construit une relation de parité comme suit :
PCy7(t) = > U+,
7€(T3,8,11,10,12,9)

les termes contenant les suites 1, T2, T3, T, Tg, T10 disparaitront de PCy 1, alors PCy 1
est une suite qui dépend uniquement des suites xg, x4 et x7. On note alors :

PCyr(t) = @ 2o(t +7) S za(t + 7) B ar(t +7) = 00(t) & 0u(t) G o7(t), (2.6)
7€(T3,8,71,10,12,9)

ou oy(t), o4(t) et o7(t) sont les relations de parité calculées avec les suites engendrées par
les NLFSRs Ry, R, et R;. Sommer huit fois ’approximation comme en (2.6) a pour effet
d’élever le biais a la puissance 8, donc le biais de

PC(t) = PCpr(t) = & S(t+71),

7€(T3,8,71,10,12,9)
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ou S est la suite chiffrante, est 2733, Alors :
1
Pr[PC(t) @ oo(t) ® o4(t) ® o7(t) = 0] = 5(1 + €%).

Ceci implique qu’on a besoin de 23*8%2 x 2 x (74 —3) x In(2) = 2513 évaluations de PC(t)®
0o(t) @ o4(t) @ o7(t) pour détecter le biais, quand on effectue une recherche exhaustive sur
les registres Ry, Ry et Rr.

On va utiliser 'algorithme proposé précédemment pour 'attaque de Achterbahn-128
pour calculer la somme PC(t) @ oo(t) & o4(t) & o7(t) pour toutes les valeurs de t. Cet
algorithme a une complexité plus petite qu'une recherche exhaustive simultanée sur les
états initiaux des registres Ry, R4 et R; en méme temps. On va l'utiliser en considérant
ensemble le registre Ry et le registre R,.

La complexité va finalement étre

2fomt o Pl 29099 5 (20 4 28T) + O(Tr log Tr)| + T x 2° = 217,
La longueur de suite chiffrante nécessaire est

254.63 + Tl,lO + T279 + T3,8 — 254.63 4 253 =+ 253 + 253 < 256 bltS

Retrouver la clé.

Comme on I'a expliqué dans les attaques précédentes, avec une variante d’'une attaque
dans le milieu on peut récupérer la clé une fois qu’on a retrouvé 1’état initial de quelques
registres, et avec une complexité plus petite que celle de 'attaque par distingueur qu’on
vient de décrire. Donc la complexité totale de 'attaque qui retrouve la clé sera la méme
que celle du distingueur.

Conclusion.

On a proposé une attaque contre Achterbahn-80 en 29485 qui nécessite moins de 2°2
bits de suite chiffrante. On a aussi proposé une attaque contre Achterbahn-128 en 214
qui nécessite moins de 2°¢ bits de suite chiffrante. Ensuite on peut récupérer la clé de
Achterbahn-80 avec une complexité de 20 en temps et 2*! en mémoire (la complexité en
temps est plus petite que celle de la partie distingueur). Pour Achterbahn-128 on peut
retrouver la clé avec une complexité de 27 en temps et 2*8 en mémoire.

Les complexités des meilleures attaques qui retrouvent la clé, publiées contre toutes
les versions d’Achterbahn sont résumées dans la table suivante, oll nous pouvons voir mes
attaques en bleu :

Suite & mes attaques, une nouvelle longueur maximale de suite chiffrante de
proposée. Sur celle-ci, il n’y a pas d’attaques connues.

Avec un point de vue plus général, ces attaques ont apporté de nouveaux outils a
utiliser dans la cryptanalyse par corrélation des chiffrements a flot. On verra dans la section
suivante que dans le cas des relations de parité construites avec ¢ + 1 variables, quand la

24 g été
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Achterbahn temps données mémoire attaque
vi 261 232 230 [JMMO6]
v2 264/251 25° 230 [HJO6]
80 27290 25824 2% [HJO7]
128 29652 26381 248 [HJO7]
253/232 223 237 Section 2.3.3
2% 251 2% Section 2.4.2/4
23838 251 248 Section 2.4.3/4
25558 <2%2 23 Section 2.4.5
210 <2%¢ 248 Section 2.4.5

TaB. 2.1 — Complexités des attaques pour retrouver la clé, publiées sur les différentes
versions d’Achterbahn

fonction de combinaison est t-résiliente, il est toujours mieux d’utiliser des approximations
linéaires. On a également proposé une méthode pour réduire la longueur de suite chiffrante
dont on a besoin, en utilisant des bits « gaspillés » par la décimation. On a aussi introduit
un algorithme qui permet d’accélérer la recherche exhaustive dans certains cas, ou les
registres peuvent étre traités séparément. Enfin, pendant la rédaction de cette thése j’ai
remarqué que l'algorithme proposé indépendemment par C. Berbain dans [Ber(7, pages
26-27| dans un autre contexte (des registres a décalage linéaire) était comparable a celui
que nous avons présenté pour diminuer la complexité de I'attaque.
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Chapitre 3

Relations de parité

Reprenons les attaques de la section précédente. Ce sont des attaques par corrélation sur
un algorithme de chiffrement & flot basé sur des FSRs combinés par une fonction booléenne,
qui prend en entrée les sorties des registres et sort un seul bit a chaque instant. Ceci est un
modéle trés commun pour construire des chiffrements a flot. Le résultat de cette construc-
tion peut étre vu comme une suite produite par une fonction dont les entrées dépendent
du temps. Les variables d’entrée (les sorties des FSRs donc) vont avoir une période déter-
minée par la fonction de rétroaction du registre. Les attaques par corrélation, comme celles
du chapitre précédent, utilisent une approximation de la fonction de combinaison par une
fonction de moins de variables. Si les entrées des fonctions sont uniformément distribuées,
comme on peut 'attendre d'un FSR bien construit, on va trouver entre les deux suites,
la suite chiffrante et son approximation, le méme biais que celui entre les sorties des deux
fonctions. La sortie de la fonction de combinaison est connue, puisqu’elle correspond a la
suite chiffrante. La question est : comment calculer la suite résultant de la combinaison des
FSRs du générateur par 'approximation? On pourrait, par exemple, faire une recherche
exhaustive sur les états initiaux de tous les registres reliés aux variables qui interviennent
dans ’approximation, jusqu’a trouver les états qui nous donnent le biais attendu entre la
sortie de 'approximation et la suite chiffrante. Cette méthode, proposée a l'origine par
Siegenthaler [Sie85|, est en pratique beaucoup trop cotliteuse pour étre utilisée toute seule
sur des systémes bien construits. Ceci est la motivation pour construire des relations de
parité : faire disparaitre m termes dans I’approximation, pour pouvoir calculer les sorties
de la nouvelle approximation d’une facon moins coiiteuse car avec les m termes on fait
disparaitre n variables. Donc, typiquement, dans les attaques par corrélation, les relations
de parité sont calculées a partir d’une approximation ¢ de la fonction de combinaison f,
et le biais de la relation de parité, E(PCyr), est estimé & partir du biais de 'approxima-
tion, E(f @ g). Pour faire disparaitre les m termes, on peut sommer I’approximation aux
2™ instants définis par leurs périodes, c¢’est-a-dire, dans ensemble(71, ..., T,,), ensemble
des 2™ combinaisons a coefficients {0, 1} des entiers Ty, ..., T,,, ou T; est une période du
registre ;. On obtient pour la somme de 2™ termes faisant intervenir I’approximation g
de la fonction f, un biais égal au biais de 'approximation E(f @ g) élevé a la puissance
le nombre des termes de la somme 2™, mais uniquement dans le cas ot les termes de la

41
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somme & chaque instant sont tous indépendants. Sinon, cette valeur n’est qu’une borne
inférieure :

E(PCrr) > E(f & g)”"

Dans ce chapitre on va présenter une nouvelle facon de construire et définir des relations
de parité ainsi que des méthodes pour calculer leur biais exact, beaucoup plus rapides que
les méthodes connues précédemment. Ce travail, effectué avec Anne Canteaut, a été en
partie publi¢ dans [CNP09a].

3.1 Nouvelle vision des relations de parité

Traditionnellement, les relations de parité utilisées dans les attaques par corrélation
contre des chiffrements a flot & base de FSRs combinés sont construites a partir d’une
approximation déterminée de la fonction de combinaison f. Ceci est logique, vu 'objectif
de réduction du nombre de FSRs impliqués, comme nous venons de ’expliquer.

Soit ¢ une approximation de f (on considére que les variables de g sont un sous-
ensemble de I'ensemble des variables de f). Soit 7 = (My,...,My,) et J C {j1,...,jn}
un sous-ensemble des variables de f dont la période divise un des M;,1 < ¢ < m. Parfois,
dans la suite, notamment dans ’énoncé des résultats, on supposera que J = {1,...,n} et
que M; est un multiple des périodes des variables d’indices {¢; + 1,...,¢;11} avec ;1 =0
et {11 = n. On décomposera alors les vecteurs de F§ en entrée de f en (z,y) avec x € F§
et y € 3 ™. Dans l'attaque, on décompose I'approximation g sous la forme

g(z1, ... x) = §(xj,. . m5) @ glar, ..., Ty)

ol ¢’ ne contient que des variables de J. Ainsi, quand on va construire la relation de parité
PC, 1, tous les termes de ¢’ vont disparaitre. Notons h = f @ g, et ¢ son biais, c’est-a-dire

e=&Mh)=E(fayg).

Pour

[ (1, my) = (f(x, . x0) @ g1, ..o, 10)),
on a

h(zy, ... xy) = fl(21,. . 20) ® g (T4, ..., 25,)-

Alors, pour 'ensemble 7, la méme relation de parité est obtenue quand on la calcule avec
h ou avec f’:

PCpr(t)=EPht+7)=EP f(t+7)

TeT Te€T

et cette relation aura un biais, comme on I’a déja vu, borné par

m

E(PC}L,T) Z 82
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Dans les attaques, on exploite donc le biais de la relation PCy 7(t) = PCyr(t) ® PCy 7 (1).
La valeur du premier terme est donné par la suite chiffrante tandis que le deuxiéme, qui
contient souvent peu de variables, est soit déterminé par recherche exhaustive sur les états
des registres impliqués, soit éliminé par décimation... Ici, nous supposerons que 'attaquant
a directement accés aux valeurs de la suite PC'y 1

L’ensemble 7 des instants sur lesquels on somme la suite peut étre défini de plusieurs
facons : par les périodes des m termes qui disparaissent dans la relation de parité ou bien par
un nombre plus petit de périodes mais incluant toutes les périodes des termes considérés,
le cas extréme étant 7 = (T3 ---1j,), avec m = 1. Ainsi, & une méme approximation, il
peut naturellement correspondre plusieurs relations de parité.

Exemple 3.1. On va illustrer ceci avec un exemple, ot on utilise la fonction de combinaison
de Achterbahn-80, GG. Si on considére 'approximation suivante :

g(x1, X9, T3, Ta, T7, Ty, T10) = X1 B Ty B 3 B 4 B X7 B X9 B X190

de biais ¢ = 273, et qu’on construit la décomposition

h1($17'--ax11) = f{(xla'“axll)@gll(xla"-axll)
avec f{(ZEl,...,IH) = G(ZL’l,...,ZL‘H)@Il@ZEQ@QZ7

et gi(le7"'7‘1.js) = 23D x4 B x9 D x10-

On peut alors construire
— avec ,]1 = <T3T10,T4T9>

PCy\(t) = PCuh 1 (1) = f1() & f1(t + TsTho) © f1(t + TuTo) & fi(t + TsTho + TuTs),
— avec Ty = (T3, TyTyT1o)
PCy(t) = PCiy 5(t) = (1) @ f{(t + To) @ fi(t + TiTyTao) @ f(t + T + TiTyTho),

toutes ces relations ayant un biais ¢ > 27!2. Les deux relations de parité construites sont
différentes, puisqu’on somme f| a des instants différents.

Maintenant, pour plus de simplicité et également de nombreuses autres raisons, on va
définir un scénario ot on peut parler des relations de parité construites a partir d’'une
fonction, sans avoir besoin d’avoir d’abord défini une approximation. Autrement dit, on
va introduire une nouvelle vision des relations de parité ou on va considérer d’emblée la
séparation qu’on vient de voir et ot on ne va travailler qu’avec f’. Une fois seulement
qu’on aura construit la relation de parité, on pourra lui associer des approximations de f
qui auraient pu étre utilisées pour la construire.

A part la simplicité qu’on va apprécier plus tard, un des intéréts principaux de cette
vision est qu’elle montre clairement qu’a une seule relation de parité on peut associer plu-
sieurs approximations. De cette fagon, on peut donc rechercher la meilleure approximation
pour calculer une borne sur le biais, par exemple.



44 CHAPITRE 3. RELATIONS DE PARITE

Typiquement, dans les attaques du chapitre précédent, on définissait une borne sur le
biais de la relation de parité a partir de I'approximation qu’on avait utilisée, mais cette
approximation n’était pas toujours celle, parmi toutes les approximations qu’on pouvait
associer a cette relation de parité, qui avait le meilleur biais.

Exemple 3.2. Reprenons la fonction utilisée dans Achterbahn-80, GG, et considérons ses
approximations g; et g, :
— 1(w1, T2, T3, T4, 7, T9, T10) = 11 D Ta D T7 D 3710 D T4Tg
ce qui, en regroupant f'(zy,...,x11) = G(x1,...,211) B 21 B T2 ® x7, définit

hi(xy, ..., 201) = f(21,. .., 011) © 232710 D T4Tg, avec g1 = E(hy) = 277;

— 9221, To, T3, T4, T7, Tg, T10) = T1 D T ® 27 O 23 D T10 D T4 © X9
ce qui, en regroupant f'(z1,...,711) = G(z1,...,211) © 71 © T2 © 77, définit

ho(x1, ..., 211) = f(@1,...,711) © T3 B 210 B 24 B Ty, avec g9 = E(hy) =272
Si on construit la relation de parité a quatre termes définie par 7 = (13T, T4Ty)

PCpr(t) = hi(t) ® hi(t + T5Th0) ® ha(t + TyTo) ® hy(t + T30 + TyTy)
- hQ(t) @ hQ(t + T3T10) @ hQ (t + T4T9) @ h2 (t + T3T10 + T4T9)
= f'(t) @ f'(t + TsTw) @ f'(t + TuTy) ® f'(t + TsTho + TyTy),

on obtient la méme relation, puisque les f’ correspondant sont les mémes. Par contre,
si on calcule les bornes sur le biais comme cela a été fait jusqu’a présent, on obtient
E(PCp 1) = 272 si on a calculé la relation de parité a partir de 'approximation g; et
E(PCp 1) = 27" sion I'a fait avec go, ce dernier étant son biais exact, comme nous avons
pu le démontrer et comme nous le verrons plus loin.

Chaque relation de parité qu’on peut construire sur f peut donc étre associée & une ou
plusieurs de ses approximations.

Définition 3.3. Soit 7 = (M,..., M,,) ensemble d’instants utilisés pour construire
une relation de parité PCy . Alors, 'ensemble des approximations associées a 7 est Ien-
semble des fonctions booléennes g telles que, V¢ > 0, PC,7(t) = 0. Parmi toutes ces
approximations associées, g, est 'approximation a m termes construite avec les n variables
qui interviennent dans la relation de parité, et telle que la période minimale du iéme terme
de g, est M;.

Dans I'exemple 3.1, g, de PC est 'approximation quadratique suivante : x3x19 @ r429.
Une remarque importante est que toute relation de parité peut étre construite a partir d’une
approximation affine. On verra plus tard que, dans le cas des fonctions résilientes, ceci est
trés important puisque c’est le biais de 'approximation affine associée qui détermine en
grande partie le biais de la relation de parité. La question de la détermination du biais
exact de ces relations de parité sera étudiée dans la section suivante.



3.1. NOUVELLE VISION DES RELATIONS DE PARITE 45

Le fait que plusieurs approximations de f peuvent conduire a la méme relation de parité
nous permet de donner les bornes inférieures suivantes sur le biais de PC/ 7.

Théoréme 3.4. Soient x,...,x, v suites de périodes minimales Ty, ... T, et f une fonc-
tion booléenne a v variables. Soit

T ={> M c;€{0,1}}
=1

ot M; = qippern(To41, ..., Te,,,) avec ¢; >0, €4 =0 et £, 1 = n. On considére que T ne
contient aucun multiple de T}, pour tout n < j < wv. Alors, pour toute fonction booléenne g
de n variables de la forme

g(x1,. .. xp,) = Zgi(mgiJrl,...,xgiJrl) (3.1)
i=1

ot chaque g; est une fonction booléenne de ({;11 — {;) variables, nous avons
E(PCyr) = [E(fag)]”.

Le point important & remarquer ici est que E(f @ g) nous donne une borne inférieure
sur le biais de la relation de parité pour n’importe quel choix de I'approximation g de
la forme (3.1). L’approximation linéaire de f par la somme des n premiéres variables
est souvent prise en compte, mais toute approximation qui utilise ces variables peut étre
choisie, comme nous I’énoncons dans le corollaire suivant. Pour la suite, pour tout o € F%,
Yo représente la fonction linéaire & v variables : x +— «a - x, oll x - y est le produit scalaire
habituel.

Corollaire 3.5. Avec les notations du théoréme 5.4, nous avons que

E(PCyr) > max [E(f & pan))”

Il est important de remarquer que ce corollaire nous donne une borne inférieure sur le
biais de la relation de parité méme si les fonctions f et x — x1 @ ... D z, ne sont pas
corrélées. Ceci est le premier résultat connu dans ces conditions ; I'impossibilité de déduire
une estimation du biais dans des cas identiques a été mentionnée dans [GGO7].

Par exemple, prenons la fonction booléenne f(xy, zo,x3) = x129 @ o3 O 1173 €t ap-
proximation g = 1 @ xs.

On a £(f @ g) = 0. Pourtant, on peut construire la relation de parité suivante

PCt)=ft)@ f(t+T) @ f(t+To) © f(t +ThT3)

qui a un biais non nul :

Pr[PC(t) = 0] = %(1 +27%) £ %
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Dans le méme temps, d’autres approximations g avec un plus grand degré peuvent
nous donner une meilleure borne. Mais, comme toute fonction booléenne est complétement
déterminée par sa transformée de Walsh, i.e. par les biais de toutes ses approximations
linéaires, nous avons trouvé que nous pouvons calculer £(PCyr) a partir des biais des
approximations linéaires de f uniquement.

3.2 Comment calculer le biais des relations de parité
efficacement

Si on construit une relation de parité en sommant 2™ fois une fonction f a v variables,
oll n parmi ces v variables sont impliquées dans la relation de parité, et qu’on veut calculer
son biais exact, la méthode naive de calcul du biais par recherche exhaustive aurait une
complexité de 22", Si on utilise le fait que chaque variable dans la relation de parité
est utilisée deux fois, on peut faire une recherche exhaustive moins naive avec complexité
22t 5 92™(v=n)  Clette complexité devient vite trés grande avec le nombre de termes de
la relation de parité, et le biais est généralement incalculable avec cette méthode. Cette
derniére était cependant la meilleure connue avant nos résultats pour calculer le biais des
relations de parité. Ceci était peut-étre di a la complexité du sujet et a la difficulté pour
analyser et comprendre les relations de parité. Nous avons cherché et trouvé des facons
de réduire la complexité du calcul du biais et également des résultats qui permettent de
déterminer le biais exact de certaines relations de parité trés utilisées de facon immédiate,
et qui donnent aussi la fagon d’associer les termes d’une relation de parité dans certains
cas pour obtenir le meilleur biais possible.

3.2.1 Calculer le biais des relations de parité en fixant des va-
riables

Définition 3.6. Soit f une fonction booléenne a v variables. On considére un sous-ensemble
J des variables de f de taille n, J = {j1,..., 7.} C {1,...,v}. Soit b un vecteur composé
de n bits, n < v. Dans toute la suite, la restriction de f quand on fixe les variables dont
les indices sont dans J aux valeurs correspondant a b est notée fjs.

Pour simplifier, on considére aussi que les périodes minimales des différentes suites x;
sont premiéres entre elles, puisque ceci n’affecte pas nos résultats (en fait, cela pourrait
uniquement les améliorer). Nous allons commencer par présenter le cas plus simple ou
Iensemble 7 fait intervenir n variables et contient 2™ éléments, c¢’est-a-dire, le cas ou g,
est linéaire.

Relation de parité avec g, linéaire a n termes.

Dans ce cas, I'ensemble des instants 7 pour lesquels on va sommer la fonction est

T =(T},,...,T;,) et le nombre de termes dans la relation de parité est 2". La relation de
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parité est en effet définie par

PC(t)=PCrr(t)= P  flalt+7),... z(t+71)).

T€<Tj1 Y

Son biais vérifie £(PCyr) > €%, ou € peut étre, comme nous 'avons vu avant, le
biais de toute approximation g de f dont tous les termes disparaissent dans PCy 7. On
atteindrait la borne de £2" si toutes les variables étaient indépendantes, mais ce n’est pas
le cas. Les variables qui sont dépendantes sont les n variables dont la période intervient
dans la relation de parité. Puisque tous les périodes sont premiéres entre elles, les autres
variables sont indépendantes, parce qu’elles sont répétées a des instants de temps séparés
par des écarts différents de leur période. Ceci veut dire qu’on a 2" xn variables dépendantes
dans la relation de parité et 2" x (v—n) variables indépendantes. Les variables dépendantes
sont répétées une fois chacune, donc le nombre de variables différentes parmi les variables
dépendantes est 27! x n. Si on fixe ces variables dépendantes & une valeur quelconque a,
la fonction restriction obtenue aura un biais facile a calculer, car on n’a qu’a multiplier les
biais £( fj) pour les valeurs de b appropriées. On peut calculer la valeur exacte de ce biais en
multipliant car, maintenant, toutes les variables qui ne sont pas fixées sont indépendantes.
Pour calculer le biais total de la relation de parité, on doit sommer les produits des biais
E(fp) pour chaque valeur possible des 271 x n variables dépendantes, et diviser ensuite
par 2" Ainsi, pour calculer le biais de la relation de parité on va faire :

PHPOM) = 0] = s 0 (L4

/(Qn—l)
aEF;

Décomposons ce vecteur a de n2"~! bits sous la forme de n vecteurs aq,...,a,, chacun
de 27! bits. A chaque a, on va associer 2" vecteurs x(c,a),0 < ¢ < 2", chacun de n
bits. Ces vecteurs correspondent aux valeurs prises par le vecteur (xj,,...,x;,) a Uinstant
n o n 9i—1 . oo
t+> T avecc=> . ,¢2 " Lebit k du vecteur x(c,a),1 <k < n, est défini de la
maniére suivante :
— si ¢ = 1, Clest-a-dire, si T}, intervient dans le décalage 7 = Y | ¢;Tj, considéré,
n . ~ n
alors @, (t + >, ¢;T},) doit correspondre & x, (t + > i, ;. ¢iT},). Donc, on a

xk(c,a) = xi(c — 2’“,@).

— si ¢, = 0, c’est-a-dire si Tj, n’intervient pas dans le décalage considéré, alors x;, (t +
>, ¢T;,) prend une valeur indépendante des valeurs précédentes. Cette valeur cor-
respond au premier bit non encore utilisé dans le vecteur ay, c’est-a-dire

Xk(c7 CL) - ak,qu—‘,—r—&-l

ot ¢ = 28lg + r,r < 2% En effet, on remarque d’abord que l'ensemble {c/,0 <
¢ < 281} est composé de 2%q paires de la forme (¢, + 2%) avec ¢, = 0. Donc,
pour 0 < ¢ < 28Flg, on a utilisé 2¥¢ bits de a;. Ensuite, tous les ¢’ dans I’ensemble
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{2+1q, ... 28 g + r — 1} vérifient ¢}, = 0 car r < 2*. Donc, les vecteurs x(c,a)
correspondants ont utilisé r bits de aj. Ainsi, au total, on a utilisé 2¢¢ + r bits de ay,
ce qui donne la formule attendue pour I'indice du premier bit de a; non utilisé.

Exemple 3.7. Nous allons voir un exemple pour n = 3. Le vecteur a est vu comme un
vecteur de (F3)*, (a1, az,a3) et on note a;; le bit j de a; € F3,1 <7 <3,0<j < 3. Le
tableau suivant donne alors la valeur des 8 vecteurs x(c,a) pour 0 < ¢ < 8.

c x 3(C1 tl) x Z(C, tl) x 1 (C, ﬂ)
o a3,0 a2,0 al,ﬂ
1 a3,1 uZ,I ul,ﬂ
2 u3,2 u2,0 ul,l
3 ab‘,} aZ,I al,l
4 a3,0 u2,2 u1,2
5 u3,1 u2,3 uI,Z
6 aS,Z aZ,Z a1,3
7 u3,3 uZ,S ul,S

Maintenant, on peut écrire 7, comme :

271

ne= |1 €(fiea)

c=0
Nous pouvons donc énoncer le théoréme suivant.

Théoréme 3.8. Soient xq,...,x, v suites de périodes minimales Ty, ... T, et f une fonc-
tion booléenne a v variables. Soit

T = {Z CiMiy c € {0, 1}}
i=1

ot M; = qippem(Ty41,...,Ty,,,) avec ¢ > 0, £y = 0 et b,y = n. Comme indiqué pré-
cédemment, on considére que T ne contient aucun multiple de T}, pour tout n < j < v.
Alors nous avons

271

1
E(PCyr) = on@1) Z H E(fixtea)

ang.Qn—l c=0
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ot fip désigne la restriction de f quand les variables d’indices ji, ..., j, sont fizées aux bits
de b € F3.

Ce résultat fournit un algorithme pour calculer le biais de la relation de parité beaucoup
plus efficace que la méthode naive, comme nous allons le voir plus loin dans le cas général.

Relation de parité avec g, non linéaire.

Nous généralisons maintenant le cas précédent au cas ou le nombre d’éléments dans 7°
est 2™, avec 2™ < 2", ou n est le nombre de variables intervenant dans la construction
de la relation de parité. Ceci veut dire qu’on a associé plusieurs variables pour construire
la relation de parité, par exemple, on a considéré la suite (x; + z;,) comme une seule
suite de période T}, T},, comme dans notre attaque contre Achterbahn. Nous avons 7 =

{M, ... M,} ot M; est un multiple non nul du ppem de Ty, 4q,..., Ty, avec {1 = 0 et
lmy1 = n. On peut définir la relation de parité comme :

PC(t) = PCrr(t) = P flaa(t+7),... xo(t + 7))

T€T

Maintenant, comme on a fait dans la section précédente, on fixe les variables dépendantes
a toutes les valeurs possibles et on calcule le biais de cette relation de parité de la maniére
suivante :

1 1
PI"[PC(t) = O] = m Z (1 + E)
acFp2™!
Ici a est un vecteur de taille n2™~!. Nous allons lui associer n vecteurs (ay,...,a,) de

2m=1 bits chacun. Nous allons utiliser la correspondance entre les valeurs de 7 = 27;1 c; M,
dans 7 et les entiers ¢, 0 < ¢ < 2™ — 1 définis par ¢ = Y ;" ;2. Alors, la valeur du mot
de n bits (z1(t + 7),...,z.(t + 7)) sera égale & x(c,a) = (xa1(c,a),...,xn(c,a)) ou, pour
tout k tel que ¢; < k < /{;11, 0n a

f xk(le—2%a) sic#0

En effet, si ¢; # 0, nous obtiendrons que ¢ et ¢ = ¢ — 2 sont associés & une paire (7,7')
avec 7 — 7 = M;. Comme M; est multiple d’une période de xy, nous pouvons déduire que
Xk(c7 CL) = Xk(clv a)'

Si ¢; = 0, la valeur correspondant de xy(t + 7) est indépendante des valeurs précédentes
et doit étre définie par un bit de a, qui n’a pas encore été utilisé pour des valeurs plus
petites de c. Le nombre de bits de aj qui ont été utilisés par les vecteurs précédents xx(c’, a)
pour ¢ < 2"1q est 2'q car 'ensemble {0, ...,2"7 g —1} est formé par 2'q paires de la forme
(¢, +2") avec ¢ = 0. Par ailleurs, tous les ¢ dans {2"q,... 2" q + r — 1} vérifient
¢, = 0 parce que r < 2°. C’est pour cela qu’il y a exactement (2°q + r) bits de a; qui ont
été utilisés pour xi(c,a), ¢ < 27q +r.
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Exemple 3.9. Nous considérons un ensemble 7 composé de 23 éléments qui incluent les
périodes de 4 suites :
T - <T1T27 T37 T4>

Alors, les mots de 4 bits x(c,a), 0 < ¢ < 8, sont définis par le mot de 16 bits a de la fagon
suivante, oil les éléments en gras sont ceux déja utilisés pour des valeurs plus petites de ¢ :

x(0,a) = (a00a10a20a30) x(4, Cl) = (a02a12a22a30)
x(1,a) = (agaiazias;)  X(5,a) = (@apaizassas)
X(2,a) = (ap1a11@20a32) X(6,a) = (apza13a2a3;)
X(3,a) = (ag1a11as1a33) X(7,a) = (ap3a13a;3a33)

La définition de x(c, a) nous permet d’exprimer le biais de PC 7 en fonction des biais
des restrictions de f quand les variables d’indice ji, ..., j, sont fixées.
On peut écrire 1, comme :

2m—1
= 11 €U,
c=0

et nous pouvons donc énoncer le théoréme suivant :

Théoréme 3.10. Soient xq,...,x, v suites de périodes minimales Ty, ..., T,, et f une
fonction booléenne a v variables. Soit

T = {Z CiMi, c € {O, 1}}
i=1

ot M; = q;ppem(Ty,41,...,1y,,,) avec q¢; > 0, {4 = 0 and {11 = n. Nous supposons que
T ne contient pas de multiples de T}, pour tout n < j < wv.
Alors, nous avons

g(PCﬁ 2n2m onam—1 Z H g f|x(ca

aEFan 1 =0

ot fip désigne la restriction de [ quand les variables d’indices jy, ..., j, sont fizées aux bits
de b € Fy.
Preuve :
1
Pr[PCyr(t) =0] = ST Z Pr[PCr7(t) =0[(x1(t +7),...,2,(t +7),7) = a]
acFp2" !
1
= garr D, PiPCir(t) =0(na(t+ 7)., wa(t +7)) = x(ca),
aEngm_l

VT == Z CzMz]

=1
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Quand les valeurs des n premiéres variables dans tous les termes de PCY 7 sont fixées, le
piling-up lemma peut étre appliqué car les (v — n)2™ variables qui restent sont statisti-
quement indépendantes. La raison est que 7 n’est pas un multiple des périodes T}, pour
n < j < wv. Alors, on peut déduire que le terme correspondant a a dans la somme précédente
est égal a :

Pr[PCyr(t) =0la] = % 14 H E(flx(t+7),ylt+ 7))zt +7) = x(c,a))
A
= 3 1+ H 5(f|x(c7a)) ,
B c=0

avec T =Y " ¢;M;. Alors on déduit que

1 1 2m—1
Pr[PCyz(t) =01 = 5 |1+ ogemr > T EUien)

acFy2m—t =0

ou, de fagon équivalente, que

]

Avec ce résultat nous obtenons un algorithme pour calculer la valeur exacte de £(PC/ 7).
L’étape de précalcul doit calculer et stocker dans un tableau les 2" valeurs de

1
Efin) =57 D (=), WbeF;

yeFy ™"

Cette étape a besoin de 2Y évaluations de f. Ensuite, pour calculer le biais de la relation de
parité nous devons calculer, pour tout a € FSQWH, le produit des 2™ valeurs précalculées
dont les indices sont donnés par x(c, a), pour 0 < ¢ < 2™. Ceci coite 2"l gm opérations
sur des entiers. Ceci conduit & une complexité totale de gn2™ i 27, ce qui est beaucoup
plus petit que la complexité du calcul trivial, qui est de 2°2" évaluations de f. Si on prend
un exemple avec v = 13, n = 7 et m = 3, comme dans 'attaque sur Achterbahn-128, la
complexité de calcul du biais est de 22 & la place de 270, Ceci a été implémenté et nous a
permis de calculer les biais exacts des relations de parité ce qu’on n’aurait pas pu faire avec
I’algorithme naif par recherche exhaustive. Par exemple, pour la fonction de combinaison
de Achterbahn-128, & 13 variables, on a calculé le biais de toutes les relations de parité
possibles qu’on peut construire avec n = 6 et m = 3. On a calculé chaque biais avec une
complexité de calcul de 2%7. Avec 'algorithme naif, la complexité du calcul de chaque biais
aurait été de 280,
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Algorithme 4 Calcul du biais exact de PCyr
ENTREES : f, une fonction booléenne & v variables et

T ={> M ¢ €{0,1}}
=1

ou M; = gippem(Ty, 41, ..., T,
/*Précalcul*/
pour tout b € F7 faire
By — E(fp) = o Yyepy—n (~1)/0V
fin pour
/*Calcul du biais*/
E—0
pour tout a € F}*" faire
pour cde 0 a 2™ — 1 faire
A1
b x(c,a)
A— Ax Eb
fin pour
E—E+A
fin pour
SORTIES : £(PCyr) =

a) avec ¢; > 0, 61 = 0 and {41 = n.

E.

1
Qanfl

3.2.2 Calculer le biais des relations de parité avec la transformée
de Fourier

Une autre expression similaire pour le biais de £(PCy ) peut étre obtenue a partir des
coefficients de Walsh de f, i.e. a partir de tous les biais E(f + ¢p0),b € FY, ¢’est-a-dire des
biais de toutes les approximations linéaires faisant intervenir les variables de J.

Théoréme 3.11. Soient xq,...,x, v suites avec des périodes minimales Ty, ..., T, et f
une fonction booléenne a n variables. Soit

T = {ZCiMia C; € {0, 1}}
=1

ot M; = g;ppem(Ty,41,...,1y,,,) avec ¢; > 0, {4 = 0 and ;11 = n. Nous supposons que
T ne contient aucun multiple de T, pour n < j <wv. Alors, nous avons

PCfT Z HSfEBQO (c,a) )

aanQ”’ 1 =0
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Preuve : Par définition, le biais £(PCy 1) correspond au biais de la fonction booléenne &

v2™ variables, qui & g, ..., xom_1 avec z; € F} associe
9m_]
@ f(ﬂfc),
c=0
avec la condition z;. = x;» quand |¢ — ¢| = 2 pour un 1 < i < n. Ce qui impose que

Tic = Tjc, ce qui est équivalent & multiplier le biais par

% Z (_1)b'(xi,c®xi,c’)

beF,

_1\bx _ 0 siz=1
2 (1) _{2 siz=0.

beF

C = ﬁ [T D (—pjieloedne, (3.2)

=1 (¢,c/),c/ —c=2" A\j,c€F2

parce que
Soit

Alors on déduit que

2m—1

E(PCs7) = 2U12m 3 T -v/ec

(0, wom _1)€FEE™ =0

T (e

)\GFSZm?l c=0 JTCEFIZJ

La derniére égalité vient du fait qu’il y a n2™~! couples (¢, ) avec ¢ — ¢ = 2' pour un
certain 1 <4 < n. Alors n2™~! éléments \; . de Fy interviennent dans la formule (3.2). De
plus, on peut voir par définition que \;. peut étre défini par \;. = x(¢, A); ot A est un
vecteur a n2™ ! bits. Si on utilise que

Z (_1)f(xc)®xc-x(07>\) — 2”5(f &) SOX(C,A)>

z.€EFY

on déduit que

om_1
EPCrr)= > T[] £ ®euena):

)\eFéﬂm_ 1 ¢=0
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Cette expression nous donne un algorithme pour calculer le biais trés similaire au pré-
cédent, mais ici nous devons précalculer et stocker les coefficients de Walsh de f qui cor-
respondent & tous les éléments de la forme (b,0) avec b € F4.

La complexité en temps pour calculer le biais avec cette méthode est aussi 272" x
2m 4 2v.

3.2.3 Combiner les deux méthodes : fixer des variables et la trans-
formée de Fourier

En utilisant 1’équivalence des résultats précédents, on obtient 1’égalité suivante :

Proposition 3.12. Avec les notations du théoréme 3.11, on a

om_1 om 1
2"t Z H E(f D Oixea)0) = Z H E(fix(c,a))

acFp2m~t j=0 acFp2mt j=0

On peut maintenant combiner les deux techniques pour calculer le biais d’une relation
de parité. Si on construit une relation de parité associée a g, linéaire avec n variables, on
peut séparer n en n; et ng, ol nq représente les variables qu’on fixe et ny les variables avec
lesquelles on construit les approximations linéaires. Dans ce cas, en utilisant les vecteurs
X (¢, a) et en considérant les n; premiers vecteurs associés aux n; variables qu’on fixe, et les
ng derniers vecteurs associés aux variables qu’on utilise pour les approximations linéaires,
on a que :

Proposition 3.13.

1 on 1
E(PCrr) = ST > I E((F @ onacarn)xale,a))

ang’.anl 7=0

ot x(c,a) = (x1(c,a), x2(c,a)) et x1(c,a) incluent les ny premiéres variables alors que
X2(c, a) inclut les ny variables suivantes.

On peut faire naturellement de méme quand la relation de parité n’est pas associée a
une fonction g, linéaire.

3.2.4 Quand f est résiliente

Définition 3.14. Une fonction booléenne est dite t-résiliente quand elle est équilibrée
et que la distribution de ses sorties ne change pas si on fixe t ou moins de ses variables
d’entrée.

Dans les générateurs par combinaison, on utilise toujours des fonctions de combinaison
qui ont un ordre de résilience élevé afin de résister aux attaques par corrélation [Sie84,
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Sie85]. Mais, I'ordre de résilience ne peut pas étre aussi élevé que I'on veut car, pour une
fonction a n variables, on a : t +deg f < n — 1. On va tout d’abord étudier ce qu’il se
passe avec des fonctions t-résilientes quand on construit des relations de parité impliquant
(t 4+ 1) variables.

Relation de parité impliquant ¢ + 1 variables.

Ceci est la situation des attaques contre Achterbahn. On va prendre I’exemple des at-
taques contre Achterbahn-80 effectuées par Hell et Johansson [HJ07] et des notres [NP07a].
Dans la premiére attaque, Hell et Johansson utilisaient ’approximation suivante de la fonc-
tion de combinaison G :

g1 =31 D T2 D 7 D T30 D T4y, E(G D g1) =27°
pour construire la relation de parité définie par
T - <T3T10, T4T9>.

Donc, d’aprés la borne du piling-up lemma, on pouvait dire que £(PCgay, 1) > 27%.
Mais Hell et Johansson ont calculé son biais exact (avec une recherche exhaustive et une
complexité 23 alors qu’avec notre algorithme on peut le calculer en complexité 2'1), et
ont trouvé qu’il était £(PCaqy, 1) = 2712

Dans notre attaque, on a utilisé le théoréme suivant.

Théoréme 3.15. [CT00] Soit f une fonction & v variables et t son ordre de résilience.
Alors, pour tout J de taille t + 1 la meilleure approximation de f par une fonction a
variables dans J est la fonction affine

Prws {01}

jeJ
A cause de ce résultat on a choisi une approximation linéaire,
Go =21 B T2 BT D (23D w10) D (T4 B Ty), E(GPgo) =277,

pour construire la méme relation de parité. On a pu faire ceci car, comme on 'a expliqué
dans la section précédente, toute relation de parité peut étre construite & partir d’une
approximation linéaire. La borne qu’on a obtenue correspond alors au biais exact de la
relation, £(PCgag,.7) = E(PCaag,7) = 272 On a pu montrer le théoréme suivant, aussi
mentionné plus tard par Gottfert et Gammel [GGOT] :

Théoréme 3.16. Soit [ une fonction t-résiliente. Le biais de toute relation de parité
construite & partir d’une approzimation linéaire ¢ de f a (t + 1)-variables avec un biais
E(f®p) =c este®” ou 2™ est le nombre de termes présents dans la relation de parité.
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Preuve : Le théoréme est facile a prouver si on utilise I'expression du théoréme 3.11 :

E(PCrr)= Y. Hé’f@s@ ()0))-

aEFan 1 ¢=0

Le produit
2m_1

1T £(f ® evearo)
c=0

ne s’annule pas si et seulement si x(c,a) est le mot tout & un pour tout 0 < ¢ < 2™. En
effet, quand f est t-résiliente, le seul vecteur b € F5™ tel que E(f+owo)) #0estb=1,1.
Donc le mot a défini par a;; = 1 pour tout 1 < i < net 0 < j < 2™ ! est le seul qui
satisfait la condition. La somme définissant £(PCy ;) ne contient donc qu’un seul terme :

E(PCyr) = E(f@ @)
O

On va voir quelques exemples, les mémes que ceux utilisés dans la section précédente.
On rappelle que g, est une approximation linéaire de G, la fonction de combinaison 6-
résiliente d’Achterbahn-80 :

Ga2(1, 2, 23, Ty, T7, T9, T19) = T1 D T2 © T7 D T3 B 119 D T4 D T,
avec E(G @ gz) = € = 273. Dans ce cas on peut calculer les biais des relations de parité

suivantes, dérivées chacune de g, avec le théoréme précédent, puisque g, a t + 1 variables,
ou t = 6 est 'ordre de résilience de G :

— pour fi(xy,...,x11) = G(1,...,211) D21 D T2 D 7
PCi(t) = fi(t) ® fi(t + TsTwo) @ fi(t + TuTy) ® f1(t + TsTyo + TyTy), e=2""2
— pour fi(xy,...,x11) = G(z1,...,211) D21 D T2 D 7
PCy(t) = fi(t) ® fi(t + T3) @ f1(t + TyTooTy) ® f1(t + Ts + TyTioTy), €=2""2
— pour fi(xy,...,x11) = G(z1,...,211)
PC3(t) =f4(t)® f3(t+TT5T7) @ f5(t+ToTilsTh0) D f5(t+TTsls +T50T6g), & =272
— pour fi(xy,...,211) = G(21,...,211) DL DTy D 9 D X1

PCy(t) = fi(t) & f1(t + TV T5T7), e = 275
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Relation de parité impliquant ¢ + £ variables.

Maintenant on peut se demander si on peut dire quelque chose sur le biais quand on
construit les relations de parité avec plus de (¢ + 1) variables ou ¢ est I'ordre de résilience
de la fonction, c’est-a-~dire, avec (t + k) et k > 1. On ne peut pas appliquer le théoréme de
la section précédente. Mais, nous pouvons appliquer le corollaire 3.5.

On va faire un petit résumé de la situation pour une fonction f t-résiliente. On considére
une relation de parité PC = PC 7 construite a partir de n variables et qui contient 2™
termes.

- Sin<t+1:

E(PC)=0.
-~ Sin=t+1:

E(PC) ="

ou ¢ est le biais de 'approximation linéaire qu’on peut construire avec les variables
impliquées dans I'’ensemble 7 utilisé dans la relation de parité.
- Sin=t+1+k:

E(PC) > "

ou ¢ est le biais de la meilleure approximation linéaire qu’on peut construire en
utilisant des variables parmi les n considérées dans 7.

3.3 Quand f est une fonction plateau t¢-résiliente

Nous étudions dans une section séparée les fonctions plateaux car, grace a leur forme
particuliére, elles nous permettent de calculer le biais des relations de parité d'une fagon
trés performante, quand n = t + 2. Ensuite on va montrer comment construire les relations
de parité qui ont le meilleur biais, résultat qui sera généralisable partiellement a tout
type de fonction. On va donner une borne supérieure de ce biais pour n = t + k, Vk,
et finalement on verra quelques exemples illustratifs. La notion de fonction plateau a été
définie a Porigine [ZZ99] en termes de coefficients de Walsh mais, dans notre contexte, nous
utiliserons la formulation équivalente suivante.

Définition 3.17. [ZZ99]| Une fonction booléenne f est une fonction plateau si le biais de
toutes ses approximations linéaires appartient a {0, £e}

On peut alors démontrer [CCCF00| que le biais e des approximations linéaires biaisées
d’une fonction plateau est de la forme 2" ol i est un entier. Ce sont des fonctions treés
utilisées en cryptographie. Par exemple, les fonctions booléennes d’Achterbahn sont pla-
teaux. Elles sont plus simples & étudier quand on construit des relations de parité, car les
biais de toutes leurs approximations linéaires biaisées ont la méme valeur absolue.
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3.3.1 Comment calculer le biais efficacement (quand n =t + 2)

On va faire I’¢tude avec des fonctions plateaux t—résilientes. On va utiliser I’expression
de la section précédente sur le biais des relations de parité :

om_1

EPCrr)= Y. ] £ ® eiriearn) (3.3)

acFy 2"t =0

ott tous les E(f + ¢.0)), v € F% ont la méme valeur absolue quand ils ne sont pas nuls.
Pour un certain a la valeur du produit va étre 0, si au moins un des E(f + p,0)) qui y
intervient est zéro, et il va étre +¢2” si aucun des biais qui intervient n’est nul, ot € est le
biais de toutes les approximations linéaires biaisées de f.

Montrons maintenant pourquoi, dans le cas oti on construit des relations des parité avec
t + 2 variables, si ce produit est non nul, il vaut +&2” et non —&2”. Comme on vient de
le dire, quand le produit n’est pas nul, aucun E(f @ ¢(.,0)) n'est nul, ce qui signifie que le
poids de Hamming du vecteur x(c, a) vérifie pour tout 0 < ¢ < 2" —1: wt(x(c,a)) > t+1.
Sinon, puisque f est t—résiliente, le biais de 'approximation correspondante serait nul.
Considérons I'ensemble de vecteurs de (¢ + 2) bits {x(c,a),0 < ¢ < 2™}, et un élément de
poids ¢ + 1 dans cet ensemble. On note i la position de {1,...t + 2} qui n’est pas dans
le support de cet élément. Alors, pour ¢ = 7" ¢;27, st ¢; = 0,x(c+2,a) = x(c,a), car
le bit i de x(c,a) vaut 1 et les autres sont nécessairement égaux a 1. De méme, si ¢; = 1,
X(C - 2i7 a) = X(Cv a)'

Donc si wt(x(c,a)) = t+ 1, approximation associée apparait deux fois dans le produit
des biais, et donc les signes vont étre égaux 2 & 2. Comme chaque élément x(c, a) de poids
(t + 1) apparait un nombre pair de fois dans le produit et que le produit a 2™ termes,
I'élément x(c,a) de poids (t + 2), apparait donc aussi un nombre pair de fois. Le signe du
produit est donc toujours positif.

Donc, dans le cas des fonctions plateaux t-résilientes avec n =t + 2, calculer £(PCy )
revient a calculer N, qui est le nombre de a dans FSQm_l pour lesquels aucun £(f O (y(c,a),0))
n’est nul. On propose ici une méthode efficace pour calculer Ny,. On peut faire ceci en
analysant toutes les approximations linéaires biaisées qu’on peut construire en utilisant
les n variables qui apparaissent dans 7, réparties en m groupes définies par les valeurs de
M; ou T = (M,...,M,,) : pour chaque approximation linéaire associée, on groupe ses
variables de la méme facon que les m groupes définies par 7. Comme les valeurs prises
par les variables des m groupes ne peuvent pas étre les mémes pour deux approximations
différentes, ces valeurs différent pour au moins un groupe. La question maintenant est
de calculer N, c¢’est-a-dire, combien de combinaisons des différents groupes on peut faire
suivant la structure de la relation de parité, de facon que tous les termes dans la relation
de parité soient associés a une des approximations linéaires biaisées.

Exemple 3.18. Pour une fonction 1-résiliente & 5 variables, on construit la relation de
parité associée a
T - <T1T2, T3>
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Cet ensemble 7 implique n =t + 2 = 3 variables, dont les indices sont dans J = {1, 2, 3}.
La relation de parité a 2™ termes avec m = 2. La forme de 7 décompose J en m = 2
groupes de variables : G; = {3} et Go = {1,2}. Supposons que la fonction étudiée a 3
approximations linéaires biaisées impliquant les variables de J, x1, o ® x3 et 1 ® 2o D x3.
Alors on détermine la valeur de chaque approximation sur chacun des 2 groupes de variables
G1 et G2

G, G,

X, (1,0) 0

X, X, (0,1) 1
X+, (1,1) 1

TAB. 3.1 — Exemple des groupes G; formés avec des approximations

La valeur de Ny que nous allons calculer dépend alors de ces décompositions.

Nous allons voir que le nombre N, peut étre facilement calculé avec une formule dans
le cas ol toutes les approximations linéaires biaisées sont égales au vecteur tout a 1 sur
tous les groupes, sauf un pour lequel elles sont toutes différentes. Dans ce cas, la formule
pour calculer Ny est :

2m—1
Ny,=N ,

ou N est le nombre d’approximations linéaires biaisées associées aux n variables. Si ceci
n’est pas le cas, on peut aussi calculer N, facilement avec un algorithme.

3.3.2 Comment construire les relations de parité pour avoir un
meilleur biais

Quand n =t + 2.

Nous allons donc démontrer le résultat sur le valeur N, dans la configuration optimale
que nous venons de décrire et nous l'illustrerons par le cas m = 3, qui est représenté dans la
table 3.2. Les variables ji, ..., j, impliquées dans 7 sont donc réparties en m groupes déter-
minés par les périodes apparaissant dans M;, 1 <i <mou 7 = (M,..., M,,). Le nombre
de vecteurs a de F72"" pour lesquels on obtient le produit £2” dans (3.3) est déterminé
par le nombre de possibilités pour les coordonnées de x(c,a), 0 < ¢ < 2™ telles que ces 2™
vecteurs correspondent & des approximations linéaires biaisées de f. Dans I'exemple avec
m = 3, on compte le nombre de possibilités pour aq, 81,71, 01, @z, B2, Y2, 02, 3, B3, 73, 03
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telles que les 8 vecteurs décrits par les lignes de la table 3.2 correspondent a des approxima-
tions linéaires biaisées de f. Comme n = t+2, les approximations linéaires biaisées de f sont

c | G| 6 |G,
0 a? aZ al
1 ﬂ“’ lgl a!

2 V3 aZ l;l

3 |6 | B | B

4 | a |y, |V

TAB. 3.2 — Exemple de configuration des groupes avec m = 3.

des fonctions qui impliquent soit les n variables de J = {ji, ..., jn}, soit toutes les variables
de J sauf une. Notons I I'ensemble des indices i € J tels que £ [f S Djengy| = #0.

Supposons que [ soit inclus dans un des groupes, par exemple le groupe m. Pour que les
approximations linéaires définies par les 2™ vecteurs de la table soient biaisées, il faut que
les vecteurs des colonnes correspondant aux groupes de 1 a (m — 1) soient toujours égaux
au vecteur tout a 1. Par contre, les 27! vecteurs du groupe m peuvent étre pris dans ’en-
semble des combinaisons linéaires possibles des variables du groupe m qui, additionnées
a toutes les variables des autres groupes, donnent une approximation linéaire biaisée. Le
nombre de possibilités pour chaque vecteur de la premiére colonne est donc exactement le
nombre N d’approximations linéaires biaisées impliquant les variables de J. Le nombre de
vecteurs a qui correspondent & un produit non nul dans la formule (3.3) est donc

2m71

Ns =N )

ce qui signifie que dans ce cas, le biais de la relation de parité est E(PCrr) = N2

Si maintenant ’ensemble des variables I qui définit les approximations biaisées est
réparti dans plusieurs groupes, par exemple les groupes 2 et 3, on peut voir que la seule
valeur correcte possible & la colonne 1 est toujours le vecteur tout a un. Par contre, toute
valeur différente du vecteur tout a un dans la colonne du groupe 3 impose que 1’élément
correspondant du groupe 2 soit le vecteur tout a un. La valeur de a5 détermine donc celle
de oy et de ;. On peut observer comment deux circuits fermés sont créés, le bleu-vert et
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le noir-rouge. Dans ce cas, on obtient :

23—2

N,=N = N2,
Si les variables de I’ensemble [ sont maintenant réparties dans les 3 groupes, le nombre de
fois que le produit est différent de zéro sera :

Ns; = N.

Quand m augmente, il y a d’autres possibilités de configurations des groupes ol aucune de
ces formules n’est applicable. Mais on peut alors calculer N, partie par partie. Dans tous
les cas, Ny peut étre déterminé par un algorithme simple et il apparait clairement que la
valeur obtenue dans le cas ou toutes les variables de I sont dans un seul groupe est la plus
grande possible.

Nous venons donc de démontrer le théoréme suivant.

Théoréme 3.19. Soit f une fonction booléenne plateau a v variables et t-résiliente. Soit
N le nombre d’approzimations linéaires biaisées que nous pouvons construire avec des va-
riables parmi un ensemble J = {j1, ..., jn} de taillen = t+2. Soit I l’ensemble des indices

1€ J tels que & | f D @jEJ\{Z—}} = te # 0. Considérons la relation de parité PCy g définie

par T = (M, ..., M,,) impliquant les n variables définies par l’ensemble J. Si I est inclus
dans un seul groupe parmi les m définis par T, alors le biais de la relation de parité est

g(Pij) = gm—12"

Par ailleurs, nous conjecturons que, pour tout m, ce biais est le plus grand que l'on
puisse obtenir pour une relation de parité a 2™ termes. Nous avons pour 'instant démontré
cette conjecture uniquement pour m < 3.

Conjecture 3.20. Soit f une fonction plateau t-résiliente. Le biais de toute relation de
parité avec 2™ termes qui utilise t + 2 variables est, au plus N¥" 'e2™ ou N est le nombre
d’approzimations biaisées de f qu’on peut construire avec ces (t +2) variables et € le biais
associé. De plus, cetle borne supérieure est atteinte si et seulement si la relation de parité
est de la forme suivante

PCyr(t) = Zf(xl(t—l— T), .., x(t+7)), avee T = (M, ..., M,,)
TeT

ou les périodes T},, pour tous les indices j; telles que GBlngn,k# xj, est une approzimation
linéaire biaisée de f, divisent un unique M,.

Exemple 3.21. Considérons f = x1x9 @ xox3 @ x123, qui est une fonction plateau a 3
variables O-résiliente. Les approximations linéaires biaisées sont 1, 25, x3 (avec biais %) et,
x1 + 22 + x3 (avec biais —1). Nous allons calculer le biais £(PCyr) pour T = (T1,T5). Il y
a donc les variables x1 et x5 qui interviennent dans la relation de parité. Avec ces variables,
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nous pouvons construire deux approximations biaisées, donc N = 2. Comme nous ’avons
vu précédemment, dans ce cas, nous avons :

N, =27 =2

Le biais sera donc
2 .
5(P0f77') = 2¢% =273,

Quand n = t + k, avec k quelconque. Nous conjecturons également que le fait que
N2""" goit le valeur maximale de N, est valide pour toute valeur de n et pas seulement pour
n = t+2. Mais en plus de cette conjecture on ne sait pas prouver que dans la formule (3.3),
le produit des biais correspondant a chaque a € FSQM_I est toujours positif. Donc on va
supposer qu’il peut y avoir des cas ou certains produits ont un biais qui est différent des
autres. Ceci signifie que la valeur de £(PC) sera plus petite. On peut donc définir une
borne supérieure correspondant a la valeur de £(PC') dans le cas des relations de parité
oun=t+k:
E(PC) <" N,

o N est le nombre d’approximations linéaires biaisées qu’on peut construire avec les n
. -1 N . .. . .
variables et N, < N2?" d’aprés notre conjecture. On peut donc généraliser une partie de

la conjecture précédente an=t+k :

Conjecture 3.22. Soit [ une fonction plateau t-résiliente. Le biais de toute relation de
parité avec 2™ termes qui utilise (t+k) variables est, au plus N> '™ ot N est le nombre
d’approzimations biaisées de [ qu’on peut construire avec ces (t + k) variables et ¢ le biais
associé.

3.3.3 Exemples

Comment construire la meilleure relation de parité avec 8 variables pour une
fonction plateau 6—résiliente et calculer son biais. On va considérer comme fonc-
tion plateau la fonction booléenne G & 11 variables de Achterbahn-80, qui est 6—résiliente.
Le biais de toutes les approximations linéaires biaisées est £273. On va construire des re-
lations de parité avec n = 8 variables. On considére tous les sous-ensembles possibles de
8 variables, et pour chacun d’eux, on regarde combien d’approximations linéaires peuvent
étre construites avec ces variables, c’est-a-dire combien de sous-ensembles de 7 ou 8 va-
riables de I'ensemble de 8 variables considérées correspondent & une approximation linéaire
biaisée.

On va utiliser ’exemple des variables d’indices J = {1,4,5,6,7,9,10,11}. Pour simpli-
fier on va représenter chaque sous-ensemble de {1,...,n} de ces variables par un vecteur
de F7, ici en hexadécimal, ou le bit le plus a droite représente x; et le plus a gauche x4;.
L’ensemble J correspond ici donc a 0x779. Dans notre cas, avec ces variables on peut
construire les approximations suivantes :

1 Brs Dxs g D7 D T9 D T10 D T11, pOur 0x779.
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T1 D xy D xgD a7 ®T9g D T10 D 211, pour 0x769.
T1 Dxs DrgDary Drg D X9 ® T11, POUr 0x771.
Ty D x5 Drg Dy Drg D X9 D T11, POUur 0x778.

On peut maintenant répartir en 3 groupes ces variables de deux maniéres différentes, ce
qui va donc nous définir deux relations de parité a 8 termes différents :
— Considérons d’abord le cas ou les groupes sont G = {1,4,5}, Go = {6,7,9} et
Gs = {10,11}.

Ils définissent une relation de parité construite avec
T = (WT,Ts, TsT7 Ty, ThoThy)-

On voit que la variable manquante dans les 3 approximations a 7 variables est toujours
dans le groupe G;. Ceci signifie le nombre N; de fois ou le produit

2m—1
11 €U @ eciearn)
c=0

n’est pas nul, est égal & Ny = 42" Le biais final qu’on trouve pour cette relation
de parité est :

(2—3)2m « 42m*1 _ 2—167

qui coincide avec le biais calculé par notre algorithme décrit a la section 3.3.1. Avant
nos travaux, le calcul du biais de cette relation de parité nécessitait 2°¢ opérations,
notre algorithme le calcule avec une complexité 2%, et dans ce cas, on a été capable
de le calculer & la main.
Ceci est le meilleur biais qu’on peut obtenir pour une relation de parité a 8 variables
construite pour la fonction de combinaison de Achterbahn-80.

— Considérons maintenant le cas ot les groupes sont G; = {1,9,10}, Gy = {5,6, 7} et
Gy ={4,11} :
Ils définissent une relation de parité construite avec

T = (WTyTh, T5T6 17, TyT1).

On obtient ici que 'approximation 0x769 correspond a une variable manquante dans
G, 0x771 dans G3 et 0x778 dans (. Ceci va signifier que le nombre de fois que
Hi:(;l E(f ® @(x(c,a),0)) Dest pas zéro va étre plus petit que dans le cas précédent.
Le biais final qu’on trouve ici est :

(273" x 108 = 2717

ol on va maintenant voir comment on a obtenu Ny = 108 partie par partie. L’idée est
de regarder tous les cas en se ramenant aux cas plus simples a partir de la table 3.2.
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Par exemple, on commence par regarder combien il y a de cas ol tous les mots
a1, . ..,0; correspondant au groupe 1 sont différents du mot tout a 1. Le résultat est
le premier terme de la somme (3.4) ci-dessous, 1, car dans ce cas, tous les mots pour
les autres des groupes doivent étre déterminés si on ne veut pas que le résultat du
produit soit nul. Ensuite, on étudie combien il y a de cas ou trois des mots aq, ..., d;
sont différents du mot tout a 1, et un seul est égal & 1. On a 4 possibilités pour choisir
lequel des mots vaut 1, mais une seule solution pour chacune, donc le deuxiéme terme
est 4. On continue comme cela. Par exemple, le terme le plus compliqué, qui est la
cinquiéme parenthése, correspond au cas ou tous les aq, 81,71 et §; valent 1. Dans ce
cas, il faut regarder récursivement ce qu’il se passe quand : les quatre mots aq, 32,70
et vo sont différents de 1, trois sont différents de 1,... De cette facon, on peut calculer
N, et on obtient

Ny = (1) + (4) + (18) + (27) + (1 + 4 + 12 + 16 + 16) = 108 (3.4)

Ce biais coincide avec le biais exact qu’on a calculé.

3.3.4 Conclusion

Nous avons proposé ici une nouvelle vision des relations de parité qui détache, d'une
certaine facon, les relations de parité des approximations, au contraire de ce que avait été
fait jusqu’ici. L’impact le plus pratique et immédiat de nos travaux est la grande réduction
de la complexité du calcul du biais des relations de parité dans tous les cas, le calcul a la
main étant, dans des cas particuliers méme possible dans des configurations ou on avait
avant une complexité non-réalisable.

Une des conclusions importantes que nous avons retenue est que nous pouvons calculer
le biais des relations de parité a partir seulement des approximations linéaires de la fonction
considérée. Effectivement, avec la transformée de Walsh de la fonction de combination f
nous avons toute 'information nécessaire pour calculer le biais d’une relation de parité
construite avec elle.

Nous avons proposé une nouvelle borne inférieure sur le biais qui nous donne de I'infor-
mation méme sur des relations de parité construites avec une approximation non biaisée,
ceci étant le premier résultat connu dans cette situation. Dans le cas des fonctions t-
résilientes, nous avons donné une formule simple pour calculer le biais de toute relation de
parité construite avec t + 1 variables, et ce biais dépend uniquement du biais de 'approxi-
mation linéaire associée. Dans le cas des fonctions plateau, nous avons obtenu plusieurs
résultats. Dans le cas des relations de parité construites a partir de ¢t + 2 variables nous
obtenons une borne supérieure sur le biais et nous montrons que cette borne peut étre
atteinte dans certains cas (il reste & prouver notre conjecture sur la valeur maximale de
N;). Un objectif futur est d’étendre ces résultats au cas ¢ + k avec k > 2. D’autres travaux
a venir auront pour but de regarder s’il est possible de prouver des résultats similaires dans
le cas des fonctions non-plateau. Nous avons montré comment construire les relations de
parité avec (t + 2) variables a partir d’une fonction plateau avec le meilleur biais possible.
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D’un autre coté, nous avons commencé a regarder, et cela reste donc un travail inté-
ressant a faire, comment appliquer ces résultats sur d’autres types des relations de parité
que celles traitées ici. Par exemple, nous pouvons donner une formule exacte du calcul du
biais de la relation de parité utilisée dans les attaques avec des LFSRs a la place de NLF-
SRs, c¢’est-a-dire sur les relations de parité construites avec des multiples de petit poids
des polynomes de rétroaction [MS88, CT00, MHO04, EJ05, Did07, LC09|. Dans ce cas, nous
pouvons, comme nous venons de montrer, au lieu d’appliquer le piling-up lemma, éliminer
les dépendences entre variables avec des restrictions, et faire la substitution correspondant
a la relation linéaire connue sur un bit. Comme ce sont des relations de parité avec beau-
coup moins de termes que celles présentées ici (le nombre de termes n’est pas exponentiel en
le nombre de variables a éliminer), ces résultats sont moins importants que ceux que nous
venons de présenter, mais intéressants, et ils pourraient nous aider a mieux comprendre
les similitudes entre les différentes relations de parité. Il reste a voir si on pourrait aussi
Pappliquer a d’autres types de relations de parité que ceux mentionnés ici.
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Conclusion

Nous nous sommes demandé quels enseignements on pouvait tirer des travaux de cette
partie sur la conception et la cryptanalyse de chiffrements a flot. Les attaques sur Achter-
bahn peuvent étre traduites en attaques génériques sur le modéle général de la combinaison
des FSRs, donc elles vont nous permettre de dimensionner le systéme pour éviter que ce
type d’attaque ne soit réalisable. D’un autre coté, ces attaques sont basées sur des compro-
mis temps-données-mémoire, dans le sens ot nous pouvons faire des attaques avec une trés
grande complexité en données et trés petite en temps, ou 'inverse, et ce qu’on cherche est
l’attaque qui nous donne les meilleures complexités en général. Par exemple, si on consi-
dére une fonction de combinaison f a n variables, nous pouvons construire une relation de
parité avec le plus grand biais possible, ¢ = 1, et le plus petit nombre de termes dans la
relation de parité :

FO)+ f(t+T\Ty.. . T,).

Mais cette relation de parité nécessite que Ti7T5...T, bits de la suite chiffrante soient
produits pour pouvoir étre calculée. Dans le cas d’Achterbahn comme de n’importe quel
autre algorithme raisonnable, cette quantité est trop grande.

Par ailleurs, si nous regardons le nombre de variables de 'approximation qui ne sont
pas incluses dans la relation de parité (c’est-a-dire les variables de I’approximation qu’on ne
fait pas disparaitre par la relation de parité mais par d’autres moyens comme une recherche
exhaustive et la décimation), nous remarquons alors que, plus ce nombre est petit, plus le
biais sera plus petit (donc plus il y aura de termes dans la relation de parité). Comme,
d’une part, plus le biais est petit, plus la complexité en temps est grande, et que d’autre
part, plus le nombre de variables non incluses est grand, plus la complexité en temps ou en
données est grande, on doit trouver un compromis entre ces deux parameétres pour obtenir
la meilleure complexité.

Si on se place dans le cas des fonctions de combinaison t-résilientes ce qui est le cas
usuel en cryptographie,une question trés naturelle est : pourrait-on monter de meilleures
attaques de ce type contre Achterbahn avec plus de variables que t+1 dans ’approximation
utilisée 7 Nous allons voir comment nos résultats sur les relations de parité nous aident a
répondre en partie & cette question. On va reprendre '’exemple d’Achterbahn ou la fonction
de combinaison est une fonction plateau. Pour simplifier, on suppose que la longueur de
suite chiffrante est limitée de sorte que les termes de la relation de parité ne peuvent
impliquer que 2 variables. Dans la conjecture 3.22; nous disons que le biais d’une relation
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. . . . . . e , . , N m—1 m
de parité construite avec ¢+ k variables va avoir un biais inférieur ou égal & N?" 2", Dans

le cas de Achterbahn-80, ¢ = 273, Comme nous 'avons dit, nous cherchons a améliorer la
complexité en utilisant une relation de parité construite avec plus de variables. Nous allons
donc considérer que le nombre de variables de ’approximation qui n’interviennent pas
dans la relation de parité est 3, comme dans le meilleur cas avec t + 1 variables, car, de
cette maniére, la complexité ne sera pas affectée de ce coté-la. Dans notre cas, nous avons
t+k = 2m+3, ou 2m sera le nombre de variables qui disparaissent dans la relation de parité,
car nous avons supposé que chaque terme en contient deux. Alors m = [W‘T_gﬂ . Nous allons
regarder si on peut construire une meilleure attaque a partir d’'une approximation avec
t + 2 = 8 variables. Dans ce cas, m = 3. Si nous utilisons I'inégalité de la conjecture 3.20,
qui est démontrée dans le cas m = 3, nous obtenons que cette attaque sera plus efficace si
la relation de parité a un biais supérieur a celle pour t 4+ 1 variables, c’est-a-dire si :

—3x4 ogm=—1,5_3xom
2 <N 2 ,

et donc
N > 23

est une condition nécessaire (mais pas suffisante) pour trouver une attaque avec t + 2
variables de meilleure complexité qu’avec ¢ 4+ 1 variables. Nous savons que, a partir d’'un
sous-ensemble de t 4+ 2 = 8 variables, nous pouvons trouver, au plus, ¢ 4+ 3 approximations
linéaires biaisées. Mais, dans le cas d’Achterbahn-80, il n’existe aucun sous-ensemble de 8
variables avec lequel on peut construire 9 approximations linéaires biaisées. On déduit donc
que nous ne pouvons pas construire une meilleure attaque de ce type avec t 4 2 variables.

Du point de vue de la conception des chiffrements & flot, nous pouvons aussi déduire,
d’aprés notre technique pour construire les relations de parité avec le meilleur biais, une
stratégie pour affecter, par exemple, la longueur des registres en fonction de la fonction de
combinaison, afin de rendre la construction de bonnes relation de parité la plus compliquée
possible. En tant qu’attaquant nous pouvons mieux choisir le compromis que nous allons
adopter, puisque nous avons plus d’information « a priori » sur les relations de parité
qu’avant.

Comme nous 'avons dit dans la section précédente, il y a encore beaucoup de choses
a faire sur les relations de parité, et les exemples donnés ici montrent I'importance de
ces travaux. Ils peuvent par exemple, aider a prouver qu’une attaque du méme type que
les notres (4 condition qu’elle n’utilise pas de nouvelles techniques, mais seulement les
techniques connues) est la meilleure attaque possible sur un certain algorithme.
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Chapitre 4

La compétition SHA-3

4.1 Fonctions de hachage cryptographiques

L’étude des fonctions de hachage cryptographiques est une des trois grandes branches de
la cryptographie symétrique. Les fonctions de hachage sont des fonctions qui, étant donné
un message quelconque d’une longueur arbitraire, renvoient une valeur de longueur fixe, .
Elles sont largement utilisées dans de nombreuses d’applications en sécurité informatique,
comme dans les codes d’authentification de messages (MACs), signatures numériques et
d’autres formes d’authentification. Elles doivent étre faciles a calculer, et vérifier des pro-
priétés particuliéres, parmi lesquelles, les trois les plus importantes sont :

— Trouver deux messages, M et M’, qui donnent le méme haché¢, H(M) = H(M'),

doit étre difficile. On dit alors que H est résistante aux collisions.

— A partir d’'un message M et de son haché H (M), trouver un autre message, M’, tel
que H(M) = H(M') doit étre difficile. On dit que H est résistante a la recherche
d’un deuxiéme antécédent.

— A partir d’un haché H, il doit étre difficile de trouver un message M tel que H(M) =
‘H. On dit que H est résistante a la recherche d’un antécédent.

Ces définitions sont assez informelles et il n’existe pas de consensus sur leur défini-
tion [RS04, Rog06]. Nous allons définir de deux fagons ce qu’on considére comme « diffi-
cile », ce qui va nous conduire a deux types de résistances aux attaques : une au sens strict
et une au sens faible. Afin de clarifier ces notions nous allons nous concentrer sur les fonc-
tions de hachage itératives. Elles sont définies d’une part par une fonction de compression
qui prend en entrée une valeur de chainage et un bloc du message qu’on veut hacher, et
qui sort une valeur qui sera la valeur de chainage suivante, et d’autre part par un mode
opératoire qui décrit comment itérer cette fonction de compression jusqu’a ce que tous les
blocs qui forment le message soient introduits pour générer le haché.

4.1.1 Résistance au sens strict

On rappelle que la longueur du haché est ¢,. Dans ce cas, et d’aprés le paradoxe des
anniversaires, un attaquant qui demande a hacher 2%/2 messages différents et aléatoires
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va trouver une collision entre les hachés de deux de ces messages,H(M;) = H(M;). Ceci
est 'attaque générique qu’on va toujours pouvoir effectuer. Aussi, pour qu’une fonction de
hachage soit résistante aux attaques par collision, on va demander qu’il n’existe pas d’at-
taque sur elle qui nécessite moins de calculs que 'attaque générique. Mais la formalisation
de cette notion est difficile car aucun défi n’est donné a 'attaquant. Pour pouvoir parler
de la complexité d’une telle attaque, il est nécessaire de « randomiser » le probléme et de
travailler avec une famille de fonctions de hachage. Ceci est possible en considérant une
valeur initiale de la variables de chainage aléatoire, comme dans le document de soumis-
sion de Shabal [BCCM™08, page 114] ou en introduisant un sel comme dans la construction
HAIFA |[BDO07|. On dira alors que la fonction de hachage résiste aux collisions sil existe
pas d’algorithme qui, en moins de 2//2 appels a la fonction de hachage trouve une collision
pour une valeur aléatoire de I'TV (ou du sel).

Si la variable de chainage est aussi de taille /5, cette définition peut étre énoncée de la
facon suivante, qui est plus restrictive, et qu’on va donc garder comme définition générale :
une fonction de hachage est dite résistante aux collisions si pour une fonction H choisie
aléatoirement dans la famille, trouver deux messages M et M’ tels que H(M) = H(M')
nécessite au moins 2/2 appels a la fonction de compression. L’attaque générique dans le
cas de la recherche d’'un (deuxiéme) antécédent pour un haché aléatoire (resp. un message
aléatoire) cofite 2% appels a la fonction. Donc, pour qu'une fonction soit résistante a
la recherche d’'un (deuxiéme) antécédent on ne doit pas pouvoir trouver un (deuxiéme)
antécédent avec moins de 2% appels a la fonction de compression. Ce type d’attaques
n’existent pas sur le standard SHA-2, dont nous allons parler plus tard.

4.1.2 Résistance au sens faible

Dans le cas de la résistance au sens faible, on va considérer comme le cotit total de
I'attaque le produit de la complexité en temps et de la complexité en mémoire. Soit Cy,
la complexité en temps de la meilleure attaque par collision et soit C,,, sa complexité en
mémoire. Pour que la fonction soit résistante aux collisions il faut que toute attaque vérifie
Cy,Cpn, > 2/2. Dans le cas de la résistance a la recherche d'un (deuxiéme) antécédent,
ou Cy, et C,, sont respectivement les complexités en temps et mémoire de la meilleure
recherche pour la fonction d’un (deuxiéme) antécédent, il faut que Cy C,y,, > 2% Tl est clair
que la complexité de ces attaques vérifiant des contraintes plus fortes, ces attaques seront
plus puissantes et porteront plus atteinte a la fonction que celles définissant la notion de
résistance au sens strict. Une polémique existe sur ce sujet. Certains pensent qu’il faut
qu’'une fonction de hachage soit résistante aux attaques au sens strict, et d’autres qu’il
suffit qu’elle leur résiste au sens faible. Mon avis & ce sujet est que, si on peut disposer
de fonctions résistantes au sens strict elles seront plus stires. Aussi les attaques qui ne
font que violer cette résistance, et non la résistance au sens faible, nous font remarquer des
faiblesses de la fonction qui ne devraient pas exister et que ’auteur n’avait pas prévues dans
la plupart des cas. Trés souvent ces faiblesses ménent a d’autres attaques plus puissantes.
Je pense donc que les attaques qui contredisent la résistance au sens strict doivent étre
prises en compte d’une certaine maniére. Parmi les attaques qui contredisent la résistance
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au sens faible, on peut aussi introduire deux sous-catégories : les attaques théoriques et
les attaques pratiques, la différence principale entre les deux cas étant que la complexité
dans le deuxiéme cas est réalisable. Nous verrons plus tard les classifications plus ou moins
officielles que nous allons suivre. Il peut y avoir aussi d’autres précisions pour définir la
complexité, par exemple s’il faut prendre en compte la complexité des précalculs, dans le
cas oll on suppose que l'attaque ne commence que quand 'attaquant connait I'TV, mais on
ne va pas entrer dans le détail ici.

Une derniére remarque sur la longueur ¢;, est qu’elle doit étre choisie de telle facon que
les attaques génériques soient hors de portée. Des valeurs typiques de la taille de la sortie,
en bits, sont 224, 256, 384 et 512.

4.1.3 Reésistances a d’autres attaques

Les fonctions de hachage sont aussi supposées étre résistantes aux multicollisions,
presque-collisions, length extension attacks, distingueurs, et également, selon les classes
auxquelles elles appartiennent, aux collisions libres ou semi-libres...

4.2 Les grandes constructions de fonctions de hachage

Nous allons voir ici trés rapidement quelques notions trés élémentaires sur des construc-
tions de fonctions de hachage.

4.2.1 Construction de Merkle-Damgard

La construction de Merkle-Damgard [Dam89, Mer89| utilise une fonction de compres-
sion d’une facon itérative. Le message est divisé en blocs d’une longueur fixée. A chaque
instant ¢ le bloc de message M; est introduit dans la fonction de compression, ainsi que la
sortie de la fonction de compression précédente. Si ¢’est le premier bloc, une valeur initiale
sera utilisée. La sortie de la fonction de compression & cet instant ¢ sera alors utilisée comme
entrée dans 'insertion de bloc suivante M, 1, ou bien, si on vient d’insérer le dernier bloc,
elle sera utilisée pour calculer le haché. La sortie du bloc précédent peut intervenir dans
la fonction de compression suivante de plusieurs maniéres, comme celles spécifiées par les
schémas Davies-Meyer, Matyas-Meyer-Oseas... mais nous n’allons pas entrer ici dans le
détail de ces schémas. Pour la suite, quand nous en aurons besoin nous expliquerons les
constructions utilisées en détail. Usuellement, le fait que le message soit paddé en utilisant
sa longueur est appelé « Merkle-Damgard strengthening ». Il est important de remarquer
ici que, si la fonction de compression est résistante aux collisions, la fonction de hachage le
sera aussi. La construction de Merkle-Damgard est amplement utilisée, notamment dans
les familles MD et SHA.
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M; M: M
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w ,f fro.Jf fin,

F1G. 4.1 — Vision générale de la construction de Merkle-Damgard

4.2.2 La famille SHA

SHA est I'acronyme de « Secure Hash Algorithm ». Il s’agit d’une famille de fonctions de
hachage congues par la NSA et publiées par le NIST. Comme on ’a déja dit, elles utilisent
une construction de Merkle-Damgard. SHA-0 est 'ancétre de SHA-1. Des attaques ont été
trouvées sur SHA-0 peu aprés la modification du standard SHA, principalement par Joux et
al., et par Biham et Chen [CJ98, BC04, BCJT05|. SHA-1 est la plus utilisée. Des attaques
théoriques ont été trouvées sur SHA-1, notamment celles de Wang et al. [WYY05, WYO05].
SHA-1 est le standard actuel ainsi que SHA-2. Il n’y a pas d’attaques connues sur SHA-2,
mais & cause de sa ressemblance avec SHA-1, sa sécurité est remise en question.

4.2.3 La construction éponge

La construction éponge a été introduite récemment. Elle génére un haché a partir d’un
message de taille variable. Le message est aussi divisé en blocs. Pour traiter les blocs
de message on utilise principalement une transformation simple f, et deux étapes sont
utilisées : I'étape d’absorption et ’étape de pressage. Pendant la premiére, le bloc de
message est XORé a une partie de I'état interne, ces insertions sont entrelacées avec des
applications de la transformation f. Pendant I’étape de pressage, des blocs de I’état interne
peuvent étre extraits, & des endroits séparés par des applications de la transformation f.
Cette construction a été prouvée indifférentiable si la transformation f est aléatoire par
Bertoni, Daemen and Peeters [BDPAO0S].

4.3 Le concours SHA-3 lancé par le NIST

Les fonctions de hachage actuellement standardisées ont subi plusieurs attaques et
affaiblissements pendant ces derniéres années : spécialement les attaques sur la famille MD4
de fonctions de hachage [WYY05, WY05]. Donc SHA-1 souffre d’attaques théoriques, méme
si personne n’a encore réussi a trouver une collision, et SHA-2 & cause sa ressemblance avec
SHA-1, a perdu en grande partie la confiance des cryptologues. Elles nécessitent donc un
remplacant. C’est pour cette raison que le NIST, I'Institut National pour les Standards et
la Technologie américain, a décidé de lancer une compétition [Nat07, Nat] pour trouver
un successeur a ces standards : SHA-3. La date-limite pour soumettre était octobre 2008.
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Une soixantaine de propositions ont été envoyées, et parmi celles-ci, 56 ont été jugées bien
spécifiées et conformes aux contraintes imposées. Elles ont donc été retenues pour continuer
la compétition dans la phase 1. En juillet 2009, 14 propositions ont été conservées, les autres
étant éliminées. Ensuite, seulement 5 finalistes seront sélectionnés, pour n’en garder, a la
fin, qu’un seul, qui sera le nouveau standard de hachage, SHA-3.

Parmi la soixantaine de candidats soumis il y a des constructions trés différentes. Il
y a des modes opératoires différents (Merkle-Damgard, constructions éponge, modes in-
termédiaires, wide pipe, narrow pipe...). Tous les candidats, les commentaires qu’ils ont
suscités et les attaques, sont répertoriés sur la page « SHA-3 zoo [ECRb] », qui dépend de
ECRYPT. Les différentes catégories d’attaques que nous avons évoquées y sont désignées
par des couleurs : les attaques mettant a mal la résistance au sens strict dont on parlait
dans la section précédente, sont signalées en jaune, et les attaques contre la résistance au
sens faible sont en orange et rouge, ot le rouge est réservé aux attaques pratiques. Le NIST
a annoncé a la premiére conférence SHA-3 qu’il considérait les fonctions qui ne respectent
pas la résistance au sens strict comme blessées, et celles qui ne respectent pas la résistance
au sens faible comme cassées. Nous ne parlerons pas des candidats en détail ici, car on
décrira dans les sections suivantes chacun des candidats sur lesquels on a travaillé.
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Chapitre 5

Conception d’une fonction de hachage :

Shabal

Dans le cadre de la compétition du NIST, j’ai travaillé depuis mars 2008 avec Emmanuel
Bresson, Anne Canteaut, Benoit Chevallier-Mames, Christophe Clavier, Thomas Fuhr,
Aline Gouget, Thomas Icart, Jean-Francois Misarsky, Pascal Paillier, Thomas Pornin, Jean-
René Reinhard, Céline Thuillet et Marion Videau a la conception d’une fonction de hachage
que nous avons soumis & la compétition SHA-3. Notre fonction s’appelle Shabal, et ce en
I’honneur au rugbyman frangais Sébastian Chabal, trés rapide, efficace et performant. On
verra plus tard la description détaillée de cette fonction. Elle est une des plus rapides
de la compétition et a une sécurité prouvée, puisque la sécurité de son mode opératoire
était prouvée lors de sa soumission. Aprés la publication de certains distingueurs qui ne
compromettent pas sa sécurité, nous avons intégré l'existence de ces distingueurs a la
preuve. Mon apport principal & Shabal, en plus d’avoir trés activement participé a la
conception du mode et de la permutation utilisée dans Shabal a été I'analyse de la sécurité
des différentes versions que nous avons concues, en cherchant des cryptanalyses. Suite a
des attaques que j’ai trouvées avant la soumission pour des paramétres modifiés de Shabal,
nous avons rajouté une mise a jour finale que j’ai da choisir optimale, comme on le verra
dans une des sections suivantes. Aprés la soumission, je suis naturellement les commentaires
qui paraissent sur Shabal; j’ai aussi amélioré les distingueurs existants sur la permutation
interne, qu’on a pu intégrer dans la nouvelle preuve de sécurité, et qui ne menacent en
aucun cas la sécurité de Shabal. Aprés une description détaillée de Shabal, j’expliquerai
les principaux aspects ot je suis intervenue dans la justification de la conception. Puis, je
décrirai les attaques qui nous ont décidés a rajouter une mise a jour finale, les derniers
distingueurs que j’ai trouvés sur la permutation et pourquoi ils n’affectent pas la sécurité
de Shabal.

7
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5.1 Description de Shabal

Pendant la rédaction de cette thése, les candidats de la compétition du NIST qui sont
passés au deuxiéme tour ont été publiés, Shabal étant I'un d’entre eux. Je tiens a dire
ici, puisque je ne vais pas m’intéresser aux implémentations, que Shabal a de trés bonnes
performances sur tous les plateformes. Concrétement, en software, elle a une vitesse d’ap-
proximativement 8 cycles par octet. Shabal est parmi les 3 candidats les plus rapides du
deuxiéme tour de la compétition, comme au premier tour. Dans cette section je vais décrire
comment fonctionne notre algorithme, Shabal ainsi que les raisons pour lesquelles on a ef-
fectué ces choix. Je présenterai la description générale sans me préocuper des descriptions
destinées aux implémentations qui correspondent a des versions plus performantes. Tout
d’abord je vais présenter quelques aspects généraux que je vais utiliser tout au long de la
description.

Notations.

Dans cette section, nous allons introduire des notations de base. Soient x et y des mots
de n bits, avec n = 32 pour Shabal . Alors x @ y est le ou exclusif (XOR) bit a bit de = et
y. Par x Ay on représente le et logique bit a bit de x et y. On représente le complément de
x par T. Finalement, r << j désigne la rotation de = de j bits & gauche et x < j désigne
le décalage de x de j bits a gauche. La différence entre rotation et décalage est que dans
la rotation, les bits qui disparaissent par la gauche reviennent a droite, alors que dans le
décalage, ils ne reviennent pas et les nouveaux bits qui arrivent a droite sont des zéros.
L’addition modulo 23? sera représentée par H, c’est-a-dire, si X et Y sont des vecteurs
de mots de 32 bits, X HY sera le vecteur de mots qui contient les mots de X et de YV
sommés entre eux sans retenue d’un mot au suivant. On utilise une notation similaire pour
la soustraction.

5.1.1 Description du mode opératoire

Le mode opératoire de Shabal utilise une permutation paramétrée P et il est prouvé
étre indifférentiable d’un oracle aléatoire.

Soit ¢}, la longueur de la sortie de Shabal-¢;. Nous supposons que cette longueur ap-
partient a I'ensemble {192,224, 256,384,512}, pour simplifier, mais il est possible aussi de
générer toutes les longueurs de sortie souhaitées plus petites que 512 avec une troncature.

Shabal utilise un état interne qui est divisé en trois parties : (A4, B,C) € {0,1}% x
{0,1}% x {0, 1}*". Pour les initialiser, on leur donne des valeurs initiales (Ag, By, Cp). Un
buffer auxiliaire W € {0,1}5% est utilis¢ comme compteur pour le nombre de blocs du
message. Cette partie ayant un role particulier, elle ne sera pas comptée comme faisant
partie de I’état interne. Shabal hache des blocs de message de £, bits d'une fagon itérative.
Comme nous 'avons dit précédemment, Shabal utilise une permutation paramétrée P avec
P {0, 1} x {0, 1} x {0, 1} x {0,1} — {0, 1}*« x {0, 1}, Par définition, pour tous
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les paramétres (M, C) € {0,1} x {0,1}", la fonction
PM,C . (A, B) — 'PMQ(A, B) = P(M, A, B, C)
est une permutation.

— — — —
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F1G. 5.1 — Le mode opératoire : tours d’insertion du message
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F1G. 5.2 — Tours finaux : premiére représentation

Nous pouvons voir une représentation graphique a la Figure 5.1. Une fois que le dernier
bloc de message a été introduit, les tours finaux du mode opératoire se déroulent comme
suit : le dernier bloc est stocké et réintroduit dans la fonction, trois fois, comme s’il s’agissait
de 3 nouveaux blocs, a 'exception du fait que le compteur n’est plus incrémenté. Aprés la
troisiéme insertion, le fils B qui sort directement de P sera le haché, ou, si nécessaire, on
tronquera sa valeur pour produire le haché. Comme le bloc de message est le méme dans
ces trois derniers tours, les plus et les moins qui apparaissent peuvent s’éliminer, les tours
finaux se simplifiant alors comme le montre la Figure 5.3

La fonction de tour, R, est une fonction qui prend en entrée un état interne S, un
bloc de message M, et un compteur w. Elle applique la permutation P paramétrée par
C et M, a l'entrée formée par A ® w et B H M,,. Elle donne en sortie un nouvel état
interne S’ = (A, B',C") = (A',C B M,,C"), on A" et C' sont les deux sorties de la
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F1G. 5.3 — Tours finaux : deuxiéme représentation

permutation P. Elle incrémente aussi le compteur de un, w < w + 1. Nous pouvons dire
que (8", w+1) = R(M,, S,w).
Nous allons donner ici un point de vue plus synthétique sur Shabal.

Sur la preuve de sécurité.

Nous n’allons pas détailler ici la preuve du mode opératoire utilisé, nous invitons le
lecteur a la lire dans la documentation de la soumission de Shabal. On ne va pas non plus
détailler la preuve du mode hors du modé¢le du chiffrement idéal, mais dans le cas ou la
permutation utilisée, P, n’est pas considérée idéale et ou il existe certains distingueurs sur
elle [BCCM*09b]. On va seulement énoncer les conséquences de ces preuves : Shabal est

— indifférentiable d’un oracle aléatoire,

— résistant aux attaques par collision et

— résistant aux attaques par recherche d’antécédent et de deuxiéme antécédent,
si on considére la permutation P comme un chiffrement idéal et aussi, si on considére P
comme une permutation paramétrée pour laquelle il existe des distingueurs « a clés liées »,
comme on le verra plus tard.

5.1.2 L’initialisation et la permutation interne

Dans la section précédente, nous avons décrit le mode opératoire sur lequel Shabal est
basé. Nous allons maintenant décrire la permutation interne. Shabal n’utilise que des blocs
de message de £, = 512 bits. Comme demandé par le NIST, Shabal posséde 2 paramétres
ajustables, qui sont p > 2 et r > 2. Nous allons voir a quoi ils servent. L.’état interne
(A, B,(C), correspond a un buffer de taille (1024 4+ 32r) bits, vu comme un ensemble de
vecteurs de mots de 32 bits. En fait, B et C' sont des vecteurs de 16 mots et A est un
vecteur de r mots. Ceci signifie que ¢, = 32r. Le compteur w, qui n’est pas considéré
comme une partie de 1’état interne, est vu comme un vecteur de deux mots. Shabal est
alors défini comme suit.
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Algorithme 5 Réprésentation schématique de Shabal.
Initialisation : (A, B,C) « (Ao, Bo, Co)

Tours d’insertion du message : M = My, ..., M,

Pour w de 1 & k faire
1. B+~ BHM,,
2. A— Adw
3. (A,B) « Pu,.c(A,B)
4. C — CHM,,
5. (B,C) «— (C,B)
fin du faire

Tours finaux :

Pour i de 0 & 2 faire

1. B+ BH M,
2. A— Ak
3. (A, B) « Py,.c(A, B)
4. C — CHM,
5. (B,C) « (C,B)
fin du faire
Sortie : H = msby, (C)

Initialisation.

La valeur initiale de w est —1. De cette fagon, une fois qu'on a traité le préfixe qui
posséde deux blocs, I'indice du premier bloc du message sera w = 1. Ce préfixe sera noté
(M_le()) ol M_l[()} = Eh, M_1[15] = gh + 15, Mo[()] = Eh + 16 et Mg[15] = gh + 31.
Comme option, nous pouvons précalculer les valeurs de 1’état interne aprés 'insertion de
ces deux blocs de préfixe, et considérer les valeurs obtenues comme le nouvel IV. Cette
derniére option est équivalente & la précédente.

La permutation paramétrée P.

Nous allons voir maintenant la description de la permutation paramétrée P de Shabal.
Pour ceci, nous allons utiliser une construction basée sur des NLESRs (Figure 1.2).
Les fonctions non linéaires utilisées sont les suivantes :

U:z—3xzxmod2? et V:z+— 5 xzmod 2%2.
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Algorithme 6 La permutation paramétrée P.

Entrées : M, A, B,C
Sorties : A, B

Pou i de 0 & 15, faire :
- BJi| «— B[i| << 17
1 suivant

Pour j de 0 a p — 1, faire :
— Pour i de 0 & 15, faire :
— Calculer

Ali +16j mod r] «— U(A[i + 165 mod 7] & V(A[i — 1 + 165 mod r] < 15)
@ C[8 — i mod 16])
@ Bli + 0; mod 16]
@ (Bli + 02 mod 16] A B[i + 03 mod 16])
® M[i]

ot (01,09,03) = (13,9,6)
— Bli] — (B[i] << 1) ® A[i + 16 mod 7]
— ¢ suivant
J suivant

Pour j de 0 & 35, faire :
— Alj mod r] «— A[j mod r] + C[j + 3 mod 16]
7 suivant
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u

F1G. 5.4 — Structure principale de la permutation paramétrée P utilisée dans Shabal.

Les valeurs des offsets (01, 02, 03) = (13,9, 6) ont été choisies pour étre optimales, comme on
le verra plus tard. Les paramétres (p, r) pourraient prendre plusieurs valeurs pour atteindre
la sécurité souhaitée, mais, notre choix pour la définition de Shabal a été de les fixer & deux
valeurs spécifiques : p =3 et r = 12.

La derniére mise & jour de A, qui est la derniére action de P et n’est pas représentée a
la Figure 5.4, est la suivante : A[j mod r] < A[j mod r] + C[3 + j mod 16]. Elle n’est pas
généralisable a une valeur quelconque du paramétre r, mais elle a été choisie par recherche
exhaustive comme la meilleure mise a jour, comme nous allons le voir plus tard. Si r devait
étre changé, une nouvelle recherche devrait étre menée pour redéfinir cette mise a jour.

Les parameétres ajustables

Shabal comme nous 'avons déja dit, a deux paramétres ajustables. On va ici les définir
précisément et évaluer I'influence qu’ils ont sur la sécurité :

Parameétre p : c’est le nombre de tours complets du registre B effectués pour chaque
appel de P. Plus p est grand, plus la sécurité est grande et plus la performance en
vitesse se dégrade. Augmenter p a pour effet de renforcer la permutation paramétrée.
En tous cas, il faut toujours que p > 2. Pour Shabal on a choisi p = 3.

Paramétre r : c’est la rémanence de A. La plus petite valeur de r est 2 pour permettre
I'insertion du compteur W de 64 bits a chaque tour sur A[0] et A[1]. Analyser Deffet
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de r sur la sécurité est un peu plus complexe que pour p. D’un c6té, r représente une
marge de sécurité car de lui dépend la taille totale de I'état interne et donc, plus r
est grand, plus I'état interne qu’il faut controler dans une attaque est grand. Ca se
traduit en une plus grande capacité, notion définie dans [BDPA(07|. En méme temps,
un r trop grand peut aboutir a une trés faible diffusion, par exemple des états oil on
ne réutilise pas les mots de A et, dans ce cas, la sécurité serait gravement affaiblie.
Une borne supérieure de r est 16p.

Comme nous avons déja dit, dans Shabal nous avons fixé (p,r) = (3,12).

Nous allons maintenant essayer d’expliquer comment et pourquoi on a fait ces choix
dans la construction de Shabal. Je vais surtout parler et expliquer en détail les parties
auxquelles j’ai le plus participé.

5.2 Le mode opératoire et ses versions successives

Avant d’arriver au mode opératoire de Shabal, de nombreuses idées ont été proposées,
étudiées et éliminées. Nous allons voir quelques considérations sur le mode qu’on a da
prendre en compte afin de fixer les tailles minimales des paramétres qui y interviennent.
Ceci a été une longue recherche de plusieurs mois, jusqu’a ce que nous trouvions un mode
qui nous convenait. Je tiens a préciser que nous étions un groupe de concepteurs trés
nombreux, et arriver a ce que tout le monde soit d’accord n’a pas été simple.

5.2.1 Ancien mode numéro 1 et attaques par recherche d’un
deuxiéme antécédent

La premiére version du mode opératoire de Shabal est celle représentée a la figure 5.5.
L’idée d’utiliser une insertion de message multiple n’est pas nouvelle : elle est employée par
exemple dans RadioGatun [BDAP06]. Un effet direct de la double insertion est d’augmenter
la diffusion des différences en entrée, ce qui complique la recherche de chemins différentiels.
Toutefois, il est naturel de s’interroger sur la complexité des attaques par recherche d’un
deuxiéme antécédent contre ce type de construction. En effet, toute fonction de hachage
de type Merkle-Damgard dont 1’état interne est de taille s est vulnérable a une attaque
générique par recherche d’un deuxiéme antécédent de complexité 22.

Plus précisément, on peut trouver un deuxiéme antécédent de tout message de 2% blocs
avec une complexité 2°7%. En effet, pour tout message M = M, ... My, on considére la
liste S = {S1,..., 5} des états internes de la fonction aprés chaque itération. On choisit
ensuite 2°~* messages de longueur £, M* = M; ... M; et on calcule I’état interne de la
fonction aprés insertion de chacun d’eux. Alors, il existe (avec probabilité supérieure &
1/2) un des 2°7% messages M* qui aboutit a un des 2% états internes, S;. Le message
M = M*M; ;... My conduit donc au méme haché que M [MvOV97, Fact 9.37].

De plus, Kelsey et Schneier ont montré récemment qu’il était possible de mener une
attaque de complexité similaire méme dans le cas ol le message est encodé par la procédure
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MD-strenghtening, notamment quand il est facile de trouver des points fixes de la fonction
de compression [KS05|. C’est le cas par exemple de la construction Davies-Meyer.

Il est donc légitime de se demander si, dans le cas particulier de la construction Merkle-
Damgard ou l'on spécifie la maniére dont le message est inséré, comme dans le cas des
éponges ou du mode de la figure 5.5 par exemple, il est possible de diminuer la complexité
de cette attaque générique par recherche d’un deuxiéme antécédent.

Mode opératoire.

Nous décrivons tout d’abord 'attaque sur le mode opératoire général suivant, qui inclut
a la fois les constructions de type éponge et I’ancienne version numéro 1 du mode opératoire
de Shabal décrite a la figure 5.5.

L’état interne est constitué de deux parties, A et B, de tailles respectives ¢,, et v = {5 —
(.. La quantité v correspond a la « capacité » dans le cas d’une construction éponge, c’est-
a~dire au paramétre défini dans [BDPAQ7]| pour mesurer la sécurité : un mode opératoire
a une capacité v s'il est indifférentiable d’un oracle aléatoire avec moins de 2% évaluations
de la fonction de compression. Ceci implique que générer une collision interne doit cotiter
au moins 22 évaluations de la fonction de compression, car trouver une collision interne
servirait pour distinguer la fonction de hachage d’un oracle aléatoire.

A chaque itération, le bloc de message est inséré sur la partie a par une loi de groupe

et il est inséré sur la partie B au moyen d’une fonction Zp exo-associative par rapport a
®, c’est-a-dire telle que

Ip(Zp(B, M), My) =Zg(B, My ® M,)

pour tout B et tout couple de messages (M, Ms).
Les éponges et le mode décrit a la figure 5.5, par exemple, suivent ce modéle.

M; M: M

A
B

F F F

0T
innl
0T

[m)
M
[m)

F1G. 5.5 — Ancienne version numéro 1 du mode opératoire de Shabal

On s’intéresse maintenant successivement aux cas suivants :

— F est inversible et dépend éventuellement d’un compteur de blocs;
— F' n’est pas inversible et ne dépend pas d’'un compteur de blocs;

— F n’est pas inversible et dépend d’un compteur de blocs.
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M; M: M

A - ©O—> e ®
F F F

B—w—- @

FiG. 5.6 — Mode général incluant les éponges et ’ancienne version numéro 1 du mode de

Shabal

Cas ot la fonction F' est inversible.

On peut trouver un second antécédent de tout message M en complexité 22 5.7.

Considérons une liste £; de 22 messages My = M ... My, de taille ¢ avec ¢ > QZR.
Pour chaque M, on note (A, B,) I'état interne de la fonction aprés insertion de M;. Puis,
on forme la liste By des valeurs de B obtenues aprés insertion d’un bloc supplémentaire
My, = Agl ® Ay ot 271 est I'inverse de x pour la loi ® et Ay est la partie A de 'état

initial (on peut remplacer Ay par n’importe quelle autre constante).

Considérons maintenant S I’état interne final obtenu en calculant h(M). On considére
une liste £, de 22 messages de taille ¢, My = MM}, ... , M. On calcule I'état interne
(Af, Bp) antécédent de S pour chacun de ces messages puis (a,3) = F~'(A}, B)). On
choisit ensuite un bloc M} = Ay ® a et on fait la liste By des valeurs Z5'(3, M}). Tl existe
alors, avec une probabilité au moins 1/2, une collision entre B; et By, ¢’est-a-dire, un couple
de messages M ... M1 et MM ... M, qui conduisent au méme état interne. Le message
M =M ...( My, © MM ... M, a donc le méme haché que le message initial M. On
utilise ici le fait que l'insertion du message sur la partie B est exo-associative par rapport
a la loi ®, ce qui permet d’identifier la composition de l'insertion de M, et de celle de
M; a l'insertion d’un unique bloc, My ® M.

Il est important de noter que cette attaque fonctionne également

— si chaque itération de F' est paramétrée par un compteur de blocs;

— si on utilise un padding de type MD-strenghtening (il suffit de prendre ¢ de la taille

souhaitée).

Cas ot la fonction F' n’est pas inversible.

On peut trouver un second antécédent de tout message M de taille 2¥ en complexité
277% quand il n’y a ni padding, ni compteur.

On a un message M donné ayant au moins 2* blocs, M, ..., My.. En notant A; la
valeur de la partie A de I'état aprés la iéme itération de F, on peut décomposer 'insertion
de chaque M;, i > 2, sur la partie A en deux insertions, celle de M! = (A;_;)™' ® A et
celle de M = (M!)~' ® M;. Pour que I'insertion de M suivie de celle de M’ corresponde
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Ao

M M1 M M’

F F F

Fi1G. 5.7 — Procédure de 'attaque

a I'insertion de M; sur la partie B de I’état interne, il faut donc que, pour tout B,
Ip(Tp(B, M))), M) = Ip(B, M ® M,") = Ip(B, M;),

ce qui est le cas puisqu’on a supposé que la fonction Zg est exo-associative par rapport a
®. De cette maniére, nous avons fait en sorte que A soit toujours égal a sa valeur initiale
Ay entre ces deux insertions (c’est-a-dire, & 'endroit défini par les lignes pointillées sur la
figure 5.8). On constitue alors la liste B; des 2¥ valeurs de B obtenues aux endroits désignés
par les lignes pointillées.

On considére maintenant 27~ messages N de taille ¢ avec ¢ > —} Pour chaque N, on
note (A, By) I'état interne de la fonction apreés insertion de A. Puis, on forme la liste By
des valeurs de B obtenues apreés insertion d’un bloc supplémentaire Ny = Affl ® Ap. On
trouve donc de cette maniére un couple de valeurs de B; et B; identiques. Le message

M/ - N, (N[+1 © Mi//)7 Mi_‘_l, ey Mgk
va donc avoir le méme haché que M. On a donc une attaque qui trouve un deuxiéme

antécédent du message de longueur 2% avec une complexité de 277*.

Mi M7iv0o Miss M”is1 M2 M”is2

F F F

F1G. 5.8 — Recherche d'un deuxiéme antécédent quand F' n’est pas inversible

Cas ou F' n’est pas inversible et paramétrée par un compteur.

On suppose maintenant que la fonction F' est paramétrée par un Compteur de blocs W
représenté par un mot de taille £,,. Alors, pour tout message M de 272 blocs avec y > £,
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Y+Llw

on peut trouver un message M’ ayant le méme haché avec une complexité 22
en effet de trouver simultanément une collision sur B et sur le compteur.

. 11 suffit

Mi M’ M1 M'is1 M2 M is2

A Eme HHH FH —
B HHHH HHH HHH —
f f f
i+0 i+1 i+2

F1G. 5.9 — Représentation de ’attaque avec compteur

Une attaque consiste a construire comme précédemment %5 points o1 A = Ay. On
forme alors les 2 listes de valeurs de B, chaque liste correspondant & une valeur donnée
du compteur. L’objectif est alors de trouver une collision dans au moins une des listes.
Chaque liste est donc de taille 275" La probabilité qu’il n’y ait pas de collision dans une
liste de taille 272 est de Uordre de

27~ bw
27+1

Prayg ~ exp(— ) = exp(—Z*M“’H)).

La probabilité qu’il y ait une collision dans aucune des 2% listes est donc

(Pfaﬂ)zéw ~ eXp(—Q*(éerl) . wa).

Cas ou F' n’est pas inversible avec MD-strenghtening.

Par la méme technique que pour l'insertion d’'un compteur, on obtient une attaque en
seconde préimage en 275" o (., est la taille du compteur qui stocke le nombre de blocs.
Toutefois, on peut a priori utiliser la méthode de Kelsey et Schneier permettant de trouver
des messages expansibles pour diminuer la complexité de 'attaque.

En résumé :

Dans le cas du mode opératoire de la figure 5.5 méme avec une fonction F' non inversible,
par exemple avec la construction Davies-Meyer, on obtient une attaque qui trouve un
deuxiéme antécédent avec une complexité 27+ ~* Pour un compteur de ¢, = 64 bits il
faut donc une capacité v qui soit au moins égale a deux fois la taille de la sortie, i.e. au
moins 1024 bits.
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5.2.2 Evolutions vers le mode actuel

Les attaques par recherche d’'un deuxiéme antécédent que je viens de décrire nous
obligent donc a avoir un état interne relativement gros, ce qui rendait la conception de la
permutation P difficile et son implémentation cotiteuse. Nous avons donc fait évoluer le
mode en remplagant la permutation sur tout I'état (comme dans les éponges) par une per-
mutation sur une partie de ’état, paramétrée par le reste de I’état. L’intérét d’utiliser une
permutation P qui prend en paramétre une des parties de I'état interne (i.e. un des fils),
a la place d’une grosse permutation qui agit sur tout I’état interne comme a la figure 5.10
est, premiérement, de meilleures performances, car la permutation peut étre plus rapide a
calculer. Ensuite, elle permet aussi une meilleure diffusion sur ses sorties. Ceci nous a donc
conduits a la version numéro 3 du mode opératoire, décrite a la figure 5.11.

H

S
=

>
HU =
&

<
HU §

7¢ }
Pﬁ/\a»P 4P
i 1 f

F'1G. 5.11 — Ancienne version 3 du mode opératoire

N <
%F\[
P 9 ¢
[+]
—p
o
[+]

Ces versions du mode opératoire exploitaient également 'idée d’accumulateur (X sur
la figure 5.11) qui collecte les bits de tous les blocs de message et empéche notamment
les collisions internes sur un seul tour. La preuve d’indifférentiabilité de cet ancien mode
numéro 3 avait été rédigée; ce mode était donc a sécurité prouvée. Dans le modéle du
chiffrement idéal, les preuves de résistance aux collisions, aux recherches d’antécédent et
de deuxiéme antécédent avaient aussi été établies.

Finalement, un nouveau mode (celui de la figure 5.2) équivalent a été trouvé, dans
lequel I'accumulateur de blocs de message, la partie X, pouvait disparaitre ce qui permet-
tait d’obtenir de meilleures performances. Toutefois, méme si ces deux modes (ceux des
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figures 5.2 et 5.11) sont deux points de vue différents d’'un méme mode dans le modéle du
chiffrement idéal (c’est-a-dire, quand P est un chiffrement idéal), je crois aujourd’hui que,
quand on choisit concrétement la permutation, la sécurité du mode de la figure 5.2 perd un
peu par rapport a celle du mode de la figure 5.11, ce qui est bien normal, car ’état interne
perd 512 bits. Méme si dans I'ancien mode un attaquant était toujours capable de fixer la
valeur du fil X a une valeur donnée m en insérant le message M = m — X, ceci utilisait
tous ses degrés de liberté. Dans le mode opératoire de Shabal, on peut, par exemple, fixer
C' a une valeur voulue a la sortie de R. Ceci nous laisse moins de bits de 1’état interne
non controlés que dans I'ancien mode numéro 3, mais largement assez pour respecter la
sécurité attendue. En tous cas, la sécurité du mode finalement utilisé étant prouvée méme
avec des permutations imparfaites, elle est largement assez grande pour donner & Shabal
toute la sécurité nécessaire.

Le compteur de 64 bits, ainsi que les tours finaux ont été introduits plus tard pour offrir
une meilleure assurance. Le compteur améliore la résistance contre la plupart des attaques ;
les tours finaux servent notamment a s’assurer que le degré algébrique de chaque bit de la
sortie est suffisament élevé.

Dans le cas de Shabal la capacité est (¢,+¢,,)/2 bits, et pour ¢, = 32xr = 32x 12 = 384
on obtient une capacité de 448 bits. Ceci veut dire que les collisions internes sont beaucoup
plus difficiles a obtenir que les collisions standard sur le haché de sortie méme dans le cas
ou ¢, = 512 car %h = 256 reste beaucoup plus petit que la capacité.

Cette capacité élevée dans Shabal implique que de grandes parties de I’état interne ne
sont pas controlables par 'adversaire.

L’effet du compteur w. Nous avons proposé l'utilisation d’un compteur w dans la
construction générique ainsi que dans Shabal. Ce compteur n’est pas indispensable pour la
preuve d’indifferentiabilité, mais il renforce la résistance contre les points fixes (déja treés
grande grace au croisement des fils B et '), ainsi que la résistance a la recherche d’un
deuxiéme antécédent en rajoutant 2 mots a la marge de sécurité de 12 mots.

Sortie de la fonction de hachage. La sortie de la fonction de hachage Shabal est
déterminée par la construction générale que nous avons décrite précédemment. Nous avons
choisi comme sortie les ¢, /32 derniers mots de B obtenus directement aprés avoir appliqué
la derniére permutation paramétrée, car ce sont les mots de plus grand degré.

5.3 La permutation paramétrée P

Dans cette section on va donner les critéres de conception qui ont conduit au choix
de la permutation P telle qu’elle est dans Shabal. Nous allons nous concentrer sur les
points les plus importants. Comme nous l'avons expliqué précédemment, P est fondée sur
des NLFSR : essentiellement, elle peut étre vue comme un NLFSR (celui de B) avec une
mémoire active. Cette mémoire est constituée d’un autre NLFSR (A) et de deux registres
statiques (C' et M). Le registre A modifie B comme B modifie A.
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Pourquoi une permutation ?

On ne voulait pas que les tours internes puissent faire perdre de 'entropie a I'état
interne. Pour cela, P devait étre une permutation pour toutes les valeurs des parameétres
M et C, ce qui est assuré par la structure basée sur des NLFSR pour B comme pour A.

La fonction P peut étre décomposée en une partie initiale avec une rotation <« 17 sur
I’entrée B :

B, — B, K 17

et 16p itérations de
(A, B) — ﬂ—]\/[,C(Aa B)

(Mo, ey M15) — (Ml, Ce ,M15, Mo)
(007"'7015) — (01570077"'7014)

m étant le pas élémentaire suivant :

e {0,137 x {0, 13512 — {0, 1}% x {0,1}°"
(Ao,..., Ar_1, By, ..., Bis) +— (A1,..., A, Bi,...,Big)

A, = U(Ay D V(A1 K 15) @ Cg) @ By, ® (By, A B,,) ® My
Big = (By< 1)@ A,

ou (01, 02, 03) sont trois valeurs d’offset fixées. La fin de P est composée d’une transfor-
mation finale de I’état interne

(A,B,C)— (A+0(C),B,C)

ot 0(C') est un vecteur de r mots construit a partir des 16 mots de C.

Donc, P sera une permutation si et seulement si le pas élémentaire 7 est une permuta-
tion.

Avec la description donnée précédemment, pour des valeurs données de M et C, my ¢
peut étre inversée en utilisant :

By = (316@A_r) > 1
Ay = V(A1 K 15)@CsaU (A, @ By, ® (Bo, A B,,) © My).

Comme tout état de P peut étre inversé avec I’équation précédente, P est une permutation.

Registre A.

L’utilité de A est d’améliorer D'effet de diffusion. A est une mémoire des différences.
Pour annuler les différences stockées dans A, on devrait introduire des différences dans
d’autres mots du message, ce qui rend trés difficile (a notre avis impossible) I'annulation
des différences dans la sortie B. La fonction de rétroaction du registre A est :

AtJrr = Z/{(At EB V<At+r71 K 15) EB C(871‘/) EB g<Bol+t7 B02+t7 303+t> EB Mt; \V/t Z 0
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pour une fonction G dont la définition sera discutée plus tard.

Deux mots du registre A sont utilisés pour calculer le mot suivant : A;, qui assure que
P est bien une permutation et qui a aussi un effet de mémoire avec retard des différences,
puisque si une différence rentre dans A, elle réapparait r tours plus tard; et A, 1 qui
est une sorte de mémoire immédiate, puisque toute différence qui rentre dans A est im-
médiatement réutilisée au tour suivant. Puisque A;.,_ 1 est la mémoire immédiate, nous
voulions qu’elle intervienne sur le mot suivant d’une facon non linéaire aprés avoir subi une
rotation. La rotation a pour effet de changer de position les bits le moins significatifs en
entrée des fonctions non linéaires U et V), sinon ils seraient linéaires. L’influence du registre
A sur la rétroaction de B devait aussi étre non linéaire, ce qui rend plus difficile le controle
des différences.
Les mots de C sont introduits dans A directement par un XOR, car normalement on ne
peut pas controler ce qu’il y a dans C' puisque c’est une sortie de la permutation du tour
précédent. Les mots de C' ne sont pas introduits dans le méme ordre que les mots de A.
La raison de ceci est que, dans le tour ¢, le registre C' correspond a la sortie B du tour
précédent. Alors, quand le tour t commence, le registre A dépend linéairement des r der-
niers mots de C'. Ainsi, si un attaquant arrive a trouver un chemin différentiel tel que les
derniers r mots de C' et les mots correspondants de A ont les mémes différences a la fin
du tour (¢ — 1), ces différences pourraient s’annuler pendant le tour ¢, si les mots de C et
A étaient pris dans le méme ordre, ce qui n’est donc pas le cas ici. C’est la raison pour
laquelle & chaque pas on utilise Cg_; moq 16 @ la place de C} 104 16-

M est directement introduit par un XOR, de telle facon que toute différence dans M
affectera A. La rotation <« 17 qu’on applique & B avant le premier pas nous assure que
des différences identiques dans B et M ne s’annuleront aprés le premier tour de P que si
elles ont un poids 32, ce qui introduirait de nombreuses différences pour le tour suivant,
ou elles ne seraient que sur M.

Les fonctions U et V vues comme boites S. La fonction de rétroaction du registre
A utilise deux fonctions trés simples,

U(z) =3 x 2 mod 2* et V(r) =5 x v mod 2*?,

qui augmentent le degré et la non-linéarité. Leur présence complique la recherche des
chemins différentiels de probabilité élevée par une technique du type « modifier et corriger ».
Utiliser deux fonctions non-linéaires permet de garantir que I'insertion de deux blocs de
message différents fera apparaitre au moins une différence en entrée de & ou )V au bout de
deux tours. Ceci est démontré dans le document de Shabal et n’est pas assuré si une seule
fonction non-linéaire est utilisée.

U et V ont été choisies pour étre aussi simple que possible et permettre des implémen-
tations efficaces. Aussi, les constantes 3 et 5 utilisées sont inversibles modulo 232, ce qui
implique que U et V sont des permutations, de facon a ne pas perdre de 'entropie. Un
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autre avantage de ces deux fonctions est qu’elles ne peuvent pas transformer une différence
symétrique en une autre différence symétrique, comme prouvé a la proposition 1 de la
section 11.3.2 du document de Shabal.

Registre B.

La fonction de rétroaction non-linéaire utilisée dans le registre B est définie par :
Biiig = (B << 1) ® Ay, VE>0.

Le registre A intervient dans la rétroaction du registre B par le XOR de A;.,. Il n’y a
pas besoin d’utiliser une opération plus compliquée car A;,, est une fonction non-linéaire
de A et B. Utiliser le dernier mot calculé de A signifie utiliser celui qui a le plus grand
degré.

L’insertion de B; par un XOR est nécessaire pour assurer que P est une permutation. La
rotation B, << 1 est utilisée pour éviter que les différences dans B aprés un tour complet
de P, c’est-a-dire aprés 16 pas élémentaires, ne correspondent aux différences initiales des
chemins différentiels qui ne générent pas de différence dans A.

Le fait de complémenter A, bit & bit fait que I’état tout & zéro n’est pas un point fixe
trivial.

A cause de I'implémentation, la fonction G utilisée dans la partie de la rétroaction de
B qui prend en entrée des mots de B devait avoir un petit nombre d’entrées. Le plus
petit nombre possible était trois. Les offsets (01,09, 03) ont été choisis avec une recherche
empirique sur tous les triplets possibles, afin de maximiser la résistance aux attaques dif-
férentielles qui utilisent des chemins de petit poids.

Pour construire G nous voulions utiliser des opérations simples, disponibles dans un
processeur 32 bits. C’est a cause de cela que G est une fonction bit a bit. Nous voulions
aussi qu’elle soit équilibrée pour que B; et B;.16 ne soient pas corrélés, et qu’elle soit non-
linéaire. Ces conditions impliquent que G doit étre de degré 2, car le degré d’une fonction
équilibrée avec n variables est au plus (n—1). Ainsi, 3 était le nombre minimal de variables
a prendre pour satisfaire les conditions précédentes.

Toutes les fonctions qui vérifient ces propriétés sont équivalentes, a une permutation
affine prés des entrées. Dans chaque cas, elles ont 4 approximations linéaires biaisées, avec
un biais de +3/4.

Nous avons choisi la fonction utilisée G en prenant en compte le fait que, si une méme
variable, par exemple x, intervient dans toutes les approximations linéaires biaisées, alors
la recherche de chemins différentiels sera plus difficile. Toute fonction équilibrée a trois
variables ayant cette propriété aura xr; comme terme linéaire :

9(w1, w9, 23) = 71 + q(T2, T3).
Nous avons ensuite choisi comme fonction quadratique ¢ une fonction qui ne soit pas symé-
trique pour éviter que, si 0y > 03, Byy,, = 0 implique Q<Bt+02> Bt+03) =0et Q<Bt+202—037 Bt+02) =
0. Finalement :
g(BOH-ta BO2+t7 Bo;s-H) = BO1+t D (BOQ+t A m)
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La transformation finale.

La transformation finale ou mise & jour finale de A
(A,B,C)— (A+0(C),B,C)

qui est appliquée a I’état interne aprés les 16p pas de m sert a renforcer la permutation
inverse P~!. Effectivement, comme nous allons le voir plus tard, sans cette derniére trans-
formation, alors que la permutation P est trés forte dans le sens ot tous les mots en sortie
de P dépendent de tous les mots en entrée et de tous les mots des paramétres M et C, ce ne
serait pas le cas de la permutation inverse P!, si elle était réduite & 16p pas de 7T]T41’C. Ceci
pourrait étre dangereux si controler plus de 12 mots de B en sortie de P! était possible
en choisissant le message : dans ce cas notre marge de sécurité, qui est de 12 mots, pourrait
disparaitre car on pourrait fixer le fil B en avant avec le H du mode, et en arriére avec la
propriété qu’on vient d’énoncer. Ceci pourrait arriver pour p = 2. Pour éviter la possibilité
d’attaques dans cette veine, on a rajouté cette derniére transformation a la construction
basée sur des NLFSRs de P. Pour éliminer cette faiblesse, la transformation finale fait que
la partie A de la sortie soit dépendante de C'. Quand on calcule la fonction vers 'arriére
dans une attaque par recherche d’'un (deuxiéme) antécédent, 'entrée C' de P~! dans le
tour t dépend de M, car le bloc de message a été soustrait avant d’appliquer P~!. De cette
facon, I'entrée A de 7r]\_4170 dépend de M et C.

Pour trouver le vecteur o(C') qui définit cette transformation nous avons cherché des
vecteurs qui donnaient une dépendance maximale entre les mots de B en sortie de P!
et les mots de M pour p =1, p = 2 et p = 3. Pour des raisons d’implémentation, notre
recherche a été restreinte a des vecteurs o(C') qui pouvaient étre calculés avec une simple
boucle de la forme : pour ¢+ de 0 a s — 1,

o(C)[i mod r] « o(C)[i mod r] + C[(—1)% + offset].

Nous avons réalisé une recherche exhaustive pour la taille de la boucle s, la direction e et
Ioffset pour le choix que nous avons fait de r, i.e. r = 12. Une autre condition était que
chaque mot de la partie de A de la sortie de P devait dépendre d’un ensemble différent
des mots de C. Le vecteur o(C) que nous avons choisi peut étre calculé avec une boucle
de taille 36, avec e = 0 et offset = 3, i.e. pour ¢ de 0 a 11,

o O)i| =Cli+3]+Cli+3+7r]+C[i +3+2r|.

Il est important de remarquer que chaque A[i] dépend de trois mots de C' qui sont différents
pour les différents 7. Si une valeur différente de r est utilisée, les valeurs de s, e et I'offset
doivent étre recalculées.

5.4 Proposition pour inclure un sel

Dans la documentation de Shabal nous n’avons pas spécifié comment utiliser un sel car
la resistance aux collisions était définie de maniére formelle par une famille de fonctions
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obtenue en considérant I'TV et le compteur comme aléatoires. Mais, nous pouvons également
définir un sel comme cela est fait dans d’autres propositions. Il y a plusieurs facons de le
faire. Je vais décrire ici ma proposition, qui n’est pas officielle du point de vue de Shabal,
mais simplement mon avis personel. Donc on considére un sel de 64 bits, formé par Sy, les
32 bits moins significatifs, et S7, les 32 bits les plus significatifs. Je propose d’insérer le sel
a deux endroits : au début et a la fin :

1. Pendant l'initialisation, le nouveau bloc de message M_; sera le suivant. Tous ses
mots sont définis comme dans la version sans sel, sauf les deux mots

M_l[()] = Eh H S() et M—l[u = gh H1H Sl,

c’est-a-dire, on utilise le méme M_; que sans le sel et en plus on insére les deux mots
du sel en M_4[0] et M_4[1].

2. Pendant la finalisation, avant de commencer les tours finaux, on XORe le sel au
compteur qui va rester constant pendant ces tours, et qui est de la méme taille.

Ceci ne devrait pas changer les performances, le nombre d’appels a la fonction de tour est
le méme avec ou sans sel.

5.5 Analyse de la sécurité de Shabal et des versions ré-
duites

Je vais introduire ici un schéma qui sert & mieux comprendre les attaques suivantes.
Sans lui, les attaques peuvent paraitre trés compliquées, mais avec le dessin tout devient
trés visuel, et les explications sont plus simples a suivre. Il s’agit d’un « patron » représenté
a la figure 5.12 sur lequel on va pouvoir écrire. Par la suite, et dans des cas particuliers,
je dessinerai les opérations correspondantes pour pouvoir suivre le texte. Pour comprendre
comment il fonctionne, il faut garder a ’esprit que le temps est représenté suivant ’axe ver-
tical orienté vers le bas (i.e., l'origine est en haut). Une ligne représente ’état des registres B
et A pour un instant déterminé qui est noté a gauche de chaque registre, et oli on considére
I'instant 0 comme t,. Le registre de gauche est le registre B et celui de droite est le registre
A. La premiére ligne représente 1’état initial de deux registres (By,..., Bis, Ao, - .., A11)-
On va utiliser la notation suivante : pour chaque nouveau mot calculé, on incrémentera
I'indice du mot précédent. De cette facon, aprés les 3 tours, les mots de la partie B a la
sortie de la permutation sont notés (Bys, . .., Bgs) et les mots de la partie A (Ags, ..., Asg).
Comme ce sont des registres a décalage, pour passer d’une ligne a la suivante on décale
tous les mots de un vers la gauche, le mot le plus & gauche disparait, et le nouveau mot
généré est celui qui rentre a droite. Ceci signifie que toutes les diagonales partant d’en haut
a droite et finissant en bas a gauche sont occupées par le méme mot. Au milieu on précise
les mots de M et C' qui interviennent a chaque ligne pour calculer les deux mots suivants.
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F1G. 5.12 — Représentation graphique générale de la permutation P
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Comme on va essayer d’inverser P, dans la plupart des cas, on considére la sortie de P
connue. Ceci est représenté par les mots colorés en bleu. Les mots coloriés en vert sont des
mots également connus, car si on utilise

(B; << 1) = Biy16 @ Aija. (5.1)

pour 36 < ¢ < 47 on peut calculer 12 mots de B : Bsg, ..., By;. Les colonnes en gras dans
le registre B représentent les mots qui interviennent dans le calcul du mot suivant de B par
la fonction G. Le mot le plus & gauche de B intervient aussi pour calculer le mot suivant,
ainsi que les deux mots des extrémités du registre A. Si dans une ligne ¢ toutes ces cases
sont coloriées ainsi que les M; et C; correspondants, on peut colorier le nouveau mot de
B de la ligne i 4+ 1. Ceci correspond & I’équation qui définit P. De cette maniére et avec
I’équation précédente que nous avons utilisée pour trouver les mots verts, on va essayer de
« remonter » dans le dessin.

L’idée principale maintenant est que, chaque fois qu’on considére un nouveau mot
comme connu (de M ou de C), on peut le colorier, ainsi que tous les mots qu’on peut
calculer avec lui.

Nous allons définir ici les 3 types d’analyse que nous allons effectuer, pour pouvoir
comprendre mieux dans chaque cas ce que nous voulons faire :

— Type a : ce sont des cryptanalyses par recherche d’un (deuxiéme) antécédent de la ver-
sion affaiblie de Shabal sans la derniére transformation, Weakinson-NoFinalUpdateA.
Dans ce cas la permutation interne n’inclut pas la mise a jour finale de A. On cherche
a fixer & une valeur de notre choix le plus grand nombre possible de mots de B a
la sortie de R™1, a I'aide du message, sur lequel on a une liberté totale. Le mode
est donc pris en compte. Chaque mot B; en sortie dépend de M; suivant le mode
opératoire. Nous pouvons représenter ceci dans le patron avec 1’état de M sur I'état
initial de B, ces deux états étant reliés par 1’équation

By = (BB M,;) < 17,

ol 3 est la valeur de B 4 la sortie de P!, Les mots de C utilisés dans la permutation
(c’est-a-dire, ceux coloriés dans le patron) seront connus si et seulement si les mots
de M de méme indice sont aussi connus. Ceci est le cas des dessins 5.13 et 5.14 ainsi
que des tableaux 5.1 et 5.3.

— Type b : c’est sont des analyses de la permutation P~ isolée, indépendamment du
mode. Dans ce cas, le mode n’est pas pris en compte, et donc si on connait C' en
entrée de P~! on peut inverser la mise & jour finale de A. Ces analyses ressemblent
donc plus a celles du type a qu’a celles sur le vrai Shabal. Elles sont utilisées pour
faire des distingueurs sur P et P~!, comme on le verra plus tard, et ne sont pas
applicables & Shabal, entre autre a cause des tours finaux du mode opératoire. Elles
sont représentées par le patron ot tous les mots de C sont connus. Ce type d’analyse
est le cas des dessins 5.15 et les tableaux 5.2 et 5.4.

— Type ¢ : elles ressemblent aux analyses du type a, mais sur le vrai Shabal et non
sur une version affaiblie. Dans ce cas, nous cherchons aussi a fixer le plus grand
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nombre possible des mots de B en sortie de P~ & une valeur choisie, a I'aide des
mots de message. Dans ce cas donc, le mode est pris en compte ainsi que le final
update de A. Il s’agit des scénarios les plus réalistes pour attaquer Shabal, et aussi
des plus difficiles & réaliser. Sur le patron nous représentons ce type d’attaques avec
le vecteur du final update sous I’état final de A. Comme C' dépend des mots de M,
nous pouvons remplir ce vecteur en fonction des mots de M connus, puisque M est
la quantité qu’on choisit librement. Des mots coloriés du vecteur signifiront que nous
connaissons aussi les mots correspondants de A. La dépendance entre C' et M est la
méme que dans les attaques du type a. A ces attaques correspond le dessin 5.16.

Je vais tout d’abord introduire deux attaques du type a, avec p = 1 et p = 2. Ces
attaques montées a la main ont été présentées dans le document Shabal. Elles exploitent
les faiblesses de P! de Weakinson-NoFinalUpdateA qu’on vient de voir. Ensuite, on verra
les résultats obtenus en automatisant ces attaques pour p = 3 et des analyses du type b.
Finalement, on verra des attaques du type ¢ sur le vrai Shabal, pour vérifier qu’elles ne
diminuent pas la sécurité de Shabal.

5.5.1 Attaques sur la version sans la mise & jour finale

Dans cette section nous allons voir deux attaques du type a qui ont été inclus dans la
documentation de Shabal.

Avec p=1.

Nous allons d’abord décrire I'attaque par recherche d’un (deuxiéme) antécédent sur
la version affaiblie de Shabal avec p = 1 et sans la transformation finale. Cette attaque
correspond a la figure 5.13. Soit M le message donné de k blocs. Comme Shabal a un
compteur, nous allons chercher un autre message M’ de la méme longueur que M. M’ peut
étre séparé en trois parties : les premiers k; blocs, 2 blocs intermédiaires et les (k — k; — 2)
derniers blocs. Nous choisissons aléatoirement N; messages (M, ..., My, ) formés par k;
blocs de message. Nous pouvons calculer N; états internes Si,, obtenus pour chacun de ces
messages a partir de I’état initial. De la méme maniére, nous pouvons choisir Ny vecteurs
(Mg, 43, ..., M) de k — k1 — 2 blocs de message. Depuis I'état interne final qu’on a obtenu
quand M a été haché, nous pouvons calculer en arriére les états internes Sy, 1o, juste avant
I'insertion de My, 13 pour ces Ny messages. Maintenant nous pouvons utiliser les deux blocs
intermédiaires My, 11 et My, 2 pour trouver une collision sur les 16 mots de la partie B de
Sk,+1, ce qui veut dire que trouver une collision sur le reste de I’état interne suffira pour
trouver un message avec la méme valeur de haché que M.

Soit 3 une valeur ciblée de {0,1}5'? pour la partie B de S, ;. Pour chacune des N,
valeurs de Sk, = (Ag,, Bk,, Ck, ), on choisit My, 1 = Cy, — 3, ce qui veut dire que la partie
B de Sk, +1, qui correspond a Cf, — My, +1, est égale a (.

La différence avec Shabal est que nous sommes aussi capables d’aller vers Iarriére. Soient
Ao, ..., A1 et By, ..., By les valeurs des registres A et B de Sk, 11, et soient Ayg, ..., Aoy
et Big, ..., B3 les valeurs de A et B aprés avoir appliqué P. Ces sorties sont connues car
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(5:3) ﬂ (5.2)
MO MI M2 M3 M4 M5 M6 M7 MS M9 o i w2 M3 M4 Mis (52)
2
B0 BI B2 B3 B4 B5S B6 B7 BS B9 BI0 BIl BI2 BI3 BI4 BIS A0 Al A2 A3 A4 A5 A6 A7 A8 A9 ALO AII
0 Mo  C8 0 Etat initial
1 B16 M1 C7 1
2 B17 M2 C6 2
3 B18 M3 C5 3
4 B19 w4 Cc4 4
5 820 M5 C3 5
6 1 821 M6 C2 6
7 B22 M7 C1 7
8 B23 M8 Cco 8
9 B24 M9 C15
10 B25 M10 C14
11 B26| M11  C13

-
N

B27| M12  C12
B2/ 2| M13  C11
B29 M14  C10
B30 M15 Cc9

B31 (5.3)

-
w

-
N

-
(&

-
(o)

Fi1G. 5.13 — Représentation graphique de 'attaque avec p = 1

elles sont incluses dans 1’état interne Sk, 2. Par définition comme on 1’a déja vu, nous avons
que, pour tout 0 <1 < 15,
(Bi < 1) = Bit16 ® Aij1a. (5.2)

Ceci signifie que B; est complétement déterminé par Sk, 42, pour ¢ de 4 & 15. Nous pouvons
alors choisir les mots My, o, d’indice ¢ du bloc de message My, o pour 4 < ¢ < 15 afin
que :

Bi = (Bi + My, 424) K 17. (5.3)

Pour trouver les valeurs de My, 12, 0 < ¢ < 3, qui ménent aux valeurs espérées de [3;,
0 <7 < 3, nous calculons maintenant les valeurs de Ao, A3, A1s et Ajs avec I’équation
suivante pour ¢ de 12 a4 15 :

AZ‘J’_lQ = Bi+GBi+9 D Bi+13 D Mkﬁ—?,i @U(AZ D V(Ai+11 K 15) D (Cg_z‘ + Mk1+2,8—i)) (54)
ou, de facon équivalente,
A =V(Aiin K 15) @ (Cs—i + My 108-i) @ U_I(Azq-m ® Bit6Bivo ® Bit13 ® My, 424).

Il est important de se rendre compte que, a aide de 1'équation (5.2), nous pouvons aussi
écrire (5.4) en fonction de B; et B; 16 a la place de A; 12. Le calcul de Ajs, ..., Ay fait
intervenir Ass, ..., Aoz, les B; pour ¢ > 18 et (Y, ..., (5 qui sont connus car ils peuvent
étre déduits de Sk, 42 et My, 429, ..., Mk, +212. Alors, nous pouvons calculer By, ... Bs a
partir de (5.2), et nous choisissons My, 120, .., My, 123 tels que

Bi = (B + My, 42) << 17, Y0 < i < 3.
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Finalement, nous avons trouvé Ny préfixes My, ..., My, , My, +1 et Ny suffixes My, o,
My, 43, ..., M} qui ménent & deux ensembles d’états internes S, 1 dont les parties B sont
égales a une valeur donnée 3. Pour Ny = N, = 2325 = 232x14 noyg allons donc trouver
une collision au sein de ces deux ensembles d’états internes. Alors, un message M’ avec le
méme haché que M peut étre trouvé avec 232% appels a la fonction de tour, ce qui est
mieux que l'attaque générique par recherche d’un deuxiéme antécédent pour une longueur
de haché de ¢, = 512.

Un antécédent peut étre construit par la méme méthode. Nous n’avons qu’a choisir
aléatoirement un état interne final dont la partie B est (partiellement) déterminée par
le haché donné. Alors, avec I'attaque précédente, nous pouvons trouver un message qui
aboutit & cet état final.

Avec p = 2.

Pour Weakinson-NoFinalUpdateA avec p = 2, la méme méthode peut étre appliquée.
Cette attaque est maintenant représentée a la figure (5.14). Pour p = 2, nous sommes ca-
pables de fixer 12 mots de la partie B de Si, 1. Si nous considérons 'inversion des N, va-
leurs de Sk, 12, les variables connues de Sk, 1o sont maintenant Ass, ..., Ay3 et Bso, ..., Byy.
Comme dans le cas précédent, tous les B;, pour ¢ de 20 & 31, sont complétement déter-
minés par Sk, 12 et B;16 avec (5.2) (étape 1). Ceci n’impose pas de conditions sur My, 1.
Maintenant nous attribuons a My, 1912, Mk, 1213, Mk, 4214 €t My, 10215 des valeurs arbi-
traires fixées, par exemple 0 (étape 2). Alors, nous voulons que Pentrée du premier pas
élémentaire de P pour le tour (k; + 2) vérifie

B; = (6; B My, 12;) < 17, V12 < ¢ < 15.

Plusieurs valeurs intermédiaires de A;, B; et M; peuvent étre déduites maintenant avec
les relations suivantes :

Aiy1i2 = BitBito ® Bivi3 ® M2, ®U(A; ® V(A K 15)
D(Cs—i + M, 125-1)) (5.5)
(Bi K 1) = Biy16 D Air1o. (5.6)

En fait, nous suivons le cheminement suivant : de la connaissance de B3, By4, B1s, avec (5.6)
pour 13 < i < 15, nous obtenons Ass, Agg, A7 (étape 3). Avec (5.5) pour 25 < i < 27, nous
obtenons My, 42, pour 9 < ¢ < 11 (étape 4). Alors, nous obtenons les valeurs voulues pour
les mots 9 & 11 de la partie B de Sk, 41 (étape 5) si et seulement si

Bi = (Bi B My, 40,) < 17, V9 < i < 11.

Maintenant, avec les valeurs de By, B1g, B11, B12 nous pouvons déterminer Aoq, Agg, Asg, Aoy
avec (5.6) pour 9 < ¢ < 12 (étape 6).

D’un autre coté, la connaissance de My, 19, pour 9 <7 < 15 nous donne les valeurs de
Aogg, Agg, Aso, Az1 avec (5.5) pour 28 < i < 31 (étape 7). Alors, Aog, Asg, Az, A31 donnent
les valeurs de Big, By7, Bis, B1g par (5.6) avec 16 < i < 19 (étape 8).
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Maintenant, Ass, Aoy, Aos, Agg, Ay donnent les valeurs de Ajp, Ayz, A1y, A1s avec (5.5)
pour 12 <14 < 15 (étape 9), car nous connaissons B; pour j > 18 et My, o ; pour 9 < j <
15.

Avec Alg, Alg, A14, A15 et Blﬁ, Bl7, Blg, Blg, nous obtenons Bo, Bl, ng Bg avec (56)
pour 0 < i < 3 (étape 10). Alors, pour

My, 10, = (B; > 17)8B 5, V0 <i<3,

nous obtenons les valeurs voulues pour les 4 premiers mots de la partie B de Sk, 41
(étape 11).

Les blocs de message My, 42, pour 5 < i < 8 peuvent étre déduits a partir de (5.5)
pour 21 S ) S 24 (étape 12) car A21,A22,A23,A24 et Mk1+270,Mk1+2’1,Mk1+2727Mk1+273
sont connus. La connaissance de Asz, Aog, My 100 et My, 105 détermine Ajq avec (5.5)
pour i = 16 (étape 13). A partir de A et Bog, nous obtenons By avec (5.6) pour i = 4
(étape 14). Finalement nous choisissons My, 54 pour que

By = (B4 B My, 424) < 17.

Ainsi, nous avons trouvé un bloc de message My, 1o tel que 12 mots de la partie B de
Sk,+1 sont égaux aux mots correspondants de 3 (i.e. tous les mots sauf ceux de 5 a 8).
Alors, une attaque par recherche d’'un deuxiéme antécédent peut étre montée en trouvant
une collision sur le reste de ’état interne, de taille 16 4+ 4 +r mots. Ceci a un coiit de 232*16
appels a la fonction de tour, ce qui est la méme complexité que 'attaque générique par
recherche d’un deuxiéme antécédent pour une longueur de haché de ¢, = 512 bits.

Si a la place de Weakinson-NoFinalUpdateA nous regardons Shabal pour p = 2, c’est-
a-dire, en incluant la transformation finale de A, le mieux qu’on peut faire est de fixer
7 mots, ce qui donne des attaques moins bonnes que 'attaque générique pour p = 2. Nous
n’allons pas entrer dans les détails de cette partie-1a, puisque nous le ferons pour p = 3, ce
qui est plus intéressant, et qui utilise les mémes idées et techniques.

5.5.2 Automatiser la recherche des dépendances

Comme nous 'avons dit précédemment, aprés avoir trouvé ces attaques a la main, nous
avons automatisé la recherche des relations entre les mots de la partie B de la sortie de
P~ et les mots du message. Nous allons regarder maintenant ces tables de dépendance
pour p = 2 et p = 3. Il s’agit des tables 5.1 et 5.3 pour la version affaiblie Weakinson-
NoFinalUpdateA, ce qui correspond & des analyses de type a. Sur la table 5.1 C signifie que
le mot correspondant de B dépend de M; (c’est a dire par l'intermédiaire de C') a cause
de la soustraction définie par le mode opératoire aprés 'appel & P, et M signifie que le
mot correspondant de B dépend de M; a cause de ’addition imposée par le mode avant
Pappel & P. La table 5.3 a été construite de la méme facon, mais pour simplifier, nous
allons seulement représenter la dépendance par un 1 et I'indépendance par un 0. Nous
allons aussi voir les tables qui définissent les dépendances pour la permutation isolée P!,
Il s’agit des tables 5.2 et 5.4 (analyses de type b) :
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[[ M[0] [ M[] | M[2] | M[3] | M[A] | M[5] | M[e] | M[7] | M[3] | M[9] | M[10] | M[11] | M[12] | M[13] | M[i4] | M[i5] |

C,1

C,1

C,1

C,1

C,1

C,1

.1

1

10

B[15
B[14
BJ[13
B[12

B[11

B[10

B9

B[8

B[7

B[6

B[4

B2

Bl1

B[O

TAB. 5.1 — Relations de dépendance entre les mots de B en sortie de R~! et les mots de

M avec p = 2 dans Weakinson-NoFinalUpdateA

[ Mo] [ M[A] | M[2] | M[3] | M[A] | M[5] | M[e] [ M[7] | MB] | M[P] | M[i0] | M[1i] | M[i2] [ M[i3] | M[i4] | M[i5] |

Bl[15
B[14
B[13

B[12

B[11

B[10

B[9

B[8

B[7

B[6

B[4

B[3

B[2

Bl1

B[O

TAB. 5.2 — Relations de dépendance entre les mots de B en sortie de P! et les mots de

M avec p =2

[[ M[0] | M[A] | M[2] | M[3] | M[A] | M[5] | M[6] | M[7] | M[3] | M[9] | M[10] | M[11] | M[12] | M[13] | M[i4] | M[i5] |

B[14
B[13
B[12

B[11

BJ[10

B9

B[8

B[7

B[6

B[4

B[2

Bl1

B[O

TAB. 5.3 — Relations de dépendance entre les mots de B en sortie de R~! et les mots de

M avec p = 3 dans Weakinson-NoFinalUpdateA

Du tableau 5.4 nous allons pouvoir déduire en réordonnant la matrice, que dans le
cadre des attaques de type b pour p = 3, le nombre maximal de mots de B que nous allons
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[ M[o] | M] | M[2] | M[3] | M[4] | M[5] | M[6] | M[7] | M[8] | M[9] | M[i0] | M[I1] | M[12] | M[13] | M[14] | MJ[i5] |

B[15 0 0 0 0 0 0 1 1 0 0 0 1 0 1 0 0
B[14 0 0 0 0 0 1 1 0 0 0 1 0 1 0 0 1
BJ[13 0 0 0 0 1 1 0 0 0 1 0 1 0 0 1 1
B[12 0 0 0 1 1 0 0 0 1 0 1 0 0 1 1 1
B[11 0 0 1 1 0 0 0 1 0 1 0 0 1 1 1 1
B[10 0 1 1 0 0 0 1 0 1 0 0 1 1 1 1 1
B9 1 1 0 0 0 1 0 1 0 0 1 1 1 1 1 0
B[8 1 0 0 0 1 0 1 0 0 1 1 1 1 1 0 1
B[7 0 0 0 1 0 1 0 0 1 1 1 1 1 0 1 1
B[6 0 0 1 0 1 0 0 1 1 1 1 1 0 1 1 1
B[5 0 1 0 1 0 0 1 1 1 1 1 0 1 1 1 1
B[4 1 0 1 0 0 1 1 1 1 1 0 1 1 1 1 0
B[3 0 1 0 0 1 1 1 1 1 0 1 1 1 1 0 1
B[2 1 0 0 1 1 1 1 1 0 1 1 1 1 0 1 1
Bl1 0 0 1 1 1 1 1 0 1 1 1 1 0 1 1 1
B[O 0 1 1 1 1 1 0 1 1 1 1 0 1 1 1 1

TAB. 5.4 — Relations de dépendance entre les mots de B en sortie de P~! et les mots de
M avec p =3

pouvoir fixer & une valeur choisie est 8, le message étant complétement déterminé aprés
ceci. Pour avoir un tableau du type b comme 5.4 sur la permutation P! complétement
rempli de 1, on doit faire p > 5. Dans le cas de Shabal, grace a la transformation finale,
avec p = 3 tous les mots de B en sortie de P! dépendent de tous les mots de M, donc
la matrice associée est complétement remplie de 1. Dans ce cas, nous avons essayé¢ au lieu
de fixer des mots de M, de fixer des relations entre eux, qui nous permettent de défaire la
derniére transformation sans avoir besoin de fixer tous les mots du message. Dans ce cas,
on a trouvé qu’il y avait trois mots de B pour lesquels nous n’avons pas besoin de fixer tout
le message, mais seulement certains de ses mots et des relations entre les autres. Ces mots
sont B[15], B[14] et B[11]. Ceci signifie que, au mieux, on va étre capable de fixer 3 mots
de B en sortie de P!, ce qui donne une attaque beaucoup plus cofiteuse que I'attaque
générique. Nous allons voir ceci un peu plus en détail dans la section suivante.

5.5.3 Distingueurs sur P
Le concept de distingueurs a clé choisie.

Les seules analyses qui ont été publiées par des cryptographes externes au groupe
de concepteurs depuis l'apparition de Shabal, sont des distingueurs sur la permutation
paramétrée P qui ne s’appliquent pas & la fonction de compression. En effet, Aumasson a
publié une analyse du type cube distinguisher [Aum09| avec une complexité élevée, ensuite
Knudsen, Matusiewicz et Thomsen ont publié¢ des observations sur Shabal [KMT09], la
plus intéressante étant 'existence de points fixes dans P, qui comme nous ’avons déja dit,
ne s’appliquent pas a la fonction de compression, et finalement, Aumasson, Mashatab et
Meier [AMMO09] ont publié d’autres observations sur Shabal basées sur la symétrie entre
les utilisations de C' et de M dans P ainsi que sur la propriété de U qui conserve les
différences sur le bit de poids fort. Nous allons essayer de définir et généraliser ce concept
de distingueurs et d’adapter nos attaques, qui sont plus puissantes, pour construire les
meilleurs distingueurs connus sur la permutation de Shabal, distingueurs qui ne menacent
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pas sa sécurité malgré tout.
Le type de distingueurs que nous allons utiliser sont ceux qui permettent de distinguer
P d’un chiffrement idéal dans le jeu suivant :

1. Le challenger choisit aléatoirement I'entrée (A, B) et les paramétres (M, C').

2. L’attaquant effectue des requétes Py (A, B) ou une partie de (M, C) est connue et
I’autre est choisie librement et d’une facon adaptative.

3. A partir des réponses a ses requétes, l'attaquant peut distinguer P d’un chiffrement
idéal.

Nouveaux distingueurs pour P et P~L.

Avec les attaques pour P~! qui ont été présentées dans la section précédente, nous
pouvons construire des distingueurs trés efficaces sur P.

A T’aide du tableau 5.4 de dépendances pour p = 3, et qui est utile pour une analyse
du type b nous pouvons construire de nombreux distingueurs. Nous allons voir un exemple
qui montre comment calculer la valeur de B[15] en sortie de P~! & partir de 4 mots de M
seulement (figure 5.15).

Exemple : la relation pour B[15]. Ici, nous montrons que B[15] peut étre calculé a
partir des entrées de P~1, A’ et B’, C et de seulement 4 mots de M. Les étapes sont celles
de la figure 5.15 :

— Avec C et A, nous pouvons défaire la transformation finale sur A et calculer les 12
mots A[48], ..., A[59)].

— Avec (5.2) pour i de 36 a 47, nous calculons B[36], ..., B[47] (étape 1).

— Maintenant nous utilisons 1'équation (5.4) (étape 2).
Avec (5.4) pour ¢ = 38 on obtient que A[38] dépend de A[49], A[50], B[44], B[47], B[51],

C2], M[6].
Avec (5.4) pour i = 39 on obtient que A[39] dépend de A[50], A[51], B[45], B[48], B[52],
C11], M[7].
Avec (5.4) pour ¢ = 43 on obtient que A[43] dépend de A[54], A[55], B[49], B[52], B[56],
C[13], M[11].

Avec (5.4) pour i = 45 on obtient que A[45] dépend de A[56], A[57], B[51], B[54], B[58],
C11], M[13].

— Maintenant (étape 3) avec (5.2) pour ¢ = 33, on obtient B[33]| a partir de B[49] et
A[45].

Avec (5.2) pour i = 31, on obtient B[31] & partir de B[47] et A[43].
Avec (5.2) pour ¢ = 27, on obtient B[27] & partir de B[43] et A[39].
— Nous appliquons (5.4) pour i = 27 (étape 4), pour calculer A[27] qui dépend de A[38],
A[39], B[33], B[36], B[40], C[13], M[11].
— Avec (5.2) pour i = 15, nous obtenons B[15] & partir de B[31] et A[27] (étape b).
Donc BJ[15] dépend seulement de M 6], M[7], M[11], M[13].
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F1G. 5.15 — Représentation graphique du distingueur de P avec p = 3 sur B[15].

M10
M11
M12
M13
M14
M15

Cc7

C5

C3
c2
C1
Co
C15
C14
C13
C12
C11
C10

(674

C5

C3
Cc2
C1
Cco
C15
C14
C13
C12
C11
C10

(074

C5

C3
c2
C1
Cco
C15
C14
C13
C12
C11
C10
Cc9

230N AN WON 2O

A A A AN A DN AN OWWOWOWWWWWWNDNNDDNDDNDNDDNDNNDNDNDN==_U 2 24 2 2 2
N O O A WN 2 O © XN O G AN WN=UO © N O A AN WN 2O © NSO ANwNN

A12

A13

A14

A15|

A16|

A17|

A18|

A19

A20|

A21

A22|

A23

A24

A25

A26|

A28
A29

A30|

A31

A32|

A33

A34,

A35|

A36|

A37|

A40
A41
A42)

Ad4

A46|
A47|

A48

A49

AS50|

A51

A52|

AS53|

A54

AS55|

A56|

A57|

A58

N
o)

A5

Etat initial

(5.2)

(5.2) [(54)

(5.2)
p=2
(5.2)

Etat final



5.5. ANALYSE DE LA SECURITE DE SHABAL ET DES VERSIONS REDUITES 107

Un distingueur a clé choisie pour P~!. Avec I'algorithme que nous venons de mon-
trer, nous pouvons construire un distingueur sur P~! d’une facon triviale et qui n’a besoin
que d’'une requéte, car 'adversaire peut calculer certains mots de P~! sans appeler P. Il
fonctionne comme suit :

1. Le challenger choisit (A’, B') et (M, C).

2. L’adversaire connait C' et 4 mots de M[6], M[7], M[11], M[13] seulement. Il fait une
requéte Py (A", B').

3. A partir de (4’, B") et les quatre mots connus de M, il calcule B[15] et vérifie si le
résultat correspond a la valeur de B[15] obtenue en réponse.

Un distingueur a clé choisie pour P. Nous pouvons aussi construire un distingueur
sur P avec deux requétes dans le modéle suivant :

1. Le challenger choisit aléatoirement (A, B) et deux ensembles de paramétres (M, C),
(M',C") avec M[i] = M'[i] pour i € {6,7,11,13}.

2. L’adversaire connait C, C" et M|6], M[7], M[11], M[13]; l'autre partie de M et M’
est inconnue. Il fait les requétes Pyrc(A, B) et Par (A, B).

3. A partir des réponses, il calcule B[15] et vérifie s'il obtient la méme valeur.

En utilisant les relations d’indépendance précédentes, nous pouvons, a partir de n’im-
porte quelle valeur de (A’, B, C'), choisir un M tel que certains mots de B correspondent
a une valeur choisie. Ensuite, nous pouvons montrer que le plus grand nombre des mots de
B que nous pouvons fixer & une valeur choisie est 8. Mais étendre cette propriété pour la
fonction de compression compléte est beaucoup plus difficile, & cause de la transformation
finale de A. De plus, ces distingueurs ne représentent aucun danger pour la fonction de
compression Shabal. Dans le contexte des attaques par recherche d’un deuxiéme antécé-
dent, quand on calcule en arriére, la valeur de C' utilisée dans la permutation est fixée.
Quand nous calculons vers 'avant, la valeur de C' sera B’ H M. Si nous voulons utiliser
la propriété précédente pour fixer, par exemple, 8 mots de B, nous devons connaitre C'
avant de pouvoir déterminer M. Donc, parce que C' dépend de M, nous ne pouvons pas
appliquer la propriété observée.

Distingueurs sur la fonction de compression R.

Nous voulons préciser ici que ce que nous voulons distinguer est la restriction de la
fonction de compression R aux fils qui correspondent & des entrées ou a des sorties de
la permutation P. Sinon, il serait trés facile de distinguer, par exemple, le fil B’, qui est
CHM. Sinous considérons non seulement P, mais la fonction compléte R : (A, B,C, M) —
(A’, B, C") définie par

(A,C") = Puc(A BBM)
B = CcB8M,
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quand nous regardons les fils (A, B) et (A’,C"), qui correspondent aux entrées et sor-
ties de P dans R, aucun distingueur n’avait été présenté jusqu’ici. Dans ce cas, quand
nous calculons en arriére, il est impossible de déterminer un mot de B & partir de la
connaissance de (A’, B’,C") et de quelques mots de M seulement. La raison est que P est
paramétrée par C = B'H M qui dépend de M, et que C' est utilisé pour la transforma-
tion finale sur A (i.e., la premiére opération de P~1). Mais, méme si le calcul de chaque
BJi] implique tous les mots de M, il pourrait nécessiter moins de mots d’information. Par
exemple, B[15], comme cela est montré a la figure 5.16, est complétement déterminé par
MI1,2,3,5,6,7,9,10,11,13,14, 15] et par M[4] B M[8] B M[12] et M[0] B M[4] B M[12].
Nous avons effectué une recherche exhaustive, comme vu dans la section précédente, qui
prenait en compte la transformation finale, pour déterminer le nombre de bits d’informa-
tion de M que nous avons besoin de connaitre pour déterminer chaque mot de B. Avec la
technique décrite précédemment, nous trouvons que seulement trois mots, B[15], B[14] ou
B[11], ne dépendent pas de tous les mots d’information de M. Il est important de remar-
quer que les dépendances de ces trois mots sont différentes, ce qui signifie que calculer le
triplet (B[11], B[14], B[15]) implique la connaissance de tous les mots d’information de M.

Ceci est une analyse par distingueur de type ¢ qui peut affecter la résistance de la fonc-
tion de hachage aux attaques sur la recherche d’un (deuxiéme) antécédent, car 'attaquant
peut, en calculant en arriére, choisir plusieurs blocs de message qui ménent vers une valeur
choisie et fixée pour 3 mots de B. Ainsi, un deuxiéme antécédent peut étre trouvé pour

. La+20m —3x32 La+20m

Shabal avec complexité 27 2z a la place de 27 2

De toutes facons, cette complexité est beaucoup plus grande que celle de 'attaque
générique pour le plus grand ¢, qui est 512 bits. Comme aucun distingueur meilleur que
celui-ci n’a été trouvé par recherche exhaustive, il s’agit de la meilleure attaque que nous
pouvons construire sur Shabal utilisant ce type de distingueurs.

5.6 Conclusion

Shabal est donc une des fonctions les plus novatrices et performantes de la compétition
du NIST, et elle est aussi a sécurité prouvée. Elle a été sélectionnée au deuxiéme tour de
la compétition pour toutes ces raisons.

A la fin de la rédaction de cette thése (fin aotit 2009), les concepteurs des fonctions qui
sont au deuxiéme tour ont 15 jours pour proposer une petite modification sur ’algorithme
pour la suite de la compétition.

Comme nous avons déja expliqué, I'existence de distingueurs sur la permutation interne
P n’affecte pas la sécurité de Shabal, puisque a cause du mode opératoire, les distingueurs
ne sont pas applicables. Les « distingueurs » sur R n’affectent pas la sécurité non plus,
et réduisent la marge de sécurité de seulement 3 mots, celle-ci devenant égal a 9 mots,
c’est-a-dire 9 x 32 = 288 bits.

Nous avons déja parlé de la difficulté de prendre des décisions quand le groupe d’auteurs
est trés nombreux. L’équipe Shabal n’a donc pas encore décidé s’il fallait faire une modifi-
cation, et si oui laquelle. Nous y travaillons depuis longtemps, et nous étudions plusieurs
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propositions. Mon avis personnel est qu’aucune modification n’est nécessaire, puisque des
distingueurs et attaques présentées dans ce chapitre ont peu d’influence sur la sécurité
de Shabal. Je pense que si aucune attaque n’est trouvée d’ici-la, Shabal méritera d’étre
considéré comme finaliste.



Chapitre 6

Cryptanalyse de fonctions de hachage

Dans ce chapitre je vais présenter les cryptanalyses de certaines propositions & la com-
pétition SHA-3 du NIST que j’ai réalisées au cours de ma thése. Toutes ces cryptanalyses
ont été développées pendant la premiére phase, avant de connaitre les candidats qui passent
au deuxiéme tour, ce qui a été annoncé vers la fin de la rédaction de cette thése. Les at-
taques sont assez différentes les unes des autres : certaines sont plus simples, et d’autres
plus complexes. Je les ai ordonnées ici d’une facon plutét chronologique. Parmi les fonc-
tions analysées dans ces 6 cryptanalyses, il y en a deux qui n’ont pas été choisies pour le
premier tour, trois qui ont été choisies pour le premier tour mais pas pour le deuxiéme, et
une qui est passée au deuxiéme tour. Nous pouvons voir un résumé de ces attaques dans
le tableau 6.1. Les couleurs représentent les types d’attaques tels qu’ils sont définis par le
SHA-3 zoo |[ECRDb] :

Fonction 1er tour 2éme tour Type d'attaque
MCSSHA-3 oui non 2éme antécédent
Ponic non non 2éme antécédent
Cubehash oui oui _
Maraca non non collision interne
LANE oui non collision semi libre
ESSENCE oui non collision

TAB. 6.1 — Résumé des principales attaques réalisées
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6.1 MCSSHA-3

Ceci est un travail commun avec Jean-Philippe Aumasson présenté a [ANP09|. MCSSHA-
3 est une proposition a la compétition SHA-3 du NIST par Mikhail Maslennikov qui a été
choisie pour le premier tour. Elle est rapide et simple, mais nous avons trouvé des attaques
sur la premiére version. En réponse a nos attaques, 'auteur a proposé les nouvelles versions
MCSSHA-4/5/6. Jusqu’a maintenant, notre attaque générale est applicable sur toutes les
versions, et deux attaques spécifiques portent sur MCSSHA-3 et MCSSHA-4. Nous allons
d’abord voir les spécifications de MCSSHA-3, ensuite les différences introduites dans les
versions suivantes, puis les attaques, et enfin la facon de réparer MCSSHA pour résister a
ces attaques.

6.1.1 Description de MCSSHA-3

MCSSHA-3 est un candidat du premier tour de la compétition SHA-3, proposé par
Maslennikov [Mas08]. Il est composé essentiellement d’un registre a décalage non linéaire
avec des mots de 8 bits et une IV fixée. Le message est traité par blocs d’un octet. A
chaque fois que nous insérons un nouveau bloc, nous faisons tourner le registre une fois,
avec 'octet de message comme entrée, ensuite nous faisons tourner le registre A fois avec
0 comme entrée. Cette quantité A, est appelée retard. Dans le cas présent, on a A = 3. Le
registre est comme celui que nous pouvons voir sur le dessin, ou 7 est une boite-S. Nous

L2

e
™
p=|

F1G. 6.1 — Représentation graphique de MCSSHA-3

allons considérer pour la suite des messages de taille multiple de huit bits, pour simplifier
la description de la phase de finalisation, puisque les messages ne sont pas paddés, et si la
taille du message n’est pas multiple de 8, les bits restants sont introduits pendant la phase
de finalisation dans MCSSHA-3. Une fois que nous avons fini d’insérer tous les blocs de
message, nous obtenons un état de NV octets, ot N est le nombre d’octets du registre, qui
dans le cas de MCSSHA-3 vaut N = ¢}, {;, étant la taille du haché. L’étape de finalisation
consiste maintenant en 4N tours du registre en utilisant comme entrée Z||Z||Z||Z, o Z est
I’état final du registre a ’étape précedente suivante, et aucun retard, processus qui n’est
pas facilement inversible. Par contre, nous pouvons remarquer que I’étape d’insertion des
blocs de message est complétement inversible.
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6.1.2 Description de MCSSHA-4, -5, -6

Comme réponse a nos attaques, d’autres versions de MCSSHA ont été proposées. Nous
allons voir les principales modifications par rapport & MCSSHA-3 :

— dans MCSSHA-4, N vaut le double de la taille du haché, A = 2 et I'étape de finali-
sation est faite avec une IV fixée et un registre de taille N/2.

— MCSSHA-5 a le méme N que MCSSHA-4, A = 3 et un retard égal & 1 pendant la
finalisation.

— MCSSHA-6 a les mémes paramétres que MCSSHA-5 avec une finalisation plus com-
pliquée.

6.1.3 Attaque en deuxiéme préimage

Le principe de cette attaque, qui fonctionne pour toutes les versions proposées de MCS-
SHA, est représenté dans le dessin suivant

FiG. 6.2 — Représentation des mots controlés du registre

ol les octets rouges sont les octets controlés par ’attaquant par I'insertion du bloc de
message aux instants correspondants, et les octets gris, sont les octets non controlés a cause
du retard. Le nombre d’octets non controlés est

N —[N/(A+1)].

Comme I'étape de finalisation n’est pas inversible, nous allons rechercher des deuxiémes
antécédents, et nous pouvons ainsi oublier le processus de finalisation, car nous allons ef-
fectuer une attaque par le milieu (MITM) & un instant situé entre I’état initial et 1'état
du registre juste avant de commencer le processus de finalisation. Dans les attaques par
recherche d’un deuxiéme antécédent nous connaissons déja un état avant I’étape de finalisa-
tion qui nous méne au haché voulu, et ¢’est pour ceci que nous pouvons faire des attaques
indépendantes de la derniére étape, qui n’est pas la méme pour toutes les propositions.
Nous pouvons voir dans le dessin de la figure 6.3 un schéma de la procédure de 'attaque.
L’attaque fonctionne de la fagon suivante : d’abord, nous introduisons un nombre de blocs
de message aléatoire a partir de ’état initial de facon & obtenir 98FATT gtats aléatoires. A
partir de chacun de ces états, nous introduisons les ALH blocs de message nécessaires pour
avoir une valeur choisie et fixée dans les octets rouges. Nous pouvons faire ceci, comme
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NA2(A+1)  N/A+]) N/(A+])  NA2(A+])

Initial State before
State final phase

F1G. 6.3 — Principe de 'attaque sur MCSSHA

nous avons expliqué précédemment. A partir de I’état avant la phase finale, déduit en ha-
chant le message pour lequel nous cherchons un deuxiéme antécédent, nous calculons en
arriére et faisons 'opération inverse de l'insertion de blocs de message aléatoires de fagon a

avoir 282&7?1) états aléatoires différents obtenus, comme nous avons fait dans le sens direct.
Maintenant, nous introduisons les ALH blocs de message nécessaires pour avoir la méme
valeur choisie et fixée dans les octets rouges. De cette facon, nous assurons la collision sur
les octets rouges de tous les messages aléatoires, et nous cherchons alors une collision aussi

sur les octets gris, qui correspondent a une taille de

N — [N/(A+1)] :8AN—+A1

. g NA 3 e1es s . . ..
bits. Nous avons 2°@+1) possibilités, ce qui veut dire que nous allons trouver une collision

aussi dans I’état gris, avec toutes les couples que nous avons. Avec la méthode de van
Oorschot-Wiener [vOW99| qui utilise une quantité de mémoire négligeable, nous pouvons

s 4 NA L .
effectuer I'attaque avec une complexité en temps de 2°@+D et une mémoire négligeable.

Nous pouvons voir dans la table 6.2 les complexités en temps pour les différentes versions
de MCSSHA.

Nous allons remarquer ici, que, d’aprés le tableau précédent, on peut utiliser cette
technique pour faire des attaques en collision moins cofiteuses que les attaques génériques
contre la version MCSSHA-3.
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Version N A Comg)éexité
MCSSHA-3 g?g 2Z 2 3122
MOSSHA-4 g?g 16248 ; 3?;“;
MESSHA-S g?g 16248 g 333;*

1
MCSSHA-6 g?g 16248 g 3384

TAB. 6.2 — Complexité en temps de 'attaque sur les différentes versions de MCSSHA

6.1.4 Attaque par recherche d’antécédent sur MCSSHA-4

Nous allons tout d’abord voir comment 1’étape de finalisation fonctionne dans la version
MCSSHA-4. Ensuite nous montrerons comment nous pouvons l’exploiter pour trouver un
antécédent dans un cas particulier. Nous n’allons pas donner une attaque qui trouve un
antécédent pour n’importe quel haché, mais pour des certaines valeurs particuliéres.
Dans I’étape de finalisation nous faisons tourner un registre de taille N/2 octets 4N fois,
ou N est la taille du registre de 'étape d’insertion de message, et est le double de la
taille du haché. I’état initial de ce registre, contrairement & MCSSHA-3, est une valeur
fixée, Sp. C’est pour cette valeur Sy, pour tout Sy possible, que nous allons trouver des
antécédents. Pendant les 4V fois que nous faisons tourner le registre, la séquence (z)o<t<an
est introduite, définie par z||z]|z]|z, o z est I’état final du registre de taille N octets utilisé
dans I'étape précédente une fois que tout le message a été introduit.

Zt
1 N/2

2

- i
— ﬁﬁ T

F1c. 6.4 — Finalisation pour MCSSHA-4

Dans cette attaque nous utilisons 'observation suivante sur la finalisation :
— A partir de ’état initial Sy qui est indépendant du message, nous pouvons I'actualiser
avec les octets
ZlyeeeyRB4yRly---y<64-
— Si nous trouvons des
21y« 4264

qui transforment Sy en lui-méme, aprés quatre insertions de

L1y vy 264,
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So sera encore transformé en lui-méme.

Utilisant cette observation et les points fixes ainsi définis, nous pouvons trouver un
antécédent de Sy pour tout Sy. La procédure sera la suivante : pendant l'insertion des
blocs de message, nous choisissons un préfixe qui va nous mener vers un état du registre de
taille 20y, y1,...,yes quand £, = 256 (ou jusqu’a yiog si €, = 512, pour plus de simplicité
nous allons regarder le cas 256, celui de 512 étant analogue). Maintenant nous voulons

trouver i, ..., Y53 POUL qUE Y4, ..., Y6a, Y] - - -, Ysg €Dvoie Sy sur lui-méme. Ceci est facile,
puisque dans ’étape de finalisation il n’y aura pas de retard. Nous devons trouver le suffixe
de message qui nous donne ys4, ..., Yo, Y], - - -, Y43 comme état final du registre de I'étape

d’insertion de message. Nous ne pouvons controler qu’un tiers de celui-ci, c¢’est-a-dire,
33/3 = 11 y.. Le reste des valeurs va étre obtenu avec une probabilité 278%%2 = 27176 Ceci
veut dire que nous pouvons trouver des antécédents de Sy pour tout Sy avec une complexité
2176 ot mémoire négligeable au lieu de 22°6, qui est la complexité de 'attaque générique.
Dans le cas ¢, = 512, la complexité sera de 234 au lieu de 2°12.

6.1.5 Réparer MCSSHA contre ces attaques

L’auteur, aprés chaque attaque, a modifié principalement I’étape de finalisation, mais
cela ne régle pas le probléme précédent, et c’est pour cela que les attaques ont été appli-
cables contre toutes les versions. Le principal probléme qui est la taille du registre, trop
petite, peut étre résolu en donnant une borne inférieure sur cette taille, qui dépend de la
valeur de ¢, et de A, déterminée par

N
4({ N —|— > (.
(- |zl 2
Nous avons donc

— U, =256 et A=2— N > 96,
— 0, =512et A=2— N >192,
— U, =256 et A=3 — N > 86,
—l,=512et A=3 — N > 172,
ol nous rappelons que N est la taille du registre en octets.

6.1.6 Conclusion

Nous avons proposé des attaques par recherche d’un deuxiéme antécédent contre toutes
les versions proposées de MCSSHA, une attaque en collision sur MCSSHA-3 et une attaque
qui trouve des antécédents pour des valeurs spécifiques sur MCSSHA-4. Nous avons proposé
un critére pour la conception des algorithmes de cette famille pour éviter les attaques par
recherche d’un deuxiéme antécédent. MCSSHA est simple et rapide, mais il a besoin d’un
état plus grand pour étre stir, au moins pour résister a nos attaques. C’est probablement
pour ceci que MCSSHA n’a pas été sélectionné pour le deuxiéme tour de la compétition
SHA-3.
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6.2 Ponic

Ponic [SNO8| est un algorithme qui a été soumis par Peter Schmidt-Nielsen pour la
compétition SHA-3 mais qui n’a pas été accepté au premier tour. L’attaque décrite ici a
été rendue publique avant la décision du NIST. C’est une attaque assez simple qui trouve
des deuxiemes antécédents. Elle exploite essentiellement 1'inversibilité de la procédure d’in-
sertion du message.

6.2.1 Description de Ponic

Ponic est une fonction basée sur des registres a décalage. Nous allons décrire les ca-
ractéristiques de Ponic que nous utilisons dans notre attaque. L’état interne de Ponic est
formé de 6 registres circulaires de 128 bits chacun. Les blocs de message sont composés de
256 bits. L’insertion de message s’effectue par un XOR des 128 bits les moins significatifs
du bloc de message au registre 0 et des 128 bits les plus significatifs au registre 3. Aprés
I'insertion de chaque message, la fonction de tour est appliquée un nombre ROUNDS de
fois. Nous n’allons pas détailler ici cette fonction, puisque la seule caractéristique que nous
allons utiliser est qu’elle est facilement inversible, le reste n’étant pas utilisé pour notre
attaque.

Une fois que tous les blocs de message ont été insérés, la fonction de tour est appliquée
POST-ROUNDS fois. Ensuite, la sortie de cette fonction est utilisée pour calculer le haché.

6.2.2 Cryptanalyse de Ponic

Nous allons décrire maintenant une attaque qui trouve un deuxiéme antécédent de
maniére trés simple et nécessite 226° appels a la fonction de compression. Cette attaque est
applicable a toutes les versions de Ponic. Elle est donc meilleure que 'attaque générique
pour toutes les versions avec £, > 256. Comme nous 'avons déja dit, 'attaque exploite
I'inversibilité de la fonction de tour.

Soit M un message donné et h la valeur de son haché. A partir de I’état initial, nous
insérons 22°¢ préfixes de messages différents, composés de 3 blocs. L’insertion de chacun
de ces blocs nous donne 3 états internes. Les 3 x 22°6 états internes ainsi générés vont tous
étre stockés dans un ensemble S;.

Maintenant, un calcul similaire peut étre fait dans le sens l'inverse. Avec le message
donné M, nous calculons I’état interne avant les derniers POST-ROUNDS tours. Ensuite,
nous pouvons inverser ROUNDS tours jusqu’a arriver a I'instant ot un bloc de message a
été inséré. Alors, nous choisissons 22°¢ suffixes de messages aléatoires de 3 blocs chacun.
Comme précédemment, ceci nous produit un ensemble S, d’états internes, de taille 3 x 2256,

Ce que nous cherchons est un couple (57, 5;) d’états internes dans S; x Sy qui colli-
sionnent sur tous les registres qui ne sont pas controlés par I'insertion de message, c’est-
a-dire, sur tous les registres sauf le registre 0 et le registre 3. La taille de ces 4 registres
est de 128 x 4 = 512 bits, ce qui veut dire que nous allons trouver une collision entre
les deux ensembles. Soient M; et M, le préfixe et le suffixe de message qui nous donnent
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ces 2 états internes qui collisionnent sur les 4 registres voulus. Nous pouvons maintenant
forcer la collision sur les deux registres restants en choisissant de fagon adéquate le bloc de
message m a insérer entre M et M. Ceci veut dire que les 128 bits les moins significatifs
de m (respectivement, les plus significatifs) doivent étre égaux a la valeur de S; & Sy dans
le registre 0 (resp. registre 3). Si, comme nous avons fait dans I'attaque de MCSSHA, nous
appliquons la méthode de van Oorschot-Wiener, le cotit de I'attaque sera de 225 appels 2
la fonction de compression, avec une mémoire négligeable.
Alors, le message M ||m||My est un deuxiéme antécédent du message donné M.
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6.3 CubeHash

CubeHash [Ber08d, Ber08c, Ber08h, Ber08a| est une fonction de hachage proposée pour
la compétition SHA-3 par Daniel J. Bernstein et qui est admise au deuxiéme tour. Comime
nous allons le voir plus tard, pour définir une fonction parmi la famille de CubeHash,
il faut fixer deux parameétres : la taille en octets b du bloc de message inséré a chaque
appel de la fonction de compression et le nombre de fois r que nous appliquons la fonc-
tion de tour dans la fonction de compression. Les versions de CubeHash (¢, mis & part)
sont donc notées CubeHashr/b. La premiére fonction soumise acceptée au premier tour
était CubeHash8/1. Elle est trés lente (de 'ordre de 20 fois plus lente que SHA-1 pour
les messages longs). L’auteur avait annoncé que, en cas de passage au deuxiéme tour,
il allait proposer comme modification (le NIST permet de faire une petite modification
aux fonctions qui passent au deuxiéme tour) de remplacer les paramétres par d’autres,
moins conservateurs : CubeHash16/32 est la fonction proposée pour le deuxiéme tour,
celle-ci étant 16 fois plus rapide que la premiére proposition. Sur cette nouvelle propo-
sition, les attaques génériques par recherche d’antécédent, ainsi que leurs améliorations
que nous allons voir plus tard et que nous avons proposées dans notre papier, ont une
complexité en temps de 23 avec une mémoire négligeable. Ceci ne respecte pas la sé-
curité demandée par le NIST pour la résistance a la recherche d’antécédent dans le cas
de ¢, = 512, qui devrait étre de 2% bits. Dans un travail commun avec Jean-Philippe
Aumasson, Eric Brier, Willi Meier et Thomas Peyrin [ABM'09], nous avons fait la pre-
miére analyse de CubeHash ot nous améliorons 'attaque présentée dans la documenta-
tion [Ber08d, Ber08c, Ber08b, Ber08a| de CubeHash : nous montrons comment faire des
multicollisions, nous proposons des attaques par recherche d’antécédent qui exploitent une
propriété sur les symétries de la fonction de tour de CubeHash ainsi que des différentielles
tronquées. Notre cryptanalyse a été la premiére publiée, mais d’autres ont été présentées
plus tard, par exemple [Aum08, Dai08, BP09, BKMP09].

6.3.1 Description de CubeHash

CubeHashr /b-f}, est une famille de fonctions de hachage, ¢, étant la taille de sor-
tie. Pour la compétition du NIST, ¢, peut prendre des valeurs parmi les suivantes :
{224,256, 384, 512}. L’état interne de CubeHash a 1024 bits et est vu comme un hypercube
a b dimensions. Comme nous 'avons déja expliqué, la premiére soumission a la compétition
SHA-3 était CubeHash8/1-/},.

Pour calculer le haché d’'un message avec CubeHash, nous devons :

— Introduire une IV qui dépend de (¢, b,r) dans I’état interne de 1024 bits.

— Padder le message avec un 1 et autant de zéros que nécessaire pour que la longueur

finale soit multiple de 8b bits.

— Pour chaque bloc de message de b octets :

— XORer le bloc aux b premiers octets de I’état,
— transformer I’état avec r tours de la fonction de tour 7.

— XORer le bit 1 au bit en 993éme position de I’état.
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— Transformer 'état avec 10r tours de 7.
— Les /), premiers bits de I’état sont le haché.
Les trois derniers pas correspondent & I’étape de finalisation.

Soit z[0],...,x[31] un vecteur de mots de 32 bits qui représente l’état interne. La
fonction de transformation T est appliquée r fois, ou chaque itération T fait (voir aussi
Fig. 6.5) :

fori=0,...,15: z[i+ 16] = z[i + 16] + x[7]
fori=0,...,15: y[i ® 8] = x[f]
fori=0,...,15: il =yli]| 7
fori=0,...,15: z[i| = z[i] ® x[i + 16]
fori=0,...,15: y[i® 2] =z[i+ 16]
fori=0,...,15: i+ 16] = y]i]
fori=0,...,15: z[i+ 16] = z[i + 16] + x[7]
fori=0,...,15: y[i ®4] = x[f]
fori=0,...,15: «z[i] =yli] < 11
fori=0,...,15: z[i| = z[i] ® x[i + 16]
fori=0,...,15: y[i® 1] =z[i+ 16]
fori=0,...,15: z[i + 16] = yi]

6.3.2 Attaque générique améliorée

[’auteur de CubeHash a présenté dans [Ber0O8a| l'attaque « standard par recherche
d’antécédent » suivante :
— A partir de (¢5,,b,7) nous calculons 1’état initial Sp.
— A partir du haché de £, bits et de (1024 — ¢,) bits aléatoires, nous inversons 107 tours
et le XOR d’un bit. Nous obtenons ainsi un état Sy qui précéde I'étape de finalisation.
— Maintenant il faut trouver deux séquences de n blocs qui transforment Sy vers ’avant,
et Sy vers l'arriére, en deux états qui coincident sur les (1024 — 8b) derniers bits.
Il y a 2"® messages de n blocs possibles et nous cherchons une collision sur (1024 — 8b)
bits. Pour avoir une probabilité de réussite de 1 — 1/e ~ 0.63 nous avons besoin de faire
2512-4b yequétes dans chaque direction, il faut donc 2nb > 1024 — 8b, i.e., n > 512/b — 4.
Le nombre total d’évaluations de 7' est approximativement de

Ar X (ibz _ 4> % 2512—4b ~ 2522—4b—logb+logr )

De plus, [Ber08a| considére que chaque tour de T coiite 2!' opérations binaires. Nous
obtenons alors un coiit en nombre d’opérations binaires de 2533—4b—logb+logr

Nous avons proposé une accélération de ’attaque précédente en cherchant une collision
non seulement sur les états générés apres l'insertion de n blocs, mais sur les autres états
atteints, c’est-a-dire, aussi sur les états intermédiaires. Ceci est possible grace a 'absence
de la longueur du message dans son padding. Chaque appel & T nous donne un nouveau
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32 bits
-

F1G. 6.5 — La fonction de tour 7" de CubeHash
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candidat pour la recherche de collisions. De cette fagon nous éliminons le facteur (512/b—4)
du cofit, ce qui nous donne un cott total de

D% 251274b — 251374b+logr

évaluations de 7T, c’est-a-dire, 2524=4+18" gpérations binaires.

La version proposée de CubeHash-512 a comme paramétres (¢5,,b,r) = (512,1,8), donc
notre attaque cotite 2°?% opérations binaires, contre 2°32 qui est le coiit de I’attaque proposée
dans [Ber08a]. Si r = 8, notre attaque a besoin de b > 3 pour coliter moins de 2°!2
opérations binaires, contre b > 5 dans 'attaque originale.

Nous pouvons utiliser la méme idée pour réduire le coiit de 'attaque en collision. Le
cotit en nombre d’évaluations de T sera 251274011987 5 13 place de 2521—4b—logbtlogr,

6.3.3 Multicollisions narrow-pipe

A partir des attaques « narrow-pipe » de [BerO8b], nous présentons une attaque par
multicollision plus rapide que celles des méthodes [Jou04] ou [DM89, STKT06] (pour des
valeurs de b grandes). Notre attaque a besoin du méme nombre de calculs que les collisions
« narrow-pipe ». Elle exploite le fait que ’état nul est un point fixe pour la fonction de
compression 7', ce qui est indépendant du paramétre r, et aussi que le padding du message
ne prend pas en compte la longueur du message. Depuis un état initial Sy qui dépend de
(¢, b,r), nous pouvons trouver deux séquences m et m’ de n blocs qui transforment Sy vers
lavant et 1’état 0 vers Parrieére en deux états qui collisionnent sur les (1024 — 8b) derniers
bits. Nous pouvons trouver une relation de la forme

So@ml — Sl

Sidmy —

— 5
! / /
Une fois que nous avons trouvé le chemin vers I’état tout a zéro, nous pouvons rajouter

un nombre quelconque de blocs & zéro pour continuer a I’état zéro. Les messages qui
collisionnent sont de la forme

m|lm[[0[[O]] ... [[0f|m,
ol m est une séquence arbitraire fixée de blocs.
Si nous utilisons la technique du §6.3.2, cette attaque par multicollision cotite approxi-
mativement 251374 évaluations de T. Ceci est plus rapide que par exemple, une attaque

par paradoxe des anniversaires qui cherche une k-collision, qui cotterait (k! x 2”(’“_1))1/ k
requétes, ou que l'attaque de Joux [Jou04] qui cotiteraient log k x 2*(12=%_ Par exemple,
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avec £, = 512 et b = 112, notre attaque trouve 2% collisions en 2%° appels a T, contre
un nombre supérieur & 2°'2 pour une attaque par paradoxe des anniversaires ou 27 pour
lattaque de Joux.

6.3.4 Comment exploiter les symétries de I’état

Dans la documentation de CubeHash |[Ber08d, p.3| l'existence de symétries dans T
est mentionnée, et il est dit que l'initialisation a été concue pour éviter ces symétries.
Mais dans [Ber08d| aucun détail n’est donné sur ces symétries. Dans cette section, nous
décrivons toutes les classes de symétrie existantes, 15 au total, chacune contenant 2°'2
états, et nous montrons comment exploiter ces symétries pour construire des attaques par
recherche d’antécédent.

Les classes de symétrie. Si un état de 32 mots z satisfait z[0] = z[1], z[2] = z[3], ...,
x[30] = x[31], alors cette propriété est gardée tout au long de la transformation T, avec
une probabilité de 1, pour tout r. Nous pouvons représenter cette symétrie avec un motif,
ou chaque lettre représente un mot de 32 bits :

AABBCCDD EEFFGGHH IIJJKKLL MMNNOOPP .

Au total, nous avons trouvé 15 classes de symétrie :

Cy: AABBCCDD EEFFGGHH IIJJKKLL MMNNOOPP
C5: ABABCDCD EFEFGHGH IJIJKLKL MNMNOPOP
C5: ABBACDDC EFFEGHHG IJJIKLLK MNNMOPPOQ
Cy: ABCDABCD EFGHEFGH IJKLIJKL MNOPMNOP
Cs: ABCDBADC EFGHFEHG IJKLJILK MNOPNMPOQ
Cs : ABCDCDAB EFGHGHEF IJKLKLIJ MNOPOPMN
Cr: ABCDDCBA EFGHHGFE IJKLLKJI MNOPPONM
Cg: ABCDEFGH ABCDEFGH IJKLMNOP IJKLMNQOP
Cy : ABCDEFGH BADCFEHG IJKLMNOP JILKNMPO
C1lo: ABCDEFGH CDABGHEF IJKLMNOP KLIJOPMN
Ch11: ABCDEFGH DCBAHGFE IJKLMNOP LKJIPONM
Cio: ABCDEFGH EFGHABCD IJKLMNOP MNOPIJKL
C13: ABCDEFGH FEHGBADC IJKLMNOP NMPOJILK
Ch14: ABCDEFGH GHEFCDAB IJKLMNOP CDABKLIJ
(15 : ABCDEFGH HGFEDCBA IJKLMNOP PONMLKJI

Comme nous 'avons déja dit, chaque classe contient 2512 états. Si un état appartient a

plusieurs classes, alors son image aprés T appartient aussi a ces classes; par exemple, si
S e (C;NCy), alors T(S) € (C; N C;). L'intersection de deux classes vérifie

C; N Oy < 2756,
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Nous avons donc |UL2,Cy| > 15 x 2512 — 105 x 226 ~ 25159 ~ 2516 gtats symétriques
différents. La symétrie n’est pas préservée dans I’étape de finalisation de CubeHash, a cause
de la dissymétrie introduite par le XOR avec 1.

Trouver toutes les classes de symétrie. Maintenant, nous allons prouver que nous
avons trouvé toutes les classes de symétrie possibles. Si nous regardons le dessin de la
fonction de tour 7', nous pouvons avoir une idée des cas oll une symétrie va étre préservée
a travers T'. Tout d’abord, il est assez évident que pour préserver une symétrie, il faut avoir
la méme dans les deux moitiés de ’état, sinon les H et les XORs détruiraient ces symétries.
Donc, les symétries qui vont se conserver a travers 1" sont celles qui sont conservées apreés
chaque opération de permutation des mots.

Pour le définir plus formellement, une classe de symétrie est un ensemble de contraintes
d’égalité qui sera vérifié aprés 'application d’un tour de 7. Nous pouvons représenter un tel
ensemble par un ensemble de relations d’égalité entre mots de 32 bits de 'é¢tat interne z[i].
Soit (i, j) la représentation simplifice de z[i] = z[j]. Une classe de symétrie comme définie
précédemment est un ensemble de relations. Par exemple, la classe 'y est représentée par :

0,1)  (23) (45 (6,7 (89 (10,11) (12,13) (14,15)
(16,17) (18,19) (20,21) (22,23) (24,25) (26,27) (28,29) (30,31)

Nous voulons qu’une classe de symétrie soit conservée pendant un tour de 7" avec une
probabilité 1. Comme nous 'avons dit précédemment, pour que ceci se vérifie, il faut que
les symétries des deux moitiés de I’état interne soient les mémes. Nous allons donc parler
seulement d’un coté (les 16 premiers mots), les symétries nécessaires dans les 16 derniers
mots étant aussi de cette facon aussi définies, puisqu’elles doivent étre égales. Autrement
dit, (7,7), avec 0 <1 < j < 15, implique (i + 16, j + 16).

Pour trouver toutes les classes de symétrie, nous allons commencer par forcer une
relation d’égalité : (0,k), ou 1 < k < 15. Nous allons voir que, pour que ceci se conserve
a travers les 4 opérations de substitution de mots, il n’y a qu'une combinaison possible de
symétries pour chaque valeur de k, c’est-a-dire, 15 classes de symétrie au total.

Pour simplifier, nous allons appeler les substitutions [i, [5, [35, [4 selon leur apparition
dans le dessin, du haut vers le bas.

Done, une fois que nous avons fixé (0, k), tout le reste est déterminé. Il est facile de
vérifier que nous pouvons toujours trouver un chemin tel que [; nous rajoute une relation
d’égalité, [, nous rajoute 2 relations (une pour chaque relation connue précédemment), la
troisiéme rajoute 4 relations d’égalité de la méme fagon, et [4 rajoute 8 relations d’égalité,
ce qui fait 16 au total, de telle facon qu’il ne nous reste plus de degrés de liberté et tout le
reste est alors fixé a partir de k.

Nous arrivons donc a la conclusion que les seules classes de symétrie existantes sont
celles de la forme :

(i,k @ 1), pour tout i € [0, ..., 15]

ou k prend des valeurs entre 1 et 15. Nous obtenons donc 15 classes de symétrie, chacune
de taille 2512, Par exemple, k = 1 définit la classe C, et en général, k = i correspond & C;.
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Comment exploiter les états symétriques pour construire des antécédents. En
utilisant les classes de symétrie, nous pouvons effectuer une attaque par recherche d’anté-
cédent trés similaire a celle de la section 6.3.2, mais avec un cotit plus petit pour certaines
valeurs de b qui vont nous simplifier la connexion du « meet in the middle ». L’attaque
fonctionne de la facon suivante :
— & partir de I’état initial, nous arrivons a un état symétrique (d’une classe quelconque)
en utilisant 21024751678 — 2500 hloes de message (pour b =1);
— a partir de ’état avant la finalisation, nous arrivons, en allant vers 'arriére, & un
autre état symétrique, qui n’est pas nécessairement de la méme classe ;
— a partir de ces deux états symétriques des classes C; et C}, nous utilisons des blocs
de message & zéro dans les deux directions pour arriver & deux états dans C; N C;
— on trouve une collision d’états en essayant /|C; N C;| messages dans chaque direc-
tion.
La complexité des étapes 1 et 2 est un peu prés de 259! calculs de 7. Le coiit des étapes 3
et 4 dépend de i et de j; mais est borné supérieurement par 2 x 22°% opérations.
Alors, en tous cas, la complexité totale sera de 'ordre de 259!
attaque trouve des messages de taille non autorisée (plus de 2'%®

appels & T'. Mais cette
octets!).

Nous pouvons trouver des antécédents de taille raisonnable avec une variante de cette
attaque pour certaines valeurs de b : nous supposons que b > 4. A partir de 1’état initial
nous arrivons a un état qui appartient a une classe C;. Nous faisons la méme chose dans le
sens inverse. Pour un b donné la complexité pour arriver a un état symétrique dépend de la
classe C; considérée. Ensuite, nous cherchons une collision dans C; en insérant des messages
qui gardent la symétrie. Par exemple, si b = 5 et C; = (4, nous devons garder 1’égalité
x[0] = z[1] et nous pouvons alors choisir pour ceci des blocs de message de 5 octets de la
forme X000X (chaque chiffre représente un octet). Comme chaque C; a 252 états, le cotit
pour trouver une collision dans C; est de 'ordre de 2256 requétes dans chaque direction.

Nous allons détailler une classe C; facile a atteindre, en fonction de b :

— 5 < b < 9:une des meilleures est Cy, qui donne (1024 — 2 x 4 x 8)/2 = 480 équations

a vérifier ;
— 9 < b < 17 : une des meilleures est Cy, qui donne (1024 —2 x 8 x 8) /2 = 448 équations
a vérifier ;

— 17 < b < 33 : une des meilleures est Cy, qui donne (1024 — 2 x 16 x 8)/2 = 384

équations a vérifier ;

— 33 < b < 65 : une des meilleures est Cg, qui donne (1024 — 2 x 32 x 8)/2 = 256

équations a vérifier.
Si nous devons vérifier n équations, le coiit pour arriver a un état symétrique est de 'ordre
de 2" évaluations de T'. En comparaison avec l'attaque par recherche d’antécédent de la
section 6.3.2, la meilleure amélioration obtenue a partir d’'un C; donné est quand b = 4d+1,
ol d est le nombre de mots de 32 bits qui sépare la premiére répétition de deux mots.

Pour mieux voir comment cette attaque peut fonctionner, nous allons voir plus en détail
les cas suivants :
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—sib=0mod 8, ilya (1024 — 8b)/2 = 512 — 4b équations a vérifier, donc nous avons
besoin de 221274 appels a T,

—sib=4mod 8, il n’y a que (1024 — 8b — 32)/2 = 496 — 4b équations & vérifier, parce
que nous pouvons toujours forcer la vérification des relations du premier bloc non
XORe avec le bloc de message ;

— en général, quand b mod 8 < 4, nous avons besoin de appels a T';

— sibmod 8 > 4,ily a (1024 —8b—32+8(b mod 4))/2 équations & vérifier, ce qui nous
donne un coit de 2496-4(b=(bmod 4)),

9512—4(b+(b mod 4))

La formule générale pour obtenir le nombre d’équations est
512 — 32|b/8] — 32| (b mod 8)/4| — [(|(b mod 8)/4] 4+ 1) mod 2] x 8(bmod 4) .

Dans le meilleur cas, (b = 4 mod 8), Pattaque est 2'° fois plus rapide que Pattaque de la
section 6.3.2 (dans le cas le pire, b = 0 mod 8, la complexité sera la méme). Quand b = 5,
I'attaque a besoin de2*®! appels a T, contre 249 par 'attaque de la section 6.3.2.

6.3.5 Différentielles tronquées sur 7T

Cette section met en évidence un biais statistique de la transformation définie par 10
tours de 7. La fonction de compression de la soumission était composée de 8 tours de T" et
dans la documentation 'auteur suggérait que faire 10 tours serait inutile car excessif, une
prédiction infirmée par nos résultats.

En calculant vers I'arriére a partir d’une différence de poids 1, nous pouvons gagner 3
tours, ce qui nous fait commencer par une différence de poids 64.

Nous calculons vers l'arriére a partir de la différence 80000000 dans z[16]. Ce mot a été
choisi parce que z[16] - - - z[31] diffuse moins dans les premiers tours que z[0]--- x[15]. La
différence est dans le bit de poids fort pour minimiser la propagation des différences avec
la retenue.

On obtient alors le chemin suivant si nous introduisons la différence de poids 64 :

18000000 10000000 08000000 30000000
00000040 00000080 00000000 00000000
00400000 00000000 00400000 01000404
00000003 80802002 00000001 81802004
40000000 08000000 00000000 E8020600
00000000 00000100 00000080 41F001CO
00400008 00000008 00400000 01000404
00000005 80802002 00000001 8080200C
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Différence aprés un tour (poids 26) :

0OO0OEO0000 00000000 00000000 00000000
00000000 00000040 00000080 00000040
01000004 00000000 00000004 00000000
00000000 00000000 00002000 00000000
800E0200 00000000 00000000 00000000
00000000 000000CO 00000080 000001CO
00000000 00000004 00000000 00000004
00000000 00002000 0000CO00 00000000

Différence aprés deux tours (poids 9) :

00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 01000000
00000000 00002000 00000000 00002000
00000000 00000000 00000000 80000000
00000000 00000000 00000000 00100000
00000000 00000000 00000000 03000000
00000000 00002000 00000000 00002000

Différence aprés trois tours (poids 1) :

00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
80000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
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aprés un autre tour, cela nous donne avec probabilité 1 la différence

80000000 00000000 80000000 00000000
00000400 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 80000000 00000000 80000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000

Cette différentielle se vérifie avec une petite probabilité. Mais elle se vérifie si I’entrée est
la suivante :

DFB7AA11 7B2872F1 2848B142 64CBOAF9
17DA36E7 320A7AB2 27621CD8 B6E23031
3BCE9ODB OE496C61 AF4156BD 0B4D857F
4379D4C0 D495EAC9 038BD6ES 72A114CC
29065395 824774C3 F0923C34 28F3B2DD
74251DF6 1A562265 BDSEESE3 DEFDD839
2804D3BE 89417DC3 FOO1CE4A 6A5328A8
2BEC024E B2306F17 1F2A7C6C 14BC37B6

Si nous considérons 32 bits aléatoires dans x[25] et 2[26] (ceux dans les positions 4, ..., 19
pour les deux), la différentielle se vérifie avec une probabilité de 0.985. En utilisant la
différentielle précédente, nous avons cherché empiriquement des différentielles tronquées
de grande probahilité, basées sur la différence en entrée de poids 64. Pour cela nous avons
appliqué a chaque bit de sortie un test de fréquence similaire & celui du NIST [NIS01],
avec seuil de décision 0.001 et 22° échantillons. Nous avons trouvé, aprés 10 tours, 4 bits
de sortie sur lequels nous observons une « p-value »! inférieure a 0.001 (ce qui montre le
caractére non aléatoire), dans les positions 579, 778, 841 et 842. En résumé, pour notre
différence de poids 1, nous trouvons les biais décrits aprés 7 tours, et nous gagnons 3 tours
en calculant en arriére et en commencant par la différence de poids 64. Nous n’avons trouvé
aucun biais pour plus de 10 tours. Ces observations nous disent donc que 10 tours de T’
ne se comportent pas comme une permutation aléatoire. Mais cette analyse n’est pas faite
dans un scénario réaliste.

Il est intéressant de remarquer ce qu’il se passe dans le modéle linéaire, quand les plus
modulo 232 sont remplacés par des XORs :

— un chemin différentiel qui commence par la différence de poids 1 80000000 dans z[16],

retombera sur elle aprés 47 tours de T';

Yhttp ://csre.nist.gov /groups /ST /toolkit /rng/documents /nissc-paper.pdf
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— avec une recherche exhaustive nous avons montré que, si nous introduisons en entrée
une différence de poids 1 quelconque, aprés un nombre r de tours, les différences
influenceront quelques bits des positions paires, ou bien quelques bits des positions
impaires de I’état, suivant la différence introduite, mais un bit sur deux restera de
facon stire sans aucune différence. Autrement dit, une différence en entrée dans le
modéle linéaire ne peut atteindre que la moitié des bits (ceux des positions paires ou
ceux des positions impaires), mais jamais les autres, quel que soit le nombre de tours
de T que nous appliquons.

6.3.6 Conclusion

Nous avons réalisé plusieurs analyses de la fonction de hachage proposée pour la com-
pétition du NIST, CubeHash. La version proposée dans un premier temps, CubeHash8-1,
a des attaques par recherche d’antécédent a la limite des contraintes du NIST, comme le
décrit sa propre documentation. Pour d’autres versions avec des valeurs particuliéres de b,
on peut gagner par rapport a 'attaque générique, avec la technique que nous avons décrite
et qui exploite les symétries de I’état. La meilleure attaque pour la nouvelle version pro-
posée, CubeHash16/32 est celle décrite dans sa documentation, mais en tous cas, elle ne
respecte pas les critéres de résistance a la recherche d’antécédent demandés par le NIST.



130 CHAPITRE 6. CRYPTANALYSE DE FONCTIONS DE HACHAGE

6.4 Maraca

Maraca est une nouvelle fonction de hachage paramétrée par une clé, qui a été soumise
a la compétition SHA-3 [Jen08] par Robert J. Jenkins. Elle utilise une fonction de tour
qui est basée sur une permutation. Cette fonction de tour est appliquée a I’état interne
de 1024 bits. La principale innovation de cet algorithme est que chaque bloc de message
est inséré 4 fois, a différents instants dans un intervalle de 46 tours. Ceci implique qu’une
attaque différentielle devra regarder ce qu’il se passe au moins pendant 46 tours de la
fonction. Nous allons présenter ici un nouveau type d’attaque par collision, qui va nous
mener vers la collision de deux états internes dans Maraca. Notre attaque a besoin de
2237 appels a la fonction de compression, i.e. de Pordre de 2%* fois moins que l'attaque
générique par collision pour 512 bits de haché. La complexité en temps est aussi plus
faible que celle de I'attaque générique. Casser Maraca-512 n’a pas eu d’influence sur la
compétition SHA-3, puisque Maraca n’a pas été acceptée au premier tour. Toutefois, notre
attaque met en évidence une nouvelle propriété différentielle des permutations qui peut
introduire certaines faiblesses inattendues. De plus, nous montrons ici que la résistance a
notre attaque est en contradiction avec la résistance classique aux attaques différentielles,
et que trouver une bonne permutation pour Maraca fait apparaitre certains problémes
intéressants reliés a la construction de fonctions vectorielles booléennes ayant des bonnes
propriétés cryptographiques. Une autre attaque a été publiée contre Maraca aprés la notre,
par Indesteege et Preneel [[P09], qui exploite la faible non-linéarité de la boite S. C’est donc
une attaque particuliére a la permutation Perm choisie dans la version soumise de Maraca,
qui n’est pas généralisable car elle ne fonctionne pas pour d’autres permutations de plus
grand degré. Par contre, nous montrons qu’une autre boite S aurait rendu notre attaque
plus performante, et qu’aucune boite S n’aurait pu, avec les contraintes de performances
imposées, faire résister Maraca a notre attaque.

Aprés une courte description de Maraca, nous présenterons notre attaque de fagon géné-
rale, c’est-a-dire indépendamment de la permutation choisie. En plus de 'attaque générale,
nous proposons une ameélioration basée sur une méthode de crible, qui a une complexité
plus faible que 'attaque générale, mais n’est applicable que si la permutation a une struc-
ture spéciale. La permutation Perm utilisée dans Maraca vérifie ces conditions, et nous
pouvons donc utiliser notre attaque améliorée. Dans la derniére section nous allons étudier
les propriétés de la permutation interne qui lui permettent de résister a notre attaque, et
montrer que ces propriétés sont reliées aux propriétés différentielles de la permutation, et
qu’il existe un compromis entre les deux propriétés. En fait, nous remarquons que d’autres
choix naturels pour la permutation Perm, comme la permutation basée sur la boite S
d’AES, rendraient notre attaque encore plus performante.

Ceci est un travail commun avec Anne Canteaut [CNP09b, CNP09c].

6.4.1 Description de Maraca

Maraca prend comme entrées un message et une clé, et produit un haché de taille h.
Le message original est paddé de la facon suivante : la clé de 1024 bits est insérée au début



6.4. MARACA 131

du message et le nouveau message ainsi obtenu est paddé avec une valeur dépendant de
la clé et de la longueur du message pour lui donner une longueur multiple de 1024 bits.
Notre attaque par collision utilise des messages possédant tous la méme longueur et avec
la méme clé.

L’état interne de Maraca est de taille 1024 bits et les blocs de messages insérés a
chaque tour sont de la méme longueur. Chaque bloc du message M; est inséré quatre fois,
aux instants i, (1+21—6(i mod 4)), (i+41—6((i+2) mod 4)) et (i+46). Plus précisément,
la valeur originale de M; est insérée au tour ¢, et des versions de M; ayant subi une rotation
sont insérées aux trois autres tours, avec des rotations de 128 bits, 3 x 128 bits et 6 x 128
bits respectivement. Nous allons appeler ces versions avec rotation de M; : M/, M/ et M]".
Le bloc M; n’est donc pas utilisé au-dela du tour ¢ + 46.

La fonction de tour & I'instant ¢ peut étre représentée comme suit :

— le nouveau bloc de message M; qui arrive est inséré pour la premiére fois en le XORant
a I'état interne;

— une permutation de 1024 bits, Perm, est appliquée a I’état interne;

= (M3 6((i12) moda ) @ M 93603 moa ay © M 45) est XORé a I'état interne;

— on applique 2 itérations de Perm a ’état interne.

i M{7376((i+2) mod 4) b Mi//*2376(i mod 4) D M'L(Z46

M
S H$4> Perm %— Perm Perm —— &’

F1G. 6.6 — Tour 7 dans Maraca

Nous sommes alors préts pour commencer le tour suivant et introduire le bloc de mes-
sage M;. 1, s’il existe. Si le message est terminé, on utilise le bloc tout a zéro. L’étape
d’insertion se termine quand tous les blocs de message ont été utilisés quatre fois, ce qui
signifie que pour un message de ¢ blocs, ’étape d’insertion de message sera formée par
(¢ + 46) tours. Le haché de h bits est finalement extrait de I’état interne aprés 30 tours a
blanc de Perm.

Comme 1’état interne de Maraca a n = 1024 bits, 'attaque générique pour trouver
une collision interne aura besoin de hacher 22 messages, donc de faire au moins 46 x 2°12
appels a la fonction de tour. En fait, a cause du padding et du fait que chaque bloc de
message est inséré a quatre instants différents, nous ne pouvons pas chercher des collisions
entre des états internes qui appartiennent a des tours différents. L’attaque générique par
collision pour des tailles de haché de h bits nécessite de hacher de 'ordre de 2% messages,
et a besoin d’au moins 46 x 23 appels a la fonction de compression. Sa complexité est
approximativement de 46 x 23 appels a la fonction de compression.
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6.4.2 Cryptanalyse de Maraca
Principe général de ’attaque par collision sur I’état interne.

Le principe de notre attaque contre Maraca est de trouver deux messages paddés de
la méme longueur qui nous ménent au méme état interne de 1024 bits. L’attaque exploite
le fait que les blocs de message ont la méme taille que I’état interne complet. C’est cette
propriété qui permet a 'attaquant de controler tout I’état interne. Nous allons maintenant
décrire le principe général de l'attaque ainsi que la propriété de la permutation interne
que nous allons utiliser. Nous montrerons plus tard que la complexité de cette attaque
générale, en temps ou en mémoire, peut étre parfois plus grande que celle de 'attaque
générique. Ceci peut étre résolu dans certains cas, comme celui de Maraca, en exploitant la
structure algébrique de la permutation interne. Le premier cas intervient quand I'’ensemble
de différences en entrée D que nous considérons dans 'attaque contient un grand sous-
espace affine. Le deuxiéme cas, qui sera celui utilisé dans Maraca, intervient quand il existe
un grand sous-espace linéaire ou affine dont la plupart des éléments appartiennent & D. Ce
deuxiéme cas permet a ’attaquant d’utiliser une phase de crible qui va réduire la complexité
en temps de 'attaque générale.

Comment construire deux ensembles qui nous ménent a une collision interne.

Nous allons considérer deux ensembles de messages paddés, avec une méme clé donnée
K de 1024 bits. Comme tous les messages que nous allons considérer sont composés de 49
blocs de 1024 bits avant padding, ils seront tous paddés avec la méme valeur pad qui dépend
seulement de K et de la longueur du message. Cette valeur n’aura aucune importance dans
I’attaque, puisqu’elle sera la méme pour tous les messages, et n’apparaitra dans le calcul
du haché qu’aprés que nous aurons trouvé une collision sur les états internes. Les deux
ensembles de messages paddés sont définis comme suit :

A={M, = (K,a,0" m,pad), a € {0,1}'0%}

et
B ={M, = (K,b0,2,0% m,pad), b € {0,1}'°**}

ol 7 et m sont deux blocs fixés de 1024 bits qui seront définis plus bas et ot 0° est la suite
formée par ¢ fois le bloc de 1024 bits tout a zéro. Pour la suite, les blocs de message seront
M;, ot une premiére valeur de i sera 0, i.e., My = K pour tous les messages que nous
allons considérer.

Soit S, (resp. Sp) 1’état interne obtenu au début du tour 49 quand M, (resp. M,)
est haché. Nous allons chercher la collision de 1'état interne au tour 49, avant la deuxiéme
application de Perm, comme nous pouvons le voir & la figure 6.7. Le tour 49 pour M,
(resp. M) est formé par les opérations suivantes :

— XORer m a I’état interne;

— appliquer Perm a ’état interne;

— XORer 0 (resp. ") a 'état interne;
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— appliquer Perm deux fois.

Ceci vient du fait que tous les blocs de message M;, 3 < i < 48, de M, sont nuls, ce qui
implique qu’on insére le bloc tout a zéro apreés la premiére application de Perm au tour 49.
Tous les blocs de message M;, 3 <1 < 48, dans M, sont nuls sauf M3 = x, ce qui veut dire
que 2", qui est x aprés rotation de 6 x 128 bits, est XORé a I’état interne aprés la premiére
application de Perm au tour 49. Ensuite, tous les blocs de message qui seront insérés apres
le tour 49 sont égaux pour les deux ensembles de messages. Donc, la collision interne arrive
quand nous sommes capables de trouver trois blocs de message a, b et m qui vérifient

Perm(S, & m) = Perm(S, & m) & z". (6.1)

Il est important de remarquer que S, et Sy sont indépendants de m.

m 0
S, %— Perm %— S
m Q:,///

F1G. 6.7 — Début du tour 49 pour M, (haut) et M, (bas)

Spécificité de la permutation Perm.

Nous allons a présent nous intéresser a la propriété de Perm qui rend Maraca vulnérable
a lattaque décrite précédemment. Pour la suite, nous allons décrire 'attaque d’une fagon
générale qui nous permettra d’analyser la sécurité pour d’autres choix de Perm. Nous allons
le faire en fonction de la taille de I’état interne n et de la longueur du haché, h.

L’équation (6.1) avec v = m @ S, nous montre que trouver une collision pour les deux
ensembles de messages A et B est possible si nous trouvons un couple d’états internes
(Sa, Sp) dans F7 tel que

Jv € Fy, Perm(v @ S, ® Sy) ® Perm(v) =, (6.2)

pour une valeur fixée § choisie par I'attaquant. Soit D(d) I'ensemble de tous les différences
en entrée telles que 1'équation (6.2) se vérifie, i.e.,

D(0) ={a e Fy, JveF], Perm(v® o) @ Perm(v) =0}.
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En cas d’ambiguité, nous noterons cet ensemble avec la fonction considérée en indice,
par exemple Dperm(0).

L’attaque consiste donc a trouver une couple d’états internes (S,, Sp) tels que (S, Ss) €
D(9). En comparaison, 'attaque générique par le paradoxe des anniversaires pour trouver
une collision interne cherche a trouver un couple d’états internes (S,,.S,) dans F4 tel que
S, ® S, =0.

Donc, si nous choisissons d’une facon aléatoire N, = N, = 22| D(6) messages dans
A et dans B, nous trouverons un couple d’états internes (S, Sp) au début du tour 49 avec
Sa® Sy € D(9). La complexité en données de I'attaque, i.e. le nombre d’appels a la fonction
de hachage, sera plus petit que la complexité en données de I'attaque générique pour une
collision interne s’il existe une différence en sortie § telle que |D(d)| > 1. Dans le cas ou
la taille de I’état interne n est plus grande que la taille du haché h, comme dans le cas
de Maraca, notre attaque nous donne une complexité en données plus faible que I'attaque
générique par collision s'il existe une différence ¢ telle que |D(6)] > 2"~". 11 faut remarquer
que, dans notre attaque, chaque appel a la fonction de hachage correspond a 49 appels & la
fonction de tour car les premiers 49 blocs de chaque message M, et M, doivent étre utilisés
mais le bloc de message 0 est constant et ne doit étre évalué qu'une fois. En comparaison,
lattaque générique par collision a besoin d’au moins 46 appels a la fonction tour (et de
30 appels additionnels & Perm) pour chaque message haché.

|-1/2

Complexité en temps de Pattaque générale.

Si 'ensemble de différences en entrée D(d) n’a pas une structure particuliére qui nous
aide a déterminer si deux états internes vérifient que S, ® S, € D(J), cette tache peut
étre trés coiiteuse. La seule stratégie générale qui pourrait avoir une complexité en temps
plus faible que 2% est d’enregistrer toutes les N, valeurs de S, et tous les N, valeurs de
S, dans deux tables. Alors, toutes les N, N, différences doivent étre calculées et comparées
aux ¢léments dans D(9). La complexité en temps de ceci est

_ onlog(|D(9)])

NaNblog(|D(5)|) 2 |D(6)|

L’attaque sera donc plus rapide que 'attaque générique par collision interne seulement si
|D(6)| > 22, et plus rapide que I'attaque par collision seulement si |[D(6)| > on=% . Mais,
en général, comparer les différences S, & Sy, avec les éléments de D(J) nécessite de stocker
D(6), ce qui requiert une complexité en mémoire trés grande. Toutefois, cette quantité de
mémoire peut étre plus petite dans certains cas : par exemple, si Perm correspond a la
concaténation de plusieurs copies d’une plus petite boite S ¢ x ¢ (qui peut étre ensuite
suivie d’'une permutation affine), alors, I'attaquant doit stocker les éléments de

Dp(8)={a € F,, ImeF; Pmea)®Pim)=7:}

seulement pour certains &' € F%.
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Exploiter la structure algébrique de D(J).

Déterminer si S, @S, € D(J) pour tous les (S, Sp) est beaucoup plus facile quand D(0)
a une structure algébrique simple. Le cas le plus simple est quand D(J) est un sous-espace
affine de dimension d (on peut remarquer que D(J) ne peut jamais étre ou contenir un
sous-espace linéaire car il ne contient pas 0 quand 6 # 0). Alors, nous pouvons l'exprimer
comme D(§) = c+ (e, ...eq) ou (€1, ..., eq) est une base de 'espace linéaire correspondant
et ¢ est une vecteur constant dans F3. Soient (egy1,...,€,) (n — d) vecteurs dans F7 tels
que eq,...e, forment une base de F5. Alors, un élément x € F} appartient & D(9) si et
seulement si, pour tout 7, d + 1 <1 < n,

T -€; =C- ey,

ou x -y désigne le produit scalaire. Donc toutes les paires (S,,Sp) avec S, @ S, € D(0)
peuvent étre trouvées en enregistrant la table des mots s, de (n — d) bits composés des
(n — d) coordonnées (S, - ¢;), d+ 1 < i < n. Alors, pour chaque Sy, 'attaquant calcule
les mots de (n — d) bits s, = (Sp - €;)ar1<i<n €t vérifie si s, @ ¢ appartient & la table ou ¢
est la constante qui définit 'espace affine. Donc, quand D(J) est un sous-espace affine de
dimension d, sa taille est 2%, ce qui implique que la complexité en temps de 'attaque est
2(n—d)N, = 2(n — d)2"2" . Ceci nécessite une table de (n — d)2"z" bits. La complexité en
temps de cette attaque est toujours plus petite que celle de 'attaque générique par collision
interne, et elle améliore 'attaque générique par collision si d > n — h.

Il est important de remarquer que 'attaque utilise seulement le fait que tout élément
dans le sous-espace considéré appartient a D(9). Donc, la méme attaque peut étre réalisée
si D(§) contient un sous-espace affine V' de dimension d.

Utiliser une phase de crible.

Dans le cas ot le plus grand sous-espace affine inclus dans D(¢) est de dimension d <
n—h, la complexité en temps de notre attaque sera plus grande que la complexité en temps
de l'attaque générique par collision. Alors, I'existence d’un sous-espace linéaire ou affine
V plus grand, de dimension d, qui contient plusieurs éléments de D(J) peut étre utilisée
comme crible pour sélectionner les couples (S,, Sp) qui ont des différences qui appartiennent
a D(6). L’attaque trouve alors un couple (S,,Sy) tels que (S, ® Sy) € (D(0) NV). La
complexité en données a maintenant augmenté et vaut

N, =N, =23|D()n V|12
ce qui améliore I'attaque générique par collision si
D) NV| > 2"

Mais la complexité en temps est beaucoup plus petite. En fait, une fois que la liste beaucoup
plus petite des couples avec des différences dans V' a été obtenue, toutes les différences
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(S.®Sp) de cette liste peuvent étre calculées exhaustivement jusqu’a trouver une différence
dans D(6) N V. La phase de crible sélectionne

2n—d " |D(§)NV]

COll.pleS (Sa, Sp) parmi les 2NW1)HVI couples possibles. La complexité en temps totale est
maintenant

2(n — )23 (ID(8) N V)2 + 2 log,(|D(8) N V])(|D(@) N V)~

ou le dernier terme est le cotit pour vérifier si une différence dans les listes précédentes
appartient & D(5)NV. L’attaque est alors plus rapide que I'attaque générique par collisions
si la proportion d’éléments dans V qui appartiennent a D(4), i.e. si 274 D(6) N V| =
IV|=}|D(8) N V| est plus grande que 27%.

Application a la permutation interne utilisée dans Maraca.

Structure de la permutation interne Perm. La permutation interne Perm utilisée
dans Maraca est formée par 128 applications paralléles de la méme permutation de 8 bis
vers 8 bits P, qui a ses trois premiéres sorties linéaires :

Pi(zo,...,27) = (10 @ 74 © 5 ® 77)
PQ(I(),...,ZL’7) = <I1@$2@5B3@I5)
Pg(.%‘o,...,$7) = (1’1@$3@$4@1‘5)

et les autres cing de plus grand degré. Une constante est alors rajoutée aux 1024 bits de
I’état interne et une permutation des bits est appliquée aux 1024 bits de sortie que nous
avons obtenus. Perm peut étre vue comme une fonction qui s’applique & un mot de 128
octets (b, ...,b1s), et qui donne en sortie

O'(P(bl), N P(bms))
ol o est une permutation des 1024 bits de 1’état interne, i.e.,
0(3?1, e >$1024) = (l'rr(1), cee ,xw(1024))

avec 7 une permutation de {1,...,1024}.

Propriétés différentielles de Perm.

Nous allons maintenant regarder la table des différences de la boite S 8 x 8 P utilisée
dans Perm. Cette table des différences nous permet de déterminer pour chaque différence
en sortie non nulle § 'ensemble des différences en entrée qui peuvent mener a 6, i.e.,

Dp(6) ={a € F3, Jx € F3, P(x®a) @ P(z) = 5}.
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Comme les trois premiéres coordonnées de P, P;, 1 < i < 3, sont linéaires, nous
obtenons que tout a € Dp(d) doit vérifier

(Pl(Oé),PQ(CY),P3<Oé)) = ((51,52,53). (63)
Alors, Dp(d) est inclus dans le sous-espace affine de dimension 5 défini par
(517 527 537 07 07 07 07 O) b <€47 sy 68>

oll €1, ...,eg est la base canonique de F3.

Maintenant, nous cherchons la différence en sortie § pour laquelle la taille de Dp(0)
est maximale. La plus grande valeur qui peut étre obtenue pour cette taille est 21, et peut
étre atteinte pour 20 différences en sortie 6. Un exemple d’une telle différence de sortie est
0 = 0x3.

Attaque sur Maraca-512.

Nous allons maintenant décrire I'attaque concréte sur Maraca. Si nous utilisons la no-
tation définie dans les sections précédentes, nous choisissons le bloc de messagex tel que sa
version aprés rotation x’ est égale au mot de 128 octets o(d,...,d) ou 0 est la différence
en sortie pour P qui peut étre obtenue a partir de 21 différences en entrée, e.g. 6 = 0x3. 1l
s’ensuit que toute différence en entrée dans

D = {(Ozh e ,Ozlgg), o; € Dp(é)}

peut mener vers une différence en sortie 2”, ¢’est-a-dire, pour chaque couple d’états internes
(Sa, Sp) tels que S, @ Sy, appartient a D, il existe un bloc de message m tel que

Perm(m & S,) = Perm(m & Sy) & 2.

Ici, |D| = (21)'8, ce qui implique que N, = N, = 22309,

Ensuite nous utilisons la structure particuliére de P pour cribler les couples (S, Sp) :
I’ensemble de différences en entrée est inclus dans un sous-espace affine V' de dimension 640
(il est important de remarquer que ceci est un cas particulier de 'attaque décrite auparavant
ou nous pouvions permettre a certains éléments de D(d) de ne pas appartenir a V). En
utilisant ce sous-espace nous sommes capables de trouver tous les couples (S, Sp) dont la
différence appartient a V. Le nombre moyen de ces couples (S,, Sp) est

NNy

_ 978
0384 =2

Maintenant, pour ces 2™ couples favorables d’états internes, nous devons vérifier si (S,®Sj)
appartient a D. Ceci arrive avec une probabilité

[D| s
95x128 27
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Une fois qu'un tel couple a été trouvé, nous pouvons choisir une valeur de m qui rende
possible la transition de la différence en entrée S, & S, a la différence en sortie voulue. Un
tel m peut étre construit comme un mot de 128 octets (i1, . .., p12g) défini par

P(ui @ (Sa)i) © P ® (Sp)i) = 6

ou (Sy); (resp. (Sp);) est le i éme octet de S, (resp. Sp).
Cette méthode nous donne un couple de messages M, € A et M, € B tels que

Perm(S, & m) = Perm(S, & m) & 2",

i.e., une collision interne aprés le tour 49. Comme les blocs qui doivent étre insérés dans les
tours suivants sont les mémes pour les deux messages, nous pouvons voir clairement que
nous obtenons une collision interne qui se maintient & partir du tour 49. L’attaque a donc
besoin de moins de 2232 x 49 = 22375 appels a la fonction de compression. La complexité
en mémoire est de 2239 bits. A partir de ’analyse de la page 135, nous pouvons déduire
que la complexité totale en temps est de 22405 opérations, ce qui est clairement moins que
celle de I'attaque générique par collision quand la longueur du haché est plus supérieure
ou égale a 512. Il faut remarquer que la complexité de la derniére étape de 'attaque, i.e.
aprés le crible, est négligeable.

Résistance de la permutation interne a I’attaque.

Comme notre attaque n’exploite aucune faiblesse classique de Perm, nous pouvons
nous demander si tout cela vient d’'un mauvais choix pour la permutation Perm et si nous
pourrions trouver des Perm plus résistantes a notre attaque.

Une permutation est trés vulnérable a notre attaque (dans le sens ou notre attaque
améliore Pattaque générique par collision) s’il existe une différence en sortie 0 telle qu’une
des conditions suivantes se vérifie :

1. [D(6)] > 273 ;

2. il existe un sous-espace (affine) V tel que | D(6)NV| > 27" et la proportion d’éléments

dans V' qui appartient & D(4) est plus grande que 275,

La condition 1 correspond a l'attaque sans crible. La condition 2 correspond a l'attaque
quand les différences dans le sous-espace V' de dimension d sont sélectionnées en premier.
D’aprés 'analyse de la page 135, la complexité en données de I'attaque est alors 22 |ID(6)N
V\’%, ce qui doit étre moins que 25. Le colit de trouver les différences dans D(6) aprés le
crible est alors proportionnel a |V|/|D(6) NV|, ce qui implique que la complexité en temps
est plus petite que 25 si la condition sur la proportion des éléments de D(J) dans V est
vérifiée.

Il faut aussi remarquer que la condition 2 inclut le cas ot D(9) contient un sous-espace
affine de dimension au moins n — h; ceci correspond au cas ou la proportion d’éléments
de D(0) dans V est égale a 1. Nous allons maintenant regarder ces conditions. Il faut
remarquer que toutes les deux nous donnent une borne inférieure sur la taille de D(J) car
la condition 2 implique que |D(d)| > 2"~
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Taille de D(J) et lien avec la cryptanalyse différentielle.

Comme une petite |D(J)| est une condition nécessaire pour résister & notre attaque,
nous regardons d’abord sa valeur maximale pour une permutation F sur F3. On note Dp
le parameétre

Dp = ?é%éf‘DF(a)"

Une permutation adéquate I’ pour Maraca doit avoir un Dy petit. Toutefois, nous pou-
vons montrer qu’il existe un compromis entre un petit Dp et une bonne résistance a la
cryptanalyse différentielle.

Il est connu que la cryptanalyse différentielle [BS91] exploite le fait que les fonctions
non-linéaires utilisées dans une primitive sont telles que les différences entre les images
de deux entrées dont la différence est fixée prend la méme valeur avec une probabilité
élevée. Alors, la résistance d’'une fonction F': F§ — FJ & cette attaque est quantifiée par
le paramétre suivant [NK93, NK95],

Arp = max A(a,p) avec Ao, ) =|{z € Fy, F(x ® a) ® F(z) = [}
a,BEFY, a#0
Une fonction avec Arp = A est dite différentiellement A-uniforme. Ce paramétre A doit
étre le plus petit possible. Comme toute équation

Fleoa)®F(r)=/

a un nombre pair de solutions z, la valeur minimale de A est 2 et les fonctions pour
lesquelles A = 2 sont nommées « almost perfect nonlinear » (APN). Toutefois, comme
lexistence des permutations APN pour un nombre pair de variables était un probléme
ouvert, (récemment, une APN avec n = 6 a été donnée par Dillon [Dil09]), mais c¢’est le seul
exemple connu. Donc, la plupart des permutations utilisées en cryptographie symétrique
sont différentiellement 4-uniformes; 'exemple le plus connu est la fonction inverse sur Fan
utilisée dans ’AES.

Maintenant, la relation entre les deux quantités D et Ap vient de I’observation suivante

Proposition 6.1. Soit F' une permutation sur Fy. Pour tout § € F§, nous avons que :
D) = {a€Fy Iz € F} avec F(x ® o) ® F(z) =6}
= {F'z®d) e F (), v€Fi}
Preuve : Soit x € F4 une solution de
Flx®a)® F(x) =4.
Avec y = F(x), cette équation peut aussi étre écrite comme
y®o=F(r®a)

ce qui signifie
Fly®d) =F 'y oa

On en déduit que Pensemble D(§) est formé par toutes les valeurs (F~'(y @ 6) ® F~'(y))
quand y varie dans F7. ]
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A partir de cette expression plus simple de D(6), on déduit que toute permutation F
avec un petit Ar a un grand Dp.

Théoréme 6.2. Soit F' une permutation sur ¥3. Si F est différentiellement A-uniforme,
alors, pour tout § € F§, 6 #0, on a

271
> 2
(DO = <

avec égalité si et seulement si pour tout o € ¥y, les équations
Flzx®a)® F(x) =4,
ont 0 ou A solutions.

Preuve : Soit A(d, &) un nombre de solutions = € F de
Flz®d)® F ' (z)=a.

Alors on a

> AGa)=2"

acFy

et
> A(Ga) < max A(6, )| D(8)| < Ap-1|D(S)],

a€Fy
avec égalité si et seulement si
Va e Fy, A(d,a) € {0, Ap-1}.

En utilisant le fait que A(J, ) est aussi le nombre de solutions = de F(z @ «) @ F(z) =4,
on obtient notamment

Ap-1 = ggﬁA(é, a) = Ap,
et on déduit que, pour tout o # 0,

Ar|D(d)] = 2"

Nous pouvons alors déduire directement le corollaire suivant.

Corollaire 6.3. Soit F' une permutation sur F3. Alors

ZDF ZZDJaX|l)F(6)|=:1

0eFy

st et seulement si F' a degré 1.
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Preuve : Toute fonction vérifie que Ap < 2™ avec égalité si et seulement si F'a degré 1. [

Ce corollaire implique que, pour tout choix de Perm (avec I’exception du cas trivial et
pas réaliste ot la fonction de hachage est linéaire), notre attaque a besoin de moins d’appels
a la fonction de compression que 'attaque générique par collision sur I’état interne.

Nous allons maintenant étudier quelques choix qui peuvent paraitre naturels pour Perm
et leur impact sur la complexité de notre attaque. Pour des raisons évidentes d’implémenta-
tion, on suppose que Perm est formée par la concaténation de plusieurs copies de la méme
petite boite S P, éventuellement suivie d’une application linéaire comme dans la fonction
d’origine.

Exemple 6.4. Comme aucune permutation APN avec un nombre pair de variables n’est
connue (& part, récemment, une pour 6 variables, qui a été donnée par Dillon [Dil09]),
nous pouvons réduire un peu la taille de 1’état interne, n = mk avec m impair et choisir
pour P une permutation APN sur F'. Par exemple, m = 9 et £ = 128 pourrait étre un
choix approprié. A partir du théoréme 6.2, on peut déduire que, pour tout & € F7' non nul,
|Dp(0)] = 2™~ car P~1 est APN, i.e. tous les équations P~(z @ §) & P~'(x) ont ou 0 ou
2 solutions. Il s’ensuit que, pour tout § = (dy,...,d) € (F3)* avec les §; # 0,

| Dperm (6)| = 28m=1),

Notre attaque (sans crible) a besoin de hacher alors

k
2

Ny =Ny, =2

messages de M, et My, olt k est le nombre de copies de P. Toutes les 2* différences
(S, & Sp) peuvent étre calculées et comparées aux éléments de Dpep(0). A cause de la
structure concaténée de Perm, vérifier si chaque (S, @ Sp) appartient & Dpe,(0) cotlite au
plus

k
ZlogQ(\Dp(éi)D = k(m — 1) opérations,
i=1

ce qui nous donne une complexité totale plus petite ou égale a k(m — 1)2%. Ceci améliore
lattaque générique par collision si la longueur du haché est plus grande que 2(k+log(n—k))
ou n est la taille de ’état interne et k£ est le nombre de copies de P dans Perm. Pour £ = 128
et n = 9x 128, ceci correspond a h > 276. La complexité en mémoire correspond au stockage
de tous les états internes S, et S, et de tous les éléments de Dp(6;) (ce qui nécessite m2m™ 1
bits car Iattaquant peut choisir la méme valeur pour tous les ¢;).

Exemple 6.5. Sinous voulons garder les paramétres originaux, i.e. k = 128 et m = 8, un
choix naturel pour P est la fonction inverse sur Fys comme dans I’AES, ou une permutation
linéairement équivalente. Il est bien connu que la fonction inverse sur Fom, avec m pair,
est différentiellement 4-uniforme et que I’équation

(x+0) " +a =7, 6#0
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a 4 solutions r si et seulement si v = §~! [Nyb93]. Alors, quand x décrit Fam et est différent
de ces 4 solutions, ((z + )" + z7!) prend exactement (2™~ — 2) valeurs différentes car
chaque valeur est obtenue pour exactement 2 éléments x. En utilisant la proposition 6.1,
on peut déduire que, quand P correspond a la fonction inverse sur Fom, pour tout 6 € Fom
non nul, [Dp(d)] = (2™~ —2) + 1 = 2™~ — 1. Alors, avec nos paramétres, |Dpem(0)] =
(27 — 1)128 = 28915 Notre attaque (sans crible) a besoin de hacher

N, = N, = 2%47

messages dans M, et dans M,. Méme sans aucun crible, 'attaque sera plus rapide que
lattaque générique par collision car examiner toutes les différences (S, @ S,) nécessite

128 x 895 x 21294 — 26 ynarations

et le colit en mémoire est de ordre de 27 bits. Alors, si P est remplacée par la fonction in-
verse dans Maraca, notre attaque devient beaucoup plus efficace et sa complexité en temps
est plus petite que la complexité de 'attaque générique par collision quand la longueur du
haché est plus grande que 292.

Structure algébrique de D(9).

Dans le cas ou Perm est telle que |Dperm| est plus grand que 2”_%, r.e. Dp < 283
quand Perm est la concaténation de 128 copies d’une permutation P sur F5, une attaque
efficace nécessite que D(J) ait une structure particuliére, comme expliqué dans les sections
précédentes. Par exemple, la proposition 6.1 implique qu’un cas particulier ot Dp(J) est
un sous-espace affine est celui ot P~! est quadratique.

Proposition 6.6. Soit F' une permutation sur F} tel que F~' est de degré 2. Alors, pour
tout 6 € F, § # 0, D(0) est un sous-espace affine.

Il faut remarquer que ceci n’est pas applicable a la permutation P utilisée dans Maraca
car nous avons deg(P) = 2 est non deg(P~!) = 2.

D’une facon plus générale, le structure de D(0) est un probléme ouvert qui a été énoncé
par [BAF98, vDAF00] dans le cas des sous-espaces de codimension 1 : les permutations £~
telles que tous les ensembles D(d), 6 # 0 sont des hyperplans affines sont appelées fonctions
crooked, et elles correspondent toutes a des fonctions almost bent [CC03, Lemma 5|, qui
sont un cas particulier des fonctions APN. Toutefois, les seuls exemples connus de fonctions
crooked jusqu’a présent sont de degré 2 [BAF98|; elles correspondent au cas étudié dans
la proposition 6.6. Ici, la recherche d’'une bonne permutation pour Maraca nous conduit a
introduire la notion plus générale suivante.

Définition 6.7. Une fonction F' de F} dans F5 est crooked de codimension d si, pour tout
d non nul de Fy, {F(z+0)® F(z),x € F§} est un sous-espace affine de codimension d. En
particulier, les fonctions crooked de codimension 1 correspondent aux fonctions crooked
classiques définies dans [BAF98|.
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De la méme maniére, on peut définir les fonctions faiblement crooked de codimension
d comme celles pour lesquelles, pour tout § # 0, {F(x + ¢) @ F(z),x € F3} est inclus
dans un sous-espace affine de codimension d. Bien sir, une fonction faiblement crooked de
codimension d l'est aussi pour toute codimension d’ < d. Donc, le paramétre important
ici est le plus grand entier d tel que F' est faiblement crooked de codimension d. Avec ces
notions plus générales, on peut donc poser le probléme ouvert suivant, qui généralise la
question posée d’habitude dans le cas des fonctions crooked classiques.

Probléme ouvert 6.8. FEziste-i-il des permutations F sur FY avec deg(F~') > 2 telles
que F' soit crooked de codimension d pour un certain d > 17

On peut répondre a ce probléme dans le cas o F' est une permutation monoéme x +— x°,
ou F7 est identifié au corps fini a 2" éléments, en généralisant les résultats de Kyure-
ghyan [Kyu07].

Proposition 6.9. Une permutation monéme x +— x° sur Fon est faiblement crooked de
codimension d pour un certain d > 1 si el seulement si elle est de degré 2.

Conclusions. Nous avons présenté une attaque par collision interne sur Maraca, avec une
complexité plus petite que celle de attaque générique. A part cette cryptanalyse concréte,
I'intérét principal de notre attaque est qu’elle met en évidence des propriétés différentielles
de la permutation interne qui ménent a des faiblesses et qui, a notre connaissance, n’avaient
pas été exploitées avant nous. De plus, ces propriétés différentielles sont dans un certain
sens, en contradiction avec le critére de sécurité qui correspond a la cryptanalyse différen-
tielle classique. Par exemple, remplacer la permutation originale de Maraca par une boite-S
communément utilisée augmente la vulnérabilité & notre attaque. Trouver une permuta-
tion qui résiste & notre attaque pour des hachés de 512 bits n’est pas facile; il s’agit d’'une
question liée a certains problémes ouverts trés intéressants sur les fonctions booléennes.
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6.5 LANE

LANE [Ind08] est une fonction de hachage proposée a la compétition du NIST par
Sebastiaan Indesteege et al. Elle fut acceptée au premier tour, mais pas au deuxiéme, le
NIST ayant eu connaissance de nos attaques avant de prendre cette décision. Elle utilise un
mode opératoire itératif basé sur le modéle Merkle-Damgard [Dam89, Mer89]. LANE existe
en deux versions, une avec ¢, = 256 et une autre avec £, = 512. En collaboration avec
Krystian Matusiewicz, Ivica Nikoli¢, Yu Sasaki et Martin Schléffer [MNPNT09], nous avons
trouvé des collisions semi-libres sur les deux versions de LANE, c’est-a-dire des collisions
sur la fonction de compression. La technique utilisée est une amélioration de 'attaque par
rebond publiée par Mendel et al. [MRST65]. Nous construisons des collisions sur la fonction
de compression LANE-256 avec 2% appels a la fonction de compression et en utilisant un
espace mémoire de 2%, et sur de LANE-512 avec 2224 appels et un espace mémoire de
2128 Ces collisions ne constituent pas une attaque sur la fonction de hachage, mais elles
invalident la réduction de la preuve de Merkle, Damgérd et Andreeva [And08]. Il existe
un autre résultat sur 'analyse de LANE par Wu et al. indépendant du noétre, utilisant
également l'attaque par rebond, mais il ne parvient a cryptanalyser que 3 tours [WEFWO09].

6.5.1 Description de LANE

LANE [Ind08] est une fonction cryptographique itérative proposée a la compétition
SHA-3 du NIST [Nat|. Elle supporte des longueurs de haché de 224, 256, 384 et 512 bits.
Nous donnons ici une description du processus global de hachage, sans aller dans les détails,
que nous examinerons plus loin.

— D’abord, la valeur initiale H_;, de taille 256 bits pour LANE-{224,256}, et 512 bits

pour LANE-{384,512}, est fixée & une valeur dépendant de la taille du haché ¢, et,
en option, du sel S.

— Le message est ensuite paddé et séparé en blocs M; de taille 512 bits pour LANE-
{224,256}, et 1024 bits pour LANE-{384,512}. Une fonction de compression f est
appliquée de facon itérative pour lire les blocs de message un par un, de la facon
suivante : H; = f(H;_1, M;,C;), ou C; est un compteur indiquant le nombre de bits
de message qui ont été lus jusqu’a présent.

— Finalement, une fois que tous les blocs de message ont été lus, le haché final est
obtenu a partir de la derniére valeur de chainage, de la longueur du message et du
sel par un appel supplémentaire a la fonction de compression.

La fonction de compression.

Dans LANE-{224,256} (resp. LANE-{384,512}), la fonction de compression transforme
256 bits (resp. 512) de la valeur de chainage et 512 bits (resp. 1024) du bloc de message pour
générer une nouvelle valeur de chainage de 256 bits (resp. 512 bits). Elle utilise aussi un
compteur C;. La structure de la fonction de compression est représentée a la figure 6.8. Tout
d’abord, la valeur de chainage et le bloc de message sont traités par la fonction d’expansion
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du message, qui produit un état interne de taille double. Ensuite, cet état étendu est traité
en deux niveaux. Le premier niveau est composé de six fils, sur chacun on applique une
permutation dépendant du numéro de fil, F,,...,Ps, en paralléle. Le deuxiéme niveau est
formé par deux chemins auxquels on applique aussi deux permutations différentes, (g, Q1,
en paralléle.

H;,_, M,

| |

Message Expansion\‘

| | | { ! !

PO Pl Pﬁ P3 P4 P’j
Qo @

E—

FiG. 6.8 — La fonction de compression de LANE.

L’expansion de message.

L’expansion de message de LANE prend un bloc de message M; et une valeur de chainage
H;_4 et produit I'entrée des six permutations du niveau 1 Fy,...,P5. Dans LANE-{224,256},
le bloc de message de 512 bits M; est séparé en quatre blocs de 128 bits chacun : mg, mq,
mso, Mz, et la valeur de chainage de 256 bits H; ;| est séparée en deux mots de 128 bits : hyg,
hy, de la fagon suivante mq||mq||ms||ms < M;, hollhy < H;_;. Maintenant nous pouvons
calculer les six mots de 128 bits suivants qui vont servir pour calculer les entrées pour les
six permutations du niveau 1 : ag, ay, by, b1, co, C1.

ag=ho®mo®m EmaBms, a=h SmygDdms ,
bozho@hl@mo@mg@mg,, b1:h0®m1@m2, (64)
Cozho@hl@mo@ml@mg, Clzho@mo@mg.

Les valeurs ag||a1, bo||b1, col|c1, hollh1, mo||m1, me||ms seront les entrées des six permuta-
tions F, ..., Ps que nous décrirons plus bas. Pour les autres versions de LANE, I’expansion
de message est la méme, mais en doublant toutes les tailles.
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Les permutations.

Chaque permutation P; est appliquée sur un état de 256 bits, qui peut étre représenté
comme deux états A’AES (2 x 128 bits) dans le cas de LANE-{224,256} ou quatre états
d’AES, (4 x 128 bits) dans le cas de LANE-{384,512}. La permutation réutilise les trans-
formations SubBytes, MixColumns et ShiftRows de 'AES qui sont appliquées en paralléle
aux 2 ou 4 états d’AES qui forment ’état interne. Rappelons ce qu’elles font :

— SubBytes est une fonction non-linéaire qui opére indépendamment sur chaque octet.
Elle change la valeur de 'octet selon une table de substitution. Dans le cas de ’'AES,
cette table est définie par la fonction inverse (suivie par une fonction linéaire).

— MixColumns transforme chaque octet en une combinaison linéaire des 4 octets de sa
colonne.

— ShiftRows effectue des décalages a gauche sur les lignes. Le nombre de bits de décalage
dépend de la ligne (0 pour la ligne 0 jusqu’a 3 pour la ligne 3).

En plus de ces opérations classiques, LANE utilise trois nouvelles transformations :

— AddConstant somme une valeur différente a chaque colonne d’un fil, ¢’est-a-dire, aux
8 (resp. 16) colonnes des 2 (resp. 4) états d’AES dans chaque fil de LANE-{224, 256}
(resp. LANE-{384,512}).

— AddCounter somme une partie du compteur C; a I’état. Notre attaque ne dépendant
pas de ces deux nouvelles transformations, nous n’allons pas les décrire plus en détail.

— SwapColumns (SC) est utilisée pour mélanger les états d’AES paralléles. Soient
xol|| ... ||zs||xa]| - . . ||x7 les 8 colonnes d’un état d’un fil (pour LANE-{224,256}). Alors
SwapColumns échange les deux colonnes les plus & droite de I’'état d’AES de gauche
avec les deux colonnes les plus & gauche de I'état d’AES de droite :

SC(xol|z1]| - . - [|o7) = wol|T1||Ta||T5][72] | 73] |276] |27 -

Pour des valeurs de ¢, plus grandes, les changements sont plus complexes et définis
par

SC(wol|x1|[ ... [|z15) = @ol||zal|ws||T12]|21||25||20 || T 13||2||T6| |7 10| T 14| |23 || T7 || 711 || 215 -

Comme nous allons le voir plus tard, c¢’est principalement cette transformation qui
introduit les faiblesses que nous exploitons dans notre attaque.

L’application séquentielle de ces 6 transformations constitue un tour interne de la per-
mutation P;. Le dernier tour interne appliqué omet les transformations AddConstant et
AddCounter. Les permutations (); sont une légére variante des P;, que nous ne décrirons pas
en détail, notre attaque ne les utilisant pas. Dans LANE-{224,256} (resp. LANE-{384,512}),
chaque permutation P; est formée par 6 tours internes complets (resp. 8) et les permutations
Q; par 3 tours (resp. 4).

6.5.2 Principe de la cryptanalyse de LANE

Ce travail a été commencé dans le groupe de travail sur la cryptanalyse des candidats
a la compétition SHA-3, organisé par le réseau d’excellence européen ECRYPT a Graz
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(Autriche). Notre attaque cherche une collision aprés le premier niveau, ce qui explique
pourquoi nous nous intéressons peu aux permutations ;. Nous avons commencé a analyser
la version de 256 bits. Nous avons d’abord réussi & attaquer la fonction de compression
pour 4 tours de P;. Nous avons ensuite réalisé que cette attaque devenait plus facile pour
la version compléte de 512 bits, puisqu’on dispose alors de plus de degrés de liberté. Nous
avons donc réussi a attaquer 5 tours de P; et, finalement, les 6 tours de la version compléte.

Nous allons tout d’abord décrire ici la technique de I'attaque par rebond, puisqu’elle
va étre la base de nos attaques. Ensuite, nous allons expliquer le principe général de nos
attaques sur LANE, et conclure avec les attaques particuliéres sur les deux versions. Nous
parlerons uniquement des attaques sur les versions complétes, celles sur les versions réduites
étant trés ressemblantes et moins intéressantes.

L’attaque par rebond.

L’attaque par rebond a été publiée par Mendel et al. [MRST65]. Elle a tout d’abord
été appliquée & des version réduites des fonctions de compression des fonctions de hachage
Whirlpool [BR]| et Grgstl [GKM™08].

Dans l'attaque par rebond on utilise des différentielles tronquées [Knu94| et il existe un
lien étroit avec l'attaque de Peyrin [Pey07] sur la fonction de hachage Grindahl [KRT07].
L’idée principale de ’attaque par rebond est d’utiliser les degrés de liberté disponibles pour
vérifier des parties des chemins différentiels avec une faible probabilité. Elle est constituée
d’une partie intérieure et d’une partie extérieure. L’étape intérieure est une attaque par le
milieu qui exploite les degrés de liberté disponibles pour vérifier une partie du chemin dif-
férentiel ayant une faible probabilité. Dans ’étape extérieure les valeurs obtenues pendant
I’étape précédente sont utilisées pour calculer en arriére et en avant pour essayer de vérifier
le reste du chemin différentiel. Nous répétons normalement 1’étape intérieure plusieurs fois
afin d’obtenir suffisamment de paires pour qu’au moins une d’entre elles vérifie I’étape

extérieure.
3 4 5 6 7
SB SR MC SB SR MC

Inbound ~ Inbound
- -

Outbound

A
\

F1G. 6.9 — Exemple d’attaque par rebond sur ’AES.

Dans la figure 6.9 nous pouvons voir un petit exemple sur un état d’AES. Chaque case
représente un octet. Les octets en noir représentent des différences. L’idée de I’étape inté-
rieure est la suivante. Nous choisissons d’abord le chemin différentiel, défini par les octets
en noir, et ensuite nous attaquons par le milieu avec des valeurs des différences a 1’état 1
et & I’état 7 qui vont se retrouver entre les états 4 et 5, qui sont séparés par un SubBytes.
Nous savons que pour la boite S de ’AES, chaque différence en sortie peut étre obtenue a
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partir de 127 différences en entrée (voir page 141).

Cela signifie que, pour un octet, nous avons une probabilité 1/2 de pouvoir relier la
différence dans I'état 4 a la différence dans ’état 5 en choisissant des valeurs particuliéres
pour que, en passant par SubBytes, la différence de ’état 4 se transforme en la différence de
I’état 5. Pour les 16 octets, nous avons donc une probabilité de 2% que toutes les différences
a ’état 4 puissent étre transformées en les différences a I'état 5.

Pour chaque couple (a, 3) de différences aux états 4 et 5 qui peuvent étre reliées, il
existe au moins 2% valeurs x de I’état 4 qui donnent un état 5 qui différe de 3 avec I’état 5
obtenu avec = @ a. Ces 2'6 valeurs sont obtenues « gratuitement » dés qu’un couple (a, 3)
valide a été trouvé. Le cofit pour trouver 2'¢ valeurs qui vérifient un chemin différentiel de
la forme montrée a la figure 6.9 est donc égal au cott pour trouver un couple (a, 3) valide.
Ceci nécessite l'essai de 2'¢ couples de différences aux états 2 et 7. Le coit amorti pour
obtenir un couple de valeurs vérifiant le chemin différentiel trouvé est donc 1.

A présent, l'étape extérieure se charge de trouver une vraie attaque a partir de ces
valeurs : une fois qu’on obtient des valeurs qui vérifient la partie du chemin associée a
I’étape intérieure, il faut calculer les états en amont et en aval pour que le reste du chemin
soit cohérent. Cette partie est moins générale et dépend plus du systéme qu’on est en train
d’analyser.

L’attaque par rebond sur LANE. A cause de 'expansion de message dans LANE, il y
a au moins 4 fils actifs dans une attaque différentielle. Nous cherchons des collisions semi-
libres, donc il n’y aura pas de différence dans la valeur de chainage (hg, h1). Ceci signifie
que le fil P3 ne sera pas actif. Comme nous ’avons dit précédemment, nous allons chercher
une collision & la fin du premier niveau. Cela va étre possible en créant une collision sur les
différences de deux fils actifs dans chacune des deux grandes branches de ce niveau. Nous
avons donc besoin d’un autre fil non actif dans 'autre branche. Nous avons choisi le fil P,
(bo, b1) n’ont donc pas de différence. Les fils actifs seront donc Py, P, Py et Ps. Le chemin
différentiel tronqué que nous allons utiliser pour LANE-256 est représenté a la figure 6.13.
Notons que ce chemin est similaire & celui montré dans la spécification de LANE [Fig. 4.2,
page 33|. Le chemin différentiel tronqué pour LANE-512 décrit & la figure 6.14 est aussi le
méme que dans la spécification de LANE [Fig. 4.3, page 34]. Rappelons que nous cherchons
une collision juste aprés les fils P, et que nous n’avons pas besoin de considérer les fils Q.

I’idée principale de l'attaque par rebond sur LANE est que nous pouvons appliquer
I’étape intérieure sur plusieurs parties du chemin grace aux degrés de liberté et a la diffusion
plus tardive causée par les états d’AES en paralléle et SwapColumns. Comme nous pouvons
trouver de nombreuses solutions pour cette étape intérieure de facon indépendante, nous
allons essayer de les fusionner plus tard. Nous les stockons donc dans des listes. L’étape
extérieure sera chargée de fusionner ces solutions et devra faire en sorte que 'expansion de
message de LANE soit compatible avec les états initiaux de tous les chemins.

Pour obtenir la meilleure complexité pour 'attaque, nous fusionnons les listes dans un
ordre optimisé, pour réduire les tailles des listes le plus tot possible et trouver une solution
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qui vérifie le chemin différentiel et I’expansion de message et nous donne une collision a la
fin. Nous fusionnons donc d’abord les listes pour connecter les étapes intérieures, ensuite
nous fusionnons les listes de deux fils dans la méme branche pour vérifier 'expansion et
obtenir une collision. Finalement, nous fusionnons les deux listes restant entre les deux
branches différentes, celle des fils (P, P») et celle des fils (Py, P5), pour vérifier le reste des
conditions de 'expansion de message. Nous devons garder la complexité de génération de
chaque liste en deca de 2"/2, tout en nous assurant d’obtenir une collision a la fin.

Nous allons décrire ici une application de base de ’étape intérieure sur les deux versions
de LANE, étape décrite a la figure 6.10 ainsi que les probabilités associées. Dans I'étape
intérieure nous allons chercher des différences et des valeurs qui vérifient le chemin diffé-
rentiel tronqué pour LANE-256 ou LANE-512, montré a la figure 6.10, ou les octets actifs
sont ceux marqués en noir et les octets en jaune sont ceux dont la valeur est déterminée
par ’étape intérieure (en plus de la valeur des octets noirs). Nous n’allons décrire qu’une
application de I'étape. Dans 'exemple de la figure 6.10, il y a 16 boites S actives entre
état 4 et Pétat 5. A partir de la propriété MDS de MixColumns, ce chemin a au moins un
octet actif dans chacune des 4 colonnes de I'état précédant le premier MixColumns et de
I’état suivant le deuxiéme MixColumns, c’est-a-dire, a 'état 2 et a ’état 7.

Dans ces deux états, les octets actifs pourraient aussi étre placés dans une autre ligne
de la méme colonne.

Pendant I'étape intérieure, nous choisissons d’abord de facon aléatoire les différences
dans au moins 4 octets aprés le deuxiéme MixColumns (I’état 7). Ces différences sont li-
néairement propagées en amont jusqu’aux 16 octets actifs a la sortie du niveau SubBytes
précédent (I’état 5). Ensuite, nous prenons des différences aléatoires dans au moins 4 octets
avant le premier MixColumns (I’état 2) et nous les propageons linéairement en aval jusqu’a
16 octets actifs a 1'entrée de SubBytes (’état 4). Enfin, nous cherchons une correspondance
entre les entrées et les sorties des 16 boites S actives. Pour une seule boite S, la proba-
bilité qu’une différentielle aléatoire de la boite S existe est 1/2, comme nous l'avons vu
dans la section précédente. Ceci peut étre vérifié facilement, plus de détails sont donnés
dans [MRST65].

Pour chaque boite S pour laquelle on relie les différences des états 4 et 5, nous obtenons
au moins deux valeurs d’octets possibles vérifiant la différentielle voulue. Nous obtenons
donc au moins 2% valeurs pour un état d’AES complet telles que le chemin différentiel pour
les différences choisies dans I'état 2 et 'état 7 se vérifie. En d’autres termes, aprés avoir
essayé 216 différences non nulles dans I’état 2 et I’état 7, on obtient au moins 2% solutions
pour le chemin différentiel tronqué entre I'état 2 et 1’état 7. Donc, la complexité amortie
pour obtenir une solution de 1’étape intérieure (des différences et des valeurs qui vérifient
la différentielle) est 1. Ceci est vrai pour LANE-256 et LANE-512.

Une fois que nous avons trouvé les solutions des étapes intérieures des différentes parties
ot on les applique, nous devons connecter ces parties du chemin et les propager en aval et
en amont dans I’étape extérieure. En amont, nous devons vérifier I'expansion de message, et
en aval nous devons trouver une collision des 2 fils P qui appartiennent a la méme branche,
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F1G. 6.10 — L’étape intérieure pour LANE-256 et LANE-512. Les octets noirs sont ceux avec
des différences, les jaunes sont ceux dont la valeur est déterminée pendant cette étape.

pour chacune des deux branches. Nous allons a présent décrire les conditions permettant
d’effectuer I’étape extérieure.

L’expansion de message.

Comme nous allons trouver des collisions semi-libres, on n’aura pas des différences sur
(ho, h1), comme nous 'avons déja dit. Donc le fil P; ne sera pas actif, et nous avons choisi
le fil P, c’est-a-dire, (bo, b1), comme deuxiéme fil inactif. Les différences étant nulles dans
(ho, h1) et (bo,b1), nous obtenons, a partir de 'expansion de message pour le fil P; (voir
équation (6.4)) :

Aby =0=Amg® Amo ® Amz, Aby =0=Am;H Ama,
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Nous vérifions donc la relation suivante pour les différences dans mg, my, mso, et mg :
Aml = Amg = Amo Q) Am:),. (65)

En utilisant I’équation (6.4) on obtient, pour les différences dans les mots (ag, a1) et (o, ¢1)
du message étendu :

A(ZO = Aml y Aal = Amg > ACO = Amo > ACl = Amg
et donc, les relations suivantes entre ag, a1, ¢, et ¢y :
Aag = Acy = Aa; @ Acy. (6.6)

C’est avec ceci que nous avons choisi une combinaison possible optimale des octets
actifs au début des chemins différentiels, pour LANE-256 comme pour LANE-512. C’est-a-
dire, d’un coté il faut prendre en compte le fait qu’a I’état 4 nous voulons avoir tous les
octets actifs. Pour ceci, il faut avoir a I’état 0 au moins un octet actif dans chacune des
colonnes qui va aboutir dans la partie de gauche de I'état 4, en prenant en compte 1'effet
de ShiftRows. Le minimum pour ceci est 4 octets dans chaque fil actif. Mais ceci n’est pas
possible pour tous les fils si on doit vérifier aussi les conditions précédentes. Nous avons
aussi pris en compte le fait que le nombre d’octets actifs a ’état 0 influence la complexité
de I'étape qui fusionne les fils, et que cette complexité est déterminée, entre autres, par
le nombre maximal de différences pour un fil & ’état 0. C’est pour ceci qu’a la place des
autres configurations oll ne nous pouvons pas avoir le méme nombre de différences par fil,
ici nous avons pris un motif ayant le plus petit nombre d’octets actifs qui soit le méme
pour tous les fils, ce qui nous donne la meilleure complexité. Donc les poids des différences
de chaque fil actif pour les deux versions de LANE est 5. Dans un premier temps, nous
avions des poids plus grands pour la version LANE-512, mais pendant la rédaction de cette
thése, nous avons remarqué que les différences que nous utilisions n’étaient pas optimales,
contrairement a celles présentées a la figure 6.12. Les différences choisies pour LANE-256
sont représentées a la figure 6.11.

Nous tenons a remarquer que ces différences sont optimales mais pas uniques; nous
pouvons choisir n'importe quelle combinaison parmi les octets coloriés en gris qui respecte
les conditions précédentes.

En plus des différences, nous devons aussi faire correspondre les valeurs de ’expansion
de message. Comme nous ’avons déja dit, on cherche des collisions semi-libres. Dans ce
cas, nous pouvons librement choisir la valeur de la valeur de chainage (hg, h;) de fagon a
ce que les conditions sur l'entrée (ag, a;) soient vérifiées :

ho = ao @ mo ©mi ©me & ms, hi = ar ®mydms

Ceci signifie qu’il reste seulement des conditions sur (co, ¢1), que nous devons satisfaire avec
les mots de message mg, mi, mo et mz. Comme nous pouvons faire varier les fils Py, P et
Py, Ps d’'une facon indépendante dans nos attaques, nous pouvons vérifier ces conditions
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F1G. 6.11 — Différences en entrée choisies pour LANE-256.
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FiG. 6.12 — Différences en entrée choisies pour LANE-512.

en fusionnant les résultats des deux cotés. En utilisant les équations de ’expansion de
message, on obtient que (co, c1) & partir des valeurs de (ag, a;) :

Co=ayDag EmygDmedmz, ¢ =aygdmDdme

Nous pouvons réordonner ces équations de fagon a avoir tous les termes qui correspondent
a Fy,P» du coté gauche et tous les termes qui correspondent a Py, P5 du coté droit :

mo ®mo Bms=coPagDar, my®me=ciDag (6.7)

Pour fusionner les deux cotés, nous allons calculer, stocker et comparer les valeurs suivantes
de chaque liste :

v =coPagDar, vy=ciDag, v3=mgDma Dms, vs=mq Dms. (6.8)
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Trouver une collision sur les fils P. Quand nous allons vers 'avant dans 1’étape
extérieure, nous devons trouver une collision sur les différences de Py et Py : APy@AP, = 0,
et des différences dans P, et Ps telles que AP, ® APs = 0. Nous tenons a remarquer ici que
nous pouvons changer de place le dernier MixColumns et le XOR des trois fils P de chaque
branche, car ces deux transformations, ainsi que le SwapColumns qui se trouve entre elles,
sont linéaires. Pour cette raison nous n’avons qu’a trouver une collision sur les différences
aprés le dernier SubBytes. Si on réussit, nous allons également avoir une collision aprés
le dernier SwapColumns. Nous remarquons aussi que les octets bleus dans la figure 6.13
de LANE-256, ou les octets rouges, bleus et jaunes dans la figure 6.14 de LANE-512, sont
indépendants de ’étape intérieure. Nous pouvons donc utiliser les degrés de liberté fournis
par ces octets pour trouver une collision des fils P.

6.5.3 Collisions semi-libres sur LANE-256

Dans I’attaque par rebond sur LANE-256, nous construisons une collision semi-libre pour
la fonction de compression compléte, ¢’est-a-dire, pour les 6 tours, utilisant 2% appels a la
fonction de compression et avec des besoins en mémoire de 2% bits. Nous allons utiliser le
chemin différentiel tronqué sur 6 tours donné a la figure 6.13. Nous cherchons une collision
apres les fils P de LANE et nous utilisons le méme chemin différentiel tronqué pour les 4
fils actifs Py, P, Py et Ps. Comme nous n’avons pas de différences dans hg et hq, le résultat
sera une collision semi-libre. L’attaque sur LANE-256 est constituée des parties principales
suivantes, qui sont détaillées a la table 6.3 :

Type Match de #valeurs | #différences |#couples qui le \érifient
1 E. Intérieure #0 3 #8 0 1 268 =829
2 E. Intérieure #9 a #16 0 0 206
3 | Fusiondes E. Intérieures |  #0 & #16 8 8 206 =)128288296
4 Fusion des Fils LO-L2,L4-L5 0 4 280 =2-32956256
5 | Expansion de Message | L02-L45 16 4 1 =2160280280
6 Collision LO-L214-L5 0 8 264 =p-6464264 I
7 | Expansion de Message L02-L45 16 0 1 =2-12826464

TAB. 6.3 — Résumé de 'attaque sur LANE-256.

1. Premiére étape intérieure : on applique I'étape intérieure au début du chemin diffé-
rentiel, de ’état 2 a I’état 7 pour chaque fil Py, P, Py, P5 de facon indépendante.

2. Deuxiéme étape intérieure : on applique I’étape intérieure au milieu du chemin diffé-
rentiel, de ’état 10 a I’état 15.

3. Fusion des étapes intérieures : on fusionne les solutions des deux étapes précédentes.

4. Fusion des fils : on fusionne les deux fils voisins Fy, P, et Py, P5 pour vérifier I'expansion
de message correspondant.
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5. Expansion de message : on fusionne les deux branches (P, P,) et (P4, P5) en vérifiant
les conditions correspondant de I'expansion de message.

6. Trouver des collisions : nous allons exploiter les degrés de liberté qui n’ont pas été
utilisés pour trouver une collision pour chaque branche, (P, P») et (P, Ps), de fagon
indépendante.

7. Expansion de message : on fusionne les deux cotés, (P, P2) et (Py, Ps), pour vérifier
les conditions de I'expansion de message pour les octets restant.

Dans le tableau 6.3, nous pouvons voir ot chaque étape intervient, sur quelles couleurs des
octets de la figure 6.13, combien de différences et de valeurs on veut associer, combien de
couples le vérifient, et dans les cas ol on commence une liste, de quelle couleur sont les
octets que nous faisons varier pour obtenir les couples, ou bien des octets qui interviennent
dans 'étape.

Premiére étape intérieure. L’attaque sur LANE-256 commence par appliquer la pre-
miére étape intérieure a chacun des 4 fils actifs Py, P, Py, Ps d’une facon indépendante.
Nous commencons, comme nous l'avons déja vu, avec 5 octets actifs dans 1'état 2 et 8
octets actifs dans ’état 7 et nous choisissons 2% différences aléatoires non nulles pour ces
13 octets. Il faut remarquer que nous pourrions choisir jusqu’a 2% différences. Nous pro-
pageons les différences vers I’avant et vers 'arriére jusqu’aux 16 octets actifs de 1’état 4 et
de I'état 5, avec la transformation SubBytes entre les deux. Nous obtenons au moins 2%
associations pour cette étape avec une complexité de 2% (voir section 6.5.2). Pour chaque
solution, les octets jaunes et noirs dans la figure 6.13 sont complétement déterminés. Nous
pouvons déja vérifier une condition sur les différences en entrée pour chaque fil en calculant
vers l'arriére jusqu’a I’état 0 :

Po . Aao[O, O] = Aal[(), O] s P4 . Am0[2, 3] = Am1[2, 3]
PQ . ACO[2, 3] = ACl [27 3] s P5 . Amg[O, 0] = Amg[O, O]

La condition pour chacun de ces octets est vérifiée avec une probabilité 278 et on stocke
les 288 associations valides pour chaque fils Py, P, Py et Ps dans des listes Lo, Lo, Ly et
Ls.

Deuxiéme étape intérieure. Ensuite nous appliquons & nouveau I’étape intérieure pour
faire correspondre les différences reliées par SubBytes entre 1’état 12 et I'état 13. Nous
commencons avec 254 différences dans les 8 octets actifs de I'état 10 et 232 différences dans
les quatre octets actifs de I’état 15. Ainsi, on obtient au moins 2% associations pour la
deuxiéme étape intérieure avec une complexité de 2°6. Pour chaque solution, les valeurs des
octets rouges et noirs dans la figure 6.13 entre ’état 7 et 'état 18 sont déterminées. Les
solutions pour la deuxiéme étape intérieure pour chaque fil sont gardées dans les listes Ly,
Li, Ll et LL.
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Fusionner les étapes intérieures. Les deux phases précédentes se chevauchent sur 8
octets actifs entre ’état 7 et I’état 10. Comme nous devons faire coincider les valeurs autant
que les différences de ces octets actifs, nous obtenons 128 conditions binaires. Si on fusionne
les 288 solutions de la premiére étape intérieure et les 2% solutions de la deuxiéme étape
intérieure on obtient 288 x 29 x 27128 = 256 golutions pour chaque fil. Nous sauvegardons
ces résultats dans des listes Ly, Lo, Ly et Ly a nouveau. Pour chacune de ces solutions,
les différences sont fixées entre I’état 0 et 1'état 20 (les octets noirs), et les valeurs entre
I'état 0 et I'état 18 (les octets jaunes, rouges et noirs). Chacune de ces solutions vérifie le
chemin différentiel de 1’état 0 a I’état 24 pour chaque fil.

Fusionner les fils. Ensuite, nous devons fusionner les fils suivant ’expansion de mes-
sage. D’abord on combine les solutions des fils Fy et P5 en fusionnant les listes Ly et Lo.
Pour fusionner ces listes conformément & 1’expansion de message, nous devons vérifier les
conditions suivantes sur les différences des 4 octets suivants :

[0,

1] = Amy[0, 1]
[2’3] =

Amy[0,0] = Am»[0,0], Amyg m
mo Am

Amo[l, ] = Amg[l, 1] 3 A 2[2,3]

Comme cette condition est vérifiée avec une probabilité de 2732 et qu’on fusionne deux
listes de taille 2%, on obtient 2% x 256 x 2732 = 280 associations valides, qu’on sauvegarde
dans Lgo. On répéte la méme procédure pour les fils Py et Ps en fusionnant les listes L4 et
Ls. On obtient aussi 2% associations stockées dans la liste Lys, car nous devons vérifier les
conditions sur les différences pour les 4 octets suivants :

[0, 1]

Aapl0,0] = Acq[0,0], A 1
2,3]

a Acol0, 1]
Aaq[1,1] = Aco[1, 1], Aag c

= Ac[2, 3].

Expansion de message. Pour tous les éléments des listes Lgs et Lys, les valeurs sur 32
octets et les différences sur 10 octets de chacun des (ag, a1, co, ¢1) et (mg, my, ma, m3) ont
été fixées (les octets jaunes et noirs dans I’état 0 de la figure 6.13). Comme les conditions
sur les différences de chaque coté séparément ont déja été satisfaites, nous n’avons plus

besoin que d’associer les conditions sur les 4 octets de différences qui se trouvent des deux
cotés, en (P, P) et (Py, Ps) :

Aao[O, 0] = Aml[O, O] y ACLl {0, ]_] = Amo[O, 1]
Aal[l, 1] = Amo[l, 1] s A&0[2, 3] = Am0[2, 3]

Comme nous 'avons déja dit, nous pouvons choisir librement (hg, ki) pour vérifier les
conditions de 'expansion de message sur les valeurs des 16 octets de (ag, a1). Pour vérifier
les conditions sur les 16 octets de (co, c1) nous devons trouver des correspondances pour
les valeurs et différences suivantes, en utilisant les listes Loy et Lys (voir page 152) :

— 8 octets de vy (Lgz) avec vy (Lys),

— 8 octets de vy (Lg2) avec vy (Lys),
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— 4 octets de différences dans Lgy et dans Lys.

Comme nous avons 2% éléments dans chaque liste et des conditions sur 160 bits, nous
allons trouver 280 x 280 x 27160 — 1 solution. Cette solution est compatible avec I’expansion
de message pour tous les fils et est une solution du chemin différentiel tronqué pour tous
les fils actifs entre I’état 0 et I’état 18. Toutefois, nous n’obtenons pas encore une collision
a la fin des fils P.

Trouver des collisions. Dans cette étape, nous cherchons une collision a la fin des fils
P (Py, P,) et (Py, P5) en utilisant les degrés de liberté qui restent dans la deuxiéme moitié
de I’état. Si nous regardons la figure 6.13, on obtient, pour les valeurs dans I’état 7 :

— les octets noirs, jaunes et rouges sont des valeurs qui ont déja été déterminées par les
étapes précédentes de I'attaque.

— Les octets en bleu sont des valeurs pas encore déterminées et peuvent étre utilisés
pour faire bouger les différences dans 1’état 22.

Donc, pour trouver une collision entre deux fils, nous pouvons encore choisir 2% valeurs
pour les octets bleus dans 1’état 7 pour chaque fil, et sauvegarder les résultats obtenus dans
les listes Lg, Lo, Ly et Ls.

Mais, il n’y a que 4 octets bleus de ’état 18 (2 dans la premiére et 2 dans la cinquiéme
colonne) qui influencent les octets actifs de I'état 22. Donc, c’est pour ceci que nous ne
pouvons itérer que sur 232 différences dans 'état 22 pour chaque fil. Toutefois, ceci est
assez pour trouver une différence qui donne une collision pour chaque branche, car nous
cherchons une collision sur 8 octets, et cela ferait 232 x 232 x 27 = 1. Comme nous faisons
varier les bits bleus de 'état 7 264 fois pour chaque fil, nous attendons 264 x 264 x 2764 = 264
solutions ce qui donne une collision pour chaque liste fusionnée Loy et Lys.

Expansion de message. Finalement, nous devons satisfaire les conditions de I’expansion
de message pour les 32 octets restant de chaque coté. Ainsi, nous allons répéter la procédure
que nous avons réalisée dans la cinquiéme étape pour trouver la moitié du I’état 0, mais
maintenant nous n’avons que les valeurs de 32 octets a faire correspondre, sans aucune
différence. Nous pouvons a nouveau utiliser les octets restants de (hg, h1) pour vérifier les
conditions des 16 octets de (ag,a;). Comme nous avons 254 solutions dans chacune des
listes Loga et Lys, nous pouvons espérer trouver 264 x 264 x 27128 — 1 couple qui donne une
collision pour (cy,c1) et donc, une collision pour la fonction de compression compléte de
LANE-256.

Complexité. La complexité totale est déterminée par la premiére étape. La complexité
totale pour trouver une collision semi-libre pour les 6 tours de LANE-256 est approximati-
vement de 2% appels a la fonction de compression et 288 en mémoire.
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6.5.4 Collisions semi-libres sur LANE-512

Dans notre attaque sur LANE-512, nous construisons une collision semi-libre pour les 8
tours de la fonction de compression compléte, avec 2224 appels a la fonction de compression
et une mémoire de 2'?8 bits. Nous utilisons le chemin différentiel décrit a la figure 6.14. De
la méme facon que sur LANE-256, nous cherchons une collision avant le début du deuxiéme
niveau, exactement a la fin des fils P, et nous utilisons le méme chemin différentiel tronqué
pour les quatre fils actifs Py, P, Py et P5. L’attaque sur LANE-512 peut étre décrite dans
les grandes lignes par les parties suivantes :

1. Premiére étape intérieure : on applique I’étape intérieure au début du chemin dif-
férentiel tronqué (de I'état 2 a Iétat 7) pour chaque fils Py, P, P;, Ps; de fagon
indépendante.

2. Fusion des fils : on fusionne les deux fils voisins (de la méme branche) Py, P, et Py, Ps
et nous vérifions que les différences vérifient les conditions de ’expansion de message.

3. Expansion de message : on fusionne les deux cotés (P, P») et (Py, P5), et on fait en
sorte que les conditions de 'expansion de message soient vérifiées, pour les différences
et les valeurs.

4. Deuxiéme étape intérieure : on applique I'étape intérieure au milieu du chemin diffé-
rentiel tronqué (de 1'état 10 a I'état 15).

5. Fusion des étapes intérieures : on fusionne les solutions des deux étapes intérieures.

6. Points de départ : on choisit des valeurs aléatoires pour les octets marrons dans I’état 7
pour avoir assez de points de départ pour les étapes suivantes.

7. Fusion des fils : on fusionne les valeurs des points de départ pour les deux fils voisins
P07P2 et P47P5.

8. Expansion de message : on fusionne les deux cotés (Fy, P) et (Py, P5) en vérifiant les
conditions de I’expansion de message pour les valeurs de départ.

9. Troisiéme étape intérieure : on applique I'étape intérieure a la fin de chaque chemin
différentiel tronqué (de I'état 18 a I'état 23).

10. Fusion des étapes intérieures : on fusionne les résultats de la troisiéme étape intérieure
avec le reste en utilisant les degrés de liberté disponibles.

11. Recherche de collisions : on fusionne les deux fils de chaque branche pour trouver une
collision pour chaque coté (FPy, P) et (Py, Ps) de fagon indépendante.

12. Expansion de message : on fusionne les deux branches (P, P) et (Py, P5) en vérifiant
les conditions de I’expansion de message.

Premiére étape intérieure. Nous commencons 'attaque sur LANE-512 en appliquant
la premiére étape intérieure a chacun des quatre fils actifs Py, P, Py, Ps de facon indépen-
dante. Dans chaque fil, nous commencons avec 5 octets actifs & I'état 2 et 4 octets actifs
a I'état 7, et nous choisissons 264 différences aléatoires non nulles pour ces 12 octets (nous
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aurions pu choisir jusqu’a 27 différences). Nous propageons vers larriére et vers I'avant
jusqu’aux 16 octets actifs a ’état 4 et a I’état 5, c’est-a-dire, en entrée et sortie de SubBytes.
Nous obtenons au moins 2% correspondances pour 1’étape intérieure avec une complexité
de 2% (voir la section 6.5.2). Pour chaque solution, les octets gris et noirs de la figure 6.14
sont déterminés. Ainsi, nous pouvons déja vérifier une condition imposée par ’expansion
de message sur un octet de différence en entrée pour chaque fil, en calculant vers I'arriére
jusqu’a I'état O :

Py : Aagp[l,1] = Aay[1, 1]
Py Acy[l,5] = A1, 5]
Py Amg[1,5] = Amy]1, 5]
Ps . Amg[l, 1] = Amg[1, 1]

Les conditions sur chaque fil sont vérifiées avec une probabilité de 278 et nous sauvegar-
dons les 26 associations valides pour chaque fil Py, P,, Py et P; dans une liste correspondant
Lg, LQ, L4 et L5.

Fusionner les fils. Ensuite, nous continuons par la fusion des solutions de chaque fil
en prenant en compte I'expansion de message. Nous combinons d’abord les résultats des
fils Py et P, en fusionnant les listes Ly et Lo. Quand on fusionne ces listes, nous avons
besoin de vérifier les conditions de ’expansion de message sur les différences des 4 octets
suivants :

Aal[(), O] == ACO[O, O] s Aal[(), 4] == ACO[O, 4]
Aa,o[l, 1] = ACl[l, 1] y Aa,o[l, 5] = ACO[l, 5]

Comme cette condition sera vérifiée avec une probabilité 2732 et que nous fusionnons deux
listes de taille 276, on obtient 2% x 2°6 x 2732 = 280 as50ciations valides, que nous allons
sauvegarder dans Lgs. Nous faisons la méme chose pour P, et Ps en fusionnant les listes
L, et Ls. On obtient 2% associations pour la liste L5, car nous devons aussi vérifier les

conditions sur les différences de 4 octets :

Amo[(), O] = Amd[O, O] s Amo [O, 4] = Am;;[(), 4]
Aml[l, 1] = Amg[l, 1] s Amo[l,

Expansion de message. Pour toutes les entrées des listes Loy et Lys, les valeurs sur 32
octets et les différences sur 10 octets de chaque (aog, a1, co, c1) et (mg, my, mg, ms3) ont été
fixées (les octets gris et noirs dans 1’état 0 de la figure 6.14). Comme les conditions sur
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les différences de chaque coté ont déja été vérifiées, nous n’avons besoin que de vérifier les
4 octets de différences qui interviennent des deux cotés, (P, P2) et (Py, Ps) :

Aal[O, 0] == AmO[O, O] s Aal[(), 4] == Amo[O, 4]
Aao[l, 1] = Aml[l, 1] y Aa,o[l, 5] = Amo[l, 5]

La encore, nous pouvons choisir librement les valeurs (hg, hi) pour vérifier les conditions
de I'expansion de message sur les 16 octets correspondants de (ag,ai). Pour vérifier les
conditions des 16 octets de (cg, ¢1) nous devons trouver des correspondances pour les valeurs
et les différences suivantes, en utilisant les listes Lgo et Lys :

— 8 octets de vy (Lo2 ) avec vz (Lys),

— 8 octets de vy (Lgg ) avec vy (Las),

— 4 octets de différences dans Ly et dans Lys.
Comme nous avons 2% éléments dans chaque liste et 160 conditions binaires, nous espérons
trouver 280 x 280 x 27160 — 1 golution. Cette solution vérifie 'expansion de message dans
tous les fils et est une solution pour le chemin différentiel tronqué de chaque fil actif de
I’état 0 a I’état 10.

Deuxiéme étape intérieure. Ensuite, nous appliquons a nouveau 1’étape intérieure
pour associer les différences en entrée et en sortie de SubBytes entre ’état 12 et 1’état 13.
Aprés la premiére étape intérieure, les valeurs de 16 octets de I'état 10 (les octets gris et
noirs), et les différences dans 16 octets (ler bloc d’AES) de I'état 12 (les octets noirs) ont
déja été fixées. Ainsi, nous pouvons commencer avec 232 différences dans 4 octets possibles
a l’état 15, calculer en arriére jusqu’a I'état 13, et associer les différences en entrée et sortie
de SubBytes. Nous espérons trouver au moins 232 solutions pour cette deuxiéme étape
intérieure (voir section6.5.2).

Fusionner les étapes intérieures. Comme résultat de la deuxiéme étape intérieure,
nous avons 2%2 valeurs pour les 16 octets dans I'état 10 (les octets verts et noirs). A partir
de la premiére étape intérieure, nous avons obtenu une solution pour les 16 octets dans
I'état 10 (les octets gris et noirs) aussi. Parmi ces 16 octets, les valeurs de 4 octets actifs
(les octets noirs) se chevauchent entre les deux étapes intérieures et la probabilité pour
trouver une correspondance est donc de 2732 car nous devons faire coincider seulement
les valeurs sur ces 4 octets. Parmi les 232 solutions de la deuxiéme étape intérieure, on
espére en trouver une qui correspond sur les valeurs de 1’état 10. Une fois que nous avons
trouvé une correspondance, nous pouvons calculer les valeurs des 12 octets dans I’état 7
qui viennent d’étre déterminés, marqués par des octets verts dans la figure 6.14.

Points de départ. Dans cette étape de 'attaque, nous allons calculer un nombre de
points de départ qui vont étre nécessaires pour les étapes suivantes. Pour chaque fil, nous
choisissons des valeurs aléatoires pour 12 octets de I’état 7 (marqués par des octets marrons
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a la figure 6.14) et nous calculons les 16 octets correspondants dans I’état 0. Nous répétons
ceci 2% fois et sauvegardons les résultats dans les listes correspondantes Lf), L, L) ou LL.

Fusionner les fils. Ensuite, nous fusionnons les listes L{ et L pour obtenir la liste
Lj,, qui est formée par 2'%® valeurs pour les 32 octets qui viennent d’étre déterminés de
(ag, ay, co, c1) (les octets marrons dans 'état 0 des fils Py et P,). Plus tard, nous fusionnons
les listes L} et Lf pour obtenir la liste L) de taille 2'*® qui contient les valeurs de 32 octets
(mo, my, Moy, mg).

Expansion de message. Finalement, nous vérifions les conditions de I'expansion de
message dans (ag,a;) en utilisant les valeurs de (hg, h1), et nous utilisons les listes Lj,
et L); pour vérifier les conditions dans (cp,c;). Comme nous devons faire correspondre
16 octets de (cg,c1) et que nous avons 2'%® ¢léments dans les deux listes, nous espérons
2128 5 2128 5 97128 — 9128 couples qui correspondent, et que nous allons stocker dans la liste
L. Nous utiliserons ces valeurs plus tard dans I'attaque.

Troisiéme étape intérieure. Maintenant nous augmentons le chemin différentiel tron-
qué vérifié en appliquant une troisiéme fois I’étape intérieure entre I’état 18 et I'état 23
pour chaque fil actif. Les valeurs de 16 octets de I’état 18 (les octets verts et noirs), et
des différences dans 16 octets (ler bloc d’AES) de I'état 20 (les octets noirs) ont déja été
fixées & cause de la deuxiéme étape intérieure. Comme nous l'avons fait a la deuxiéme
étape intérieure, nous commencons avec 23?2 différences de 4 octets dans 'état 23 et on
calcule en arriére jusqu’a I’état 21 pour obtenir une association dans SubBytes. Comme
nous avons 232 différences de départ, nous espérons trouver 232 solutions pour la troisiéme
phase intérieure, avec des valeurs et différences fixées pour les 16 octets dans 'état 15 (les
octets violets et noirs).

Fusion des étapes intérieures. Les valeurs des deuxiéme et troisiéme étapes intérieures
se chevauchent sur 4 octets actifs (les octets noirs) a I'état 18. Comme nous avons 2%2
solutions pour la troisiéme étape intérieure, nous espérons trouver une solution aprés fusion
des deux étapes. Une fois que nous avons trouvé une correspondance, nous pouvons calculer
les valeurs des 12 octets de ’état 15 qui viennent d’étre déterminés, marqués par des octets
violets dans la figure 6.14. Ensuite, nous devons connecter toutes les étapes intérieures. Pour
toutes les valeurs possibles des 8 octets de I’état 10 marqués par des octets rouges, nous
calculons les 16 octets correspondants dans I'état 15 (2éme bloc d’AES). Si les valeurs
calculées sont correctes sur les 4 octets de ’état 15 marqués en violet, on stocke le résultat
de chaque fil dans les listes correspondantes L§, L§, L{ et L¢. Au total, nous obtenons
264 . 9732 — 232 ¢gléments dans chaque liste. Nous répétons la méme chose pour les octets
marqués en bleu et jaune, et on génére les listes L? et L¢ pour chacun des fils actifs, avec les

a

indices i € {0,2,4,5}. Pour chaque fil, on fusionne trois listes L%, L? et L¢ et on sauvegarde

les 2% résultats dans les listes L;. Pour chaque entrée de ces listes, nous pouvons déterminer
toutes les valeurs et différences du fil correspondant.
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Trouver des collisions. Dans cette étape de 'attaque, on cherche une collision a la
fin des fils P, (Py, P,) et (P4, Ps) en utilisant les éléments des listes L}. Pour trouver une
collision a la fin de ces fils, nous devons faire correspondre les différences sur 16 octets de
I'état 32 des deux fils actifs pour que A(Py & P,) = 0 et A(Py @ Ps) = 0. Nous pouvons
vérifier ces conditions de fagon indépendante pour chaque coté (P, Ps) et (Py, Ps). Comme
nous devons faire correspondre 128 bits et que nous avons 2% ¢éléments dans chaque liste
L, nous espérons trouver 2% . 29 . 27128 — 964 ¢olisions pour chaque coté. Nous stockons
les éléments correspondants (ag, aq, ¢, ¢1) pour la collision entre les fils Py et P, dans la
liste Lg, et les éléments (mg, my, ma, mg) pour la collision entre les fils Py et Ps dans la
liste Lj.

Expansion de message. Finalement, nous avons besoin de vérifier les contraintes de
I’expansion de message pour les 32 octets restant de chaque co6té. Ainsi, nous répétons la
méme procédure que pour les autres parties de ’état 0, et ici nous n’avons qu’a associer
des valeurs sur 32 octets et non des différences. A nouveau, nous utilisons les valeurs de
(ho, h1) pour vérifier les conditions sur (ag,a;). Ensuite, on fait correspondre les valeurs
des 32 octets dans (cg,c;). Comme nous n’avons que 254 entrées dans les deux listes, L,
et L}, la probabilité de succés pour une solution sera 204 . 264 . 27256 = 27128 Toytefois,
nous pouvons recommencer a partir de I’étape numéro 6 en utilisant un point de départ
différent, parmi ceux stockés dans la liste L,. Comme nous avons 2'% éléments dans la liste
L,, nous pouvons répéter les étapes précédentes 212 fois. Ainsi, nous espérons trouver une
association valide pour 'expansion de message et donc une collision pour la fonction de
compression compléte de LANE-512.

Complexité. La complexité totale de 'attaque par rebond sur LANE-512 est déterminée
par 'étape de fusion aprés la troisiéme étape intérieure. Cette étape a une complexité de
2% appels a la fonction de compression, et est répétée 2'2 fois. Les besoins en mémoire
sont déterminés par les listes les plus grandes, qui sont L{, et L) (ou L;) avec une taille
de 2128, Ainsi, la complexité totale pour trouver une collision semi-libre sur LANE-512 est
de I'ordre de 2'28 . 29 = 2224 3ppels & la fonction de compression et 2!28 bits en mémoire.

6.5.5 Conclusion

LANE était une des fonctions de hachage favorites pour passer au deuxiéme tour de la
compétition du NIST. Nous avons présenté ici une application de 'attaque par rebond a
LANE. Dans I'attaque on utilise un chemin différentiel tronqué avec des différences presque
uniquement sur une partie des fils. A cause de la diffusion relativement faible entre les
états d’AES paralleles avec SwapColumns, nous pouvons considérer des parties des fils
d’une facon indépendante. Tout d’abord nous cherchons des différences et des valeurs (pour
des parties de 1'état) qui correspondent au chemin différentiel tronqué et aussi qui sont
compatibles avec ’expansion de message. Ensuite, nous choisissons des valeurs qui peuvent
étre modifiées pour que le chemin différentiel soit toujours vérifié ainsi que les conditions de
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I’expansion de message. Avec ces degrés de liberté supplémentaires, nous pouvons trouver
une paire de messages qui collisionnent a la fin des fils, en méme temps qu’ils respectent
le chemin différentiel et 'expansion de message.

Dans notre attaque sur LANE, nous trouvons des collisions semi-libres pour les versions
complétes de LANE-224 et LANE-256 avec 2% appels a la fonction de compression et une
mémoire de 28 bits, et aussi pour la version compléte de LANE-512 avec une complexité
de 22%* appels a la fonction de compression et une mémoire de 2'2. Ces collisions sur la
fonction de compression ne signifient pas qu’il existe une attaque sur la fonction de hachage,
mais elles invalident les réductions de preuves de sécurité de Merkle et Damgard, ou de
Andreeva dans le cas de LANE. Une des modifications possibles pour essayer d’invalider ces
attaques est de remplacer I'opération SwapColumns par une autre qui diffuse mieux entre
les états d’AES paralléles.

Comme travail futur, je pense qu’on pourrait essayer de réduire les besoins en mémoire
ou le nombre d’appels a la fonction de compression. Je pense en effet que nous n’avons pas
épuisé tous les possibilités pour ce type d’attaque. Par contre, essayer de transformer la
collision semi-libre en une collision, me semble plus difficile.
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F1G. 6.14 — Le chemin différentiel tronqué pour 8 tours de LANE-512. Le fil Py montre le
chemin différentiel simple, le fil P, d’autres chemins possibles, et les fils P, et P; montrent
I’attaque.
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6.6 ESSENCE

ESSENCE [Mar08a, Mar08b| est une soumission de Jason Worth Martin a la compé-
tition SHA-3 qui a été acceptée au premier tour. Elle est composée de deux versions, une
avec £, = 256, ESSENCE-256, qui travaille sur des mots de 32 bits, et une autre avec
l, = 512, ESSENCE-512, qui travaille sur des mots de 64 bits. Le mode opératoire est
en arbre, et utilise comme fonction de compression un algorithme trés simple et élégant
basé sur 2 registres a décalage non-linéaires, dont 1'un agit sur 'autre. Elle a de bonnes
performances. C’est stirement par sa simplicité et son élégance qu’elle a éveillé 'intérét de
la communauté.

Dans un travail commun avec Andrea Roeck, Jean-Philippe Aumasson, Yann Laigle-
Chapuy, Gaétan Leurent, Willi Meier et Thomas Peyrin, nous avons présenté des at-
taques par collision [NPRAT09] sur les deux fonctions ESSENCE et sur la construction
HMAC [BCK96, NIS02| utilisée avec ESSENCE. Nous allons présenter aussi ici un distin-
gueur sur la fonction de compression. Avec les attaques par collision nous montrons que
ESSENCE ne respecte pas le prérequis de sécurité demandé par le NIST pour la compéti-
tion SHA-3. D’autres analyses ont été faites sur ESSENCE [MTPT09, MSA 09|, mais nos
attaques sont les seules connues jusqu’a présent sur les fonctions complétes de ESSENCE,
c’est-a-dire, sur les 32 tours. Aprés la publication de nos attaques, le NIST a publié la liste
de candidats au deuxiéme tour et ESSENCE n’y figurait pas.

6.6.1 Description de ESSENCE

Nous allons ici décrire ESSENCE d’une facon peu détaillée mais suffisante pour com-
prendre nos attaques. Pour la spécification compléte, on peut se reporter a [Mar08a,
Mar08b].

Mode opératoire.

ESSENCE traite le message en arbre. Elle construit un arbre binaire équilibré de pro-
fondeur limitée, ou les feuilles correspondent & des appels a la fonction de compression
qui prennent en entrée des blocs de message. Nous n’allons pas détailler ici davantage le
mode opératoire, puisque ceci n’a pas d’importance pour notre attaque, et nous renvoyons
a [Mar08a, MarO8b].

Dans le message paddé, aprés les blocs du message, un dernier bloc est rajouté aux
données a hacher. Ce bloc contient les paramétres de la fonction et des informations sur le
message.

La fonction de compression.

La fonction de compression de ESSENCE, notée G dans [Mar08b|, prend en entrée une
valeur de chainage de huit mots et un bloc du message ayant aussi huit mots. Dans le cas
de ESSENCE-256 les mots sont de 32 bits, et dans ESSENCE-512 les mots sont de 64 bits.
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rr | re|rs| | rs|r|mni|nr N k7 | ke | ks | ke | ks | k2 | ki | ko
i

i
NP XD NP XD

F1G. 6.15 — Fonction de tour de ESSENCE.

La fonction de compression utilise deux NFSRs, chacun de taille 8 mots :

— r=(rg,...,7r7) sont les valeurs des mots de la valeur de chainage, et

— k = (ko, ..., kr) sont les valeurs des mots du bloc de message.

A la figure 6.15 nous pouvons voir comment fonctionne un tour de ESSENCE. A chaque
tour, les registres tournent une fois. Le registre avec le bloc de message comme valeur initiale
influence celui qui a la valeur de chainage comme valeur initiale. La partie non-linéaire est
introduite par la fonction non-linéaire F', qui est bit-a-bit et qui est décrite a la table 6.4.
Elle prend en entrée sept mots, et donne en sortie un mot. La fonction linéaire L mélange
les bits des différentes positions dans un méme mot. Un tour de cette fonction est une
permutation. Dans la documentation d’ESSENCE, au moins 24 tours sont recommandés
dans la fonction de compression. La valeur choisie pour la soumission ESSENCE est de 32
tours [Mar08b, §4|.

La fonction de compression prend en entrée la valeur de chainage et le bloc de message,
applique 32 tours de cette fonction de tour, applique une transformation un Davies-Meyer
sur la valeur de sortie du registre de la valeur de chainage, et renvoie cette derniére valeur
comme nouvelle valeur de chainage. Autrement dit, la nouvelle valeur de chainage est le
XOR de I'ancienne valeur de chainage avec 1’état du registre r aprés les 32 tours.

On note x; le i-éme bit du mot x, et xq le bit le moins significatif (LSB). En particulier,
ki et rn; sont les i-émes bits des mots k,, et r, des registres, n =0,...,7.

6.6.2 Distingueur

Nous allons présenter ici un distingueur pour la fonction de compression compléte de
ESSENCE. Il fonctionne tant pour ESSENCE-256 que pour ESSENCE-512. Le distingueur
a une complexité de 226 pour la version de 256 bits, et 25! pour la version de 512 bits. Il est
basé sur un distingueur trés simple sur 30 tours qui a une complexité trés petite : 27. Nous
allons d’abord présenter ce distingueur sur 30 tours pour I’étendre aprés a la fonction de
compression compléte, sur 32 tours.

Distingueur sur 30 tours avec complexité 27.

Ce distingueur fonctionne de la méme facon pour les deux versions ’ESSENCE. 1l
utilise le chemin différentiel que nous pouvons voir sur la figure 6.16, et qui est le méme
chemin que celui utilisé pour le distingueur sur les 32 tours.
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F(a,b,c,d,e, f,g) =  abedefg @ abedef @ abeefg @ acdefg @
abceg ® abde f & abdeg ® abefg B
acdef @ acdfg ® acefg ® adefg ®
bedfg @ bdefg ® cdefg ®
abef @ abcg ® abdg ® acdf & adef B
adeg @ adf g @ bede @ beeg @ bdeg @ cdef
abc @ abe @ abf @ abg ® acg & adf B
adg @ aef @ aeg ® bef @ beg @ bde @
bdf & beg ®bfg® cde ® cdf & def &
deg ® dfg &
ad ® ae ® bc® bd ® cd ®
cedf ®dgdef ® fgd
adbdcd fDl,

TAB. 6.4 — La fonction non-linéaire F' de ESSENCE

A Différence #1

B L(A)
- Unconnu
Valeur de chainage Proba Bloc de message Proba

0 0 AlB
1 1 AlB
2 2 AlB
3 3 AlB
4 4 AlB
5 5|/AlB
6 A 6B A
7 A V2 7 A VA
8 A Y2 8 A VA
9 A Y2 9 A VA
10 A Y2 10 A Ve
1 A 3 1 A VA
12 A 2 12 A VA
13 A Y2 13|a VA
14 14 A
15 15 A xa
16
17
18
19
20

F1G. 6.16 — Chemin différentiel pour le distingueur
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Comme nous pouvons le voir, A est une différence de poids 1 et B = L(A). La procédure
principale est :

— d’abord, nous trouvons 27 paires de messages qui vérifient les conditions différentielles
pour les instants # 0 & # 6. Une technique que nous pouvons utiliser pour le faire
sera décrite dans la section suivante sur les collisions pour un cas plus compliqué,
ceci étant simplement di au petit poids des différences. Comme nous allons le voir
plus tard, ceci peut étre fait avec un cofit négligeable. Parmi ces 27 paires, nous
allons trouver une paire qui vérifie le chemin différentiel jusqu’a l'instant # 14, car
la probabilité que ceci arrive est approximativement 2~ pour une paire qui vérifie
déja les étapes #0 a #6.

— Une fois que nous avons trouvé cette paire de messages, pour les 27 valeurs de chainage
que nous allons utiliser pour insérer la paire de blocs trouvée, nous espérons qu’une
parmi elles va avoir une différence Y; dans le premier mot de I'état # 30, ou Y; =0
ou Y, = A.

— Comme nous n’avions aucune différence sur la valeur de chainage en entrée, nous
aurons toujours la méme différence Y; dans le premier mot aprés 'application de la
transformation Davies-Meyer.

Nous pouvons remarquer que ce chemin différentiel méne a une attaque par collision
sur 21 tours avec une complexité 2. En effet, une fois que nous avons trouvé une paire
de messages qui vérifie les conditions voulues, si nous introduisons les deux messages pour
la méme valeur de chainage, pour chacune des 27 valeurs de chainage que nous essayons,
nous allons trouver une collision a la sortie de la fonction de hachage qui est une version
réduite de ESSENCE avec seulement 21 tours dans la fonction de compression.

Etendre le distingueur pour ESSENCE complet (2 tours de plus).

Pour distinguer ESSENCE avec ces 32 tours, nous devons regarder ce qu’il se passe avec
X1, X2, X3,Y1,Y; et Y3 (voir figure 6.16). Nous allons calculer la probabilité que Y3 = 0,
car ceci va déterminer la complexité du distingueur. Si a la place de 0, nous calculons la
probabilité d’obtenir une autre différence fixée, le distingueur fonctionnera également. Cette
probabilité va étre différente selon que nous regardons ESSENCE-256 ou ESSENCE-512.

Comment calculer la probabilité que Y; = 0. Tout d’abord, nous allons introduire
les notations que nous allons utiliser dans cette section.

Notations. Nous allons travailler avec des ensembles d’indices. Nous utilisons :
— I(w) = {i : w; = 1} : ensemble de tous les indices i du mot w tel que le i-éme bit de
w est 1.
— A, B, ... : nous notons les ensembles d’indices par de lettres majuscules et calligra-
phiques.
— 14 : Soit A un ensemble d’indices. Alors 1 4 est le mot avec des 1 dans tous les indices
dans A. En particulier, 17, = w.
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— lca @ un mot avec des 1 dans certains indices de l'’ensemble A, i.e. il existe un
ensemble B C A tel que 1c4 = 15.

— R : mot aléatoire.

— V : ou bit-a-bit.

ESSENCE-256. Les relations suivantes sont toujours vraies :

Xy, = LA® Lera Yi = lcra
Xy = LX) Leravxy) Y, = L)@ Leray @ Xo
X3 = L(X3) ® lcravx,vx,) Y3 = L(Y2) & lcravy) © X3

Nous supposons que lcy4) = 0 dans les équations de Y; et Y5, ce qui arrive avec une
probabilité approximativement de 272. Alors, nous avons que Y, = X, et nous pouvons
écrire

Y3 = lcravx,vxs) @ Leravx,)- (6.9)

Dans le cas de ESSENCE-256, aprés avoir fait une recherche exhaustive, nous avons trouvé
que les indices optimaux pour la position du bit de A sont 18,19 et 20. Pour chacun
d’entre eux, nous avons une probabilité approximativement de 277 de trouver, dans 'équa-
tion (6.9), Y3 = 0. Ceci nous donne une probabilité totale pour les trois étapes de 2719.

ESSENCE-512. Pour calculer la probabilité que Y3 = 0 dans ESSENCE-512, nous sui-
vons la méme méthode que pour ESSENCE-256. Maintenant nous trouvons que la meilleure
position pour la différence de A est la position 56. Pour ce A, la probabilité d’avoir Y3 = 0

dans I’équation (6.9) est 2742, ce qui nous donne une complexité pour les trois tours de
274,

La procédure du distingueur.

Elle est la méme que pour celui sur 30 tours, mais maintenant, & la place de 27 valeurs
de chainage pour trouver la différence zéro a la sortie du premier mot, nous devons utiliser
226 valeurs pour ESSENCE-256 et 2°! pour ESSENCE-512.

6.6.3 Collisions

La figure 6.17 représente le chemin différentiel que nous allons utiliser pour trouver des
collisions sur la fonction de compression de ESSENCE. La méme caractéristique est utilisé
pour ESSENCE-256 et ESSENCE-512. Ce chemin a été trouvé a la main, c’est-a-dire, sans
Passistance d’une recherche automatique. Comme nous pouvons le voir sur la figure, il
n’y a pas de différence dans la valeur de chainage en entrée. Le chemin peut donc étre
directement utilisé pour chercher des collisions entre blocs de message a partir de la méme
valeur de chainage. [’attaque par collision fonctionne de la fagon suivante :
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1. Trouver une paire de blocs de message qui satisfait le chemin différentiel de la partie
droite, qui est indépendant de la partie gauche (mais la partie gauche n’est pas
indépendante de la partie droite).

2. Une fois la paire de blocs trouvée, essayer des valeurs de chainage jusqu’a en trouver
une qui vérifie aussi le chemin différentiel de la partie gauche.

Pour la deuxiéme phase, nous pouvons obtenir différentes valeurs de chainage par insertion
d’un premier bloc aléatoire, et ensuite vérifier les différences aprés I'insertion des deuxiémes
blocs, qui sont ceux qui vérifient le chemin différentiel de droite. Quand nous trouvons la
collision a la sortie, le message aléatoire que nous avions inséré pour arriver a cette valeur
de chainage pseudo-aléatoire, sera le préfixe des deux messages qui donnent une collision.

Nous allons maintenant décrire les détails de 'attaque :

Le paragraphe suivant explique comment fonctionne la caractéristique. Puis je présente
une méthode efficace pour trouver une paire de blocs de message qui vérifie le chemin
différentiel. Les sections 6.6.4 et 6.6.5 calculent la complexité de 'attaque pour chaque
version de ESSENCE ; nous n’utilisons pas les probabilités basées sur le poids de Hamming
des différentielles : nous calculons les complexités d’une facon beaucoup plus précise, qui
utilise les probabilités exactes des chemins différentiels binaires correspondant a chaque
position dans un mot, calculées par une recherche exhaustive.

Nous allons utiliser les notations suivantes : V pour le OU logique entre deux bits (ou
mots) ; A le ET logique; — est la négation bit-a-bit; |w| est le poids de Hamming du mot
w; w; est le --éme bit du mot w, 0 < 7 < 32 pour ESSENCE-256, et 0 < i < 64 pour
ESSENCE-512.

La caractéristique.

La caractéristique différentielle de la figure 6.17 commence avec une différence dans le
bloc de message, et pas de différence dans la valeur de chainage. Pour vérifier la caractéris-
tique, 'hypothése que nous faisons est que la fonction non-linéaire F' va parfois absorber
des différences (pendant la plus grande partie du chemin), et va parfois les conserver (dans
le tour #11). C’est pour ceci que la probabilité qu’une entrée aléatoire vérifie la différen-
tielle sera trés reliée au poids de Hamming des différences A et B = L(A). Nous allons voir
plus en détail ce qu’il faut vérifier pour que le chemin soit satisfait.

— A linstant #0, A revient sur la cellule la plus a droite du registre de droite par
un XOR, et elle ne rentre pas dans F, contrairement & B. Pour assurer qu’aucune
différence ne va apparaitre a la sortie de F', nous avons besoin que tous les bits de
différences de B soient absorbés, ce qui devrait arriver avec une probabilité de 27151
Comme nous 'avons dit précédemment, cette estimation ne doit pas étre utilisée pour
calculer la complexité de l'attaque. Nous l'utilisons ici pour nous faire une idée de
I’attaque et de la complexité que nous allons trouver, mais nous la calculerons plus
exactement plus tard.

— A linstant #1, nous utilisons la relation B = L(A) pour que les différences introduites
dans la cellule la plus & droite soient nulles. Ceci réussit toujours, mais nous avons
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aussi besoin que A ne rajoute pas de différence, ce qui veut dire que F' doit absorber
les | A| différences de A, et ceci va arriver avec une probabilité approximative de 2714
pour chaque registre.

— Entre les instants #2 et #7, nous voulons aussi que les |A| différences soient absor-
bées.

— A Vinstant #8, les deux différences A s’annulent entre les deux registres et ne re-
viennent pas dans celui de gauche, mais A rentre & droite du registre de droite.

— A Dinstant #9, contrairement a l'instant #1, A introduit une différence L(A) = B,
qui va se propager du tour 11 au tour 17.

— A Tinstant #10, pour ne pas introduire de nouvelles différences, nous voulons que la
sortie de F' ait comme différence L(B), pour que les différences disparaissent pendant
lopération de rétroaction. Ceci sera seulement possible si AV BV L(B) = AV B.
Comme nous allons le voir plus tard pour pas trouver des impossibilités dans les
chemins différentiels, nous devons aussi vérifier la condition L(B) A AA =B = 0.

— Entre les instants #16 et #24, la caractéristique est la méme que entre #0 et #8.

— De #25 a #32, la caractéristique dans le registre du message ne nous intéresse plus
puisqu’elle ne sera pas utilisée.

Une fois que nous avons trouvé la caractéristique générique, nous devons chercher les A
qui minimisent le cotat de I'attaque ainsi qu’une méthode pour trouver une paire de blocs
de message qui vérifient la partie gauche du chemin.

Trouver une paire de blocs adéquate.
Une fois que nous avons trouvé un A et un B de petit poids tels que

AVBVL(B) = AVB
etL(BYAAA—-B = 0,

la complexité pour trouver un bloc qui vérifie le chemin différentiel de droite par des
requétes successives est approximativement

915|A|+2| B|+6|AVB|

Cette complexité est plus grande que la borne donnée par I'attaque générique de 2¢n/2
pour toutes les différences possibles. Pour réduire ce cott, nous utilisons une technique qui
ressemble & 'attaque par rebond [MRST65], c’est-a-dire, nous commencons par trouver des
paires qui vérifient la partie au milieu qui a une petite probabilité, ce que nous pouvons
faire en utilisant les degrés de liberté. Ensuite nous regardons si elles vérifient aussi les
différentielles plus probables dans les deux directions. La section du milieu correspond aux
tours #10 a #17 inclus. Plus précisément, nous allons

1. Trouver plusieurs valeurs qui vérifient la section du milieu (étapes #10 & #17);

2. Chercher parmi ces valeurs, une qui vérifie aussi le chemin différentiel de #0 a #10
et de #17 a #23, puisqu’avec ceci nous sommes sirs qu’il va suivre toute la caracté-
ristique.



172 CHAPITRE 6. CRYPTANALYSE DE FONCTIONS DE HACHAGE

A Différence
B L(A)
- Controlé
Unconnu
Valeur de chainage Proba Bloc de message Proba
0 0 B
1 A 1B A 218l
2 A 21Al 2 A 21Al
3 A 21A 3 A 21
4 A 2-1A 4 A 2-1Al
5 A 2-1Al 5 A 2-1Al
6 A 277l 6 A 2-1Al
7 A 2-1Al 7 A 2-1Al
8 | A 277l 8 | A 2-1Al
9 9 A
10 10 A|B 2-1Al
11 11 B
12 12 A|B
13 13 B
14 14 A | B
15 15 B
16 16| A | B
17 A 17| B A
18 A 21 18 A 2-1Al
19 A 2-1Al 19 A 2-1Al
20 A 271Al 20 A 271Al
21 A 2-1Al 21 A 2-1Al
22 A 2-1Al 22 A 2714l
23 A 2-1Al 23 A 2-1Al
24| A 2-1Al 24 | A 2-1Al
25 25
26 26
27 27
28 28
29 29
30 30
31 31
32 32

F1G. 6.17 — Le chemin différentiel utilisé sur ESSENCE
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Nous avons besoin de trouver approximativement 22418l messages dans la premiére
étape, pour avoir parmi eux un message qui vérifie le reste avec une grande probabilité.
Nous allons voir comment trouver efficacement de nombreuses valeurs dans la partie du
milieu.

Nous allons chercher des messages qui vérifient le chemin entre #10 et #17. La table 6.5
décrit I'état pendant ces étapes. Chaque valeur correspond a un mot de 32 ou de 64 bits,
selon la version utilisée.

TAB. 6.5 — Partie du message dans les tours 10-17.

10 0 T T T3 Ty T 6 DA 2D B
11 1 T9 xs3 Ty Ts r6 DA ;DB g
12 T T3 24 T 6 DA ;DB g Tg
13 T3 Ty Ts 6 DA 2P B s T 10
14| x4 x5 16 DA ;B g Tg Z10 T
15 T 6 DA ;OB g Tg 10 T11 T19
16| 26 @A DB s Tg 10 T11 T19 T13
17|z, ® B T T 210 11 Z12 T3 TuDA

Nous notons S I'ensemble de tous les indices ou AV B n’est pas zéro, c¢’est-a-dire,

S§=1{i,0<i<32,A; VB, =1} pour ESSENCE-256,
S§=1{i,0<i<64,A; VB, =1} pour ESSENCE-512.

Nous écrivons comme s = |AV B| = |S| le cardinal de S. Par exemple, si A = 80000000
et B = 00000004, alors A3; = By = 1, donc S = {2,31} et s = 2. Nous notons aussi ¢ la
longueur des mots (32 ou 64, selon la version de ESSENCE).

D’abord, nous regardons un chemin binaire, pour la position ¢, et nous comptons le
nombre de tuplets possibles (xy,,...,213,) qui vérifient le chemin entre les états #10 et
#17. Avec C' = L(B), et 'exemple (A;, B;, C;) = (1,0,0), ceci correspond & tous les tuplets
qui vérifient le systéme d’équations suivant

!

F(371i,3322',3732',9641‘,9351'73361'73372') = T1,iy X243, L34, Tajiy, T54, Toi D 1 3571)

=

F(l’gl,$32,$4Z,I5Z,$61,ZE7Z,ZE81 1’22,1’32,1'4“1'51,1'61@1 x7z7$81)

I
|

F(x3;, T4, T54, T6is 7,4, T3, To g T34, Tais Toiy Tei D 1, T74, T4, Toi)

I
T

F($4i, L5105 L6,i5 L7,is L8y L9is L10,i5

)

=

T54, 6 D 1, Te 4, T8is 9,35 T10,i5 T11,4)

I
o

T6; D 1, 274, T84, To i, 10,05 T11,5, L12,)

(
(
(
(%40, T5,4, 6 © 1, T4, T84, To i, T10,4, )
(
F(xGiax?iax8iax9i;x10iax11iax121 (
(

)

)

)
F(%,m T6,is L7y L8iy L9,i5 L1043y T11 z) =

)

)

|
’11

F(Ilf7 iy L8 K2 X9 K3 $10 iy L11 K3 Z12 K3 C["131 X7 KX xg KX X9 K3 Z10 KX 11 K3 T12 K2 x13 z)

Pour chaque position ot C; = 1, nous devons produire une différence a la sortie de F' pour
annuler C;. La table 6.6 nous montre le nombre de solutions pour les x; selon les valeurs de
(A;, B;, C;). Tl faut préciser ici que le cas (1,0,1) méne a une impossibilité pour le chemin
complet.
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TAB. 6.6 — Nombre de solutions pour (zo,...,x13) par rapport aux différences en entrée.
“1(0,1) (1,0) (1,1)

0] 24 56 58

1] 32 64 82

Pour chaque position 7 € S, nous fixons un de ces tuplets et nous calculons les bits qui
manquent. Le nombre de possibilités pour fixer les tuplets pour i € S est

NA — 56|A/\ﬁB/\ﬁC| X 58‘AAB/\ﬁC| X 24‘ﬁA/\B/\ﬁC| % 82|A/\B/\C| X 32|ﬁA/\B/\C‘

Pour vérifier le chemin différentiel, les équations suivantes doivent étre vérifiées :

s bits fixés s bits fixés

L( %7\ ) = Jfo@l‘g@lz(B)@F(xl,I2,$3,.T4,I5,JI6@A,I7@B§ (610)
s bits fixés s bits fixés

L( Ls ) = gj1693:969F‘(:B27aj?)7$47xf)axﬁ69‘47x765B,£178$ (611)
s bits fixés s bits fixés

L( ’59\ ) = 332@ZElO@F(ZL’3,I4,$5,ZE6@A,.IW@B,SC&IQF (612)
s bits fixés s bits fixés

L( " ) = Ty ® 1y B F(z4, 25,26 ® A, 27 © B, xg, x9, xw} (6.13)
s bits fixés s bits fixés

L( /Z-E/l? ) = $4@ZE12@F(ZL’5,1’6@A,ZE7@B,ZL’87JZ9,J]10,J]H)\ (614)
s bits fixés s bits fixés

L( T ) = 25® 2138 Fae® A, 27 ® B, xs, 09, 210, 11, ¥12) (6.15)
s bits fixés s bits fixés

~~ _ ~
L( “r5° ) = 214® 2@ F(ar ® B, as, ¥g, T10, T11, T12, T13) (6.16)
Les bits fixés dans z1, .. ., x13 sont ceux des tranches i € S. Chacune des équations (6.11)-

(6.15) correspond a un systéme de ¢ équations binaires ot 2s variables sont fixées et 2(¢—s)
sont libres. Si nous faisons un choix aléatoire des 2s variables fixées, chaque systéme aura
une solution avec une probabilité approximativement de 2¢=2%. Donc, pour un choix donné
de (14,...,7134), i € S, nous avons une probabilité de 2°¢“=2%) d’obtenir une solution
valide dans les équations (6.11)-(6.15).

Une solution nous donnera des valeurs qui satisfont le milieu du chemin du milieu. Pour
résoudre ce systéme de 7 équations, nous pouvons faire comme suit :

1. Nous fixons s bits dans chaque z1,...,z13 & une des N, valeurs admissibles;

2. On résout le systéme (6.11) a (6.15) pour les bits des s positions, en déterminant
les (¢ — s) valeurs qui restent de xg, g, 10, 211, T12. Cette étape réussit avec une
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probabilité 2°¢=2%) comme nous 'avons expliqué précédemment. Trouver une solution
nécessite approximativement 2°5=9 requétes.

Une fois que nous avons trouvé une solution, toutes les valeurs qui rentrent dans L
et toutes les positions de bits dans & sont fixées.

Une fois que nous avons trouvé une solution pour ces cinq équations, tous les bits de
xs, Ty, T10, T11, T12 sont fixés, pour tous les i ¢ S nous connaissons les valeurs de

T1; D To; B F(X,, T34, Tasiy Tsi, Lo, X705 T8,0)i

To; B 10 B F(x3,, Tas, Ts 4, Teis L7, T8iy L)

23; D T11,; D F(Tas, T54, Teis 7,65 T835 T3, T10,0)s

Ta; D T12,; B F (25, 64, X7, T8,i5 Toiy T10,i5 T11,4)i
(

T5; B T13,; B F(T6s, T74, Ts iy To.is T10,4, 11,6, T12,4)i

3. Comme nous ne considérons que ¢ ¢ S, les différences A et B n’apparaissent pas dans
ces équations. Nous pouvons maintenant fixer les £ — s bits dans x5, x¢, x7 d'une facon
gratuite, et nous obtenons ainsi les bits manquants de x13, x4, T3, 2, 1. Maintenant,
avec les équations (6.10) et (6.16), nous pouvons obtenir les mots xy et x14. Alors,
pour chaque solution valide de (6.10)-(6.16) nous trouvons 23~*) solutions gratuites.
Nous obtenons au total de Pordre de Ny -25(6=29) . 23(6=5) paires possibles qui vérifient
le chemin de 'instant #10 au #17.

En fait, nous obtenons au total de l'ordre de N, - 2°(¢=29) . 23(6=5) . 2=1 couples possibles
qui vérifient le chemin de #10 & #17. Le facteur 27! vient du fait que nous avons compté
chaque couple possible deux fois. Tout ceci a été vérifié empiriquement, et des exemples ont
été trouvés avec des complexités plus petites que celles détaillées ici, comme nous allons
voir dans la conclusion.

Comment bien estimer la probabilité du chemin différentiel.

Comme nous 'avons dit avant, estimer la probabilité du chemin différentiel & partir des
poids de Hamming ne nous donne pas des estimations exactes. Les probabilités d’absorption
de bits d’un instant au suivant ne sont pas indépendantes. Par exemple, une seule différence
est absorbée pendant 7 tours avec une probabilité 27841, ce qui est significativement plus
petit que la probabilité donnée par une approche basée sur les poids de Hamming qui nous
donnerait 277. D’un autre coté, pour les différentielles que nous utilisons, la dépendance
entre bits de positions différentes semble étre négligeable. Nous allons donc utiliser des
probabilités des chemins différentiels par position, calculées empiriquement, pour calculer
la probabilité du chemin complet. Ceci signifie que nous calculons la probabilité du chemin
comme celle de 32 (ou 64) chemins binaires indépendants. Nous avons donc été capables de
calculer la probabilité exacte de chaque position possible. Nous avons trouvé que, si dans
une position nous avons la configuration suivante, A =1, B =0 and L(B) = 1, ceci méne
a une impossibilité, c¢’est-a-dire que la différentielle ne sera jamais satisfaite pour un A qui
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implique cette configuration. C’est pour ceci que nous avons besoin de vérifier la condition
L(B)/\A/\—!BZO.

Les complexités du chemin complet utilisées pour calculer le cotit de 'attaque sont dérivées
directement de ces probabilités empiriques des chemins binaires, ce qui donne un résultat
beaucoup plus précis que si nous avions calculé les complexités avec les poids de Hamming.

Si nous réutilisons les notations A, B, C de la section précédente, nous donnons ici les
probabilités qu’une position donnée i vérifie le chemin sur les 32 tours, ce qui dépend de
(A;, B;, C;) € {0,1}3. Nous n’allons pas inclure le cas qui méne a une impossibilité.

- (0,1,0) : 279
) . 279‘0
) 0244
) . 2—23.0
,1,1) 27260
Donc, la probabilité qu’une entrée aléatoire vérifie le chemin est le produit de ces valeurs ou
chacune est élevée a une puissance égale au nombre de positions oil ce cas apparait. Pour les
A que nous allons utiliser dans nos attaques, nous obtenons 27236 et 274! yespectivement
pour ESSENCE-256 et ESSENCE-512.

uand nous prenons en compte la partie du milieu, nous avons aussi calculé la vraie
d te | tie d ili i calculé 1 i

probabilité du chemin binaire une fois que cette partie du milieu est vérifiée. Nous obtenons
les probabilités suivants :

- (0,1,0) : 271
(0,1,1): 27!

— (1,0,0) : 27172

- (1,1,0) : 27159

— (1,1,1) : 27194
Avec ces valeurs, nous trouvons que la probabilité que des valeurs qui vérifient la partie
du milieu vérifient aussi tout le chemin est de 27! pour ESSENCE-256 et 271682 pour
ESSENCE-512.

Il y a deux fagons de calculer le nombre total de messages qui vont vérifier le chemin
complet. Comme nous obtenons le méme résultat dans les deux cas, nous pouvons véri-
fier ainsi que nos résultats sont corrects. Soient po, ..., ps—1 les probabilités pour chaque
position 0,...,¢ — 1 de vérifier le chemin complet, c’est-a-dire, chaque p; appartient a
{2795 279 97244 9723 9726} . of soient 79, . . ., 7o les probabilités conditionnées pour chaque
position différentielle, une fois que la partie du milieu a été satisfaite. Maintenant, les deux
facons équivalentes de calculer le nombre de messages qui vérifient le chemin sont :

1. La probabilité du chemin complet est Hf;é pi, donc le nombre de couples de messages
qui vérifient le chemin est
-1
2o
i=0

ot 8/ est la longueur du haché.
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2. La probabilité du chemin complet une fois que la partie du milieu a été vérifiée est
Hf;é 7;. 91 N est le nombre de couples qui vérifient la partie du milieu, le nombre de
couples de messages qui vérifient tout le chemin est alors :

Nous avons vérifié que ces deux facons de calculer le nombre de couples de messages donne
le méme résultat, ce qui confirme 'exactitude de nos calculs.

6.6.4 Collisions sur ESSENCE-256

Pour ESSENCE-256, nous avons pu effectuer une recherche exhaustive sur tous les A
possibles, trouvant que la valeur optimale est A = 80102040, pour laquelle |A| =4, |B| =
18, et |AV B| = s = 19. Heuristiquement, nous avons besoin de l'ordre de 21°*4+18 = 978
couples de messages qui vérifient la partie du milieu pour en trouver au moins un qui vérifie
le chemin complet de la partie de droite. La complexité calculée avec les probabilités les
plus précises est de I'ordre de 2°!.

Résoudre la partie de droite.
Pour ce A, nous avons au total
24°% x 56" x 327 x 82 ~ 2977

possibilités pour fixer les bits de S. Nous avons une probabilité de 2°(32-2x19) — 2-30 e
trouver une solution au systéme défini par la partie du milieu. Nous obtenons de 'ordre
de 277 solutions. Pour chaque solution, nous obtenons 2% solutions additionnelles en
changeant les valeurs des bits dans les positions ¢ qui n’appartiennent pas a S, obtenant
au total jusqu’a 2'%-7 solutions.

Pour chaque couple de messages trouvé, nous devons vérifier s’il satisfait aussi le reste
du chemin. Comme nous I'avons montré dans la section précédente, nous avons besoin de
291 valeurs qui vérifient la partie du milieu pour en trouver une parmi elles qui suit aussi
le reste du chemin. Nous allons détailler le cotlit pour trouver ces messages.

Pour chaque solution de (6.11)-(6.15) nous obtenons 23 couples de messages en plus
gratuitement, donc nous devons trouver seulement 291739 = 252 solutions pour le systéme.
Comme chaque solution coiite & peu prés 230 requétes, nous devons essayer 2°2 x 230 = 282
choix différents pour les s tuplets fixés. Nous obtenons donc une complexité de 252 pour
trouver 2°! couples, et une complexité de 29! pour vérifier s’il y a en un qui vérifie le chemin
complet.

Résoudre la partie de gauche.

Une fois que nous avons trouvé un couple de messages qui vérifie le chemin différentiel
de droite, nous devons essayer 264 valeurs de chainage différentes pour trouver une collision
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(pour voir la différence, heuristiquement nous obtiendrions 2144 = 256). Sans augmenter la
complexité totale de attaque, nous pouvons trouver 2°1-64 = 227 collisions, alors que ceci
cotite 2142 requétes avec 'attaque générique. Notre attaque peut étre faite avec une mémoire
négligeable, puisque nous n’avons pas besoin de stocker les 2°! messages qui vérifient la
partie du milieu, car, dés que nous en avons un, nous testons s’il vérifie tout le chemin.

6.6.5 Collisions sur ESSENCE-512

Pour ESSENCE-512, la meilleure différence trouvée est A = 8408400000480082, ce qui
conduit & |A| =8, |B| = 35, et |[AV B| = s = 39. Comme nous 'avons dit précédemment,
nous avons besoin d’approximativement 212 solutions pour la partie du milieu pour trou-
ver une solution pour le chemin complet de la partie de droite (alors que nous trouvons
2155 avec les estimations qui dépendent du poids de Hamming).

Résoudre la partie de droite.

Pour notre A nous avons

241 % 56* x 583 x 3217 x 82! x as 21964

possibilités pour les tuplets dans les indices i € S et une probabilité de 277 approximati-

vement de trouver une solution pour la partie du milieu. Nous attendons donc de l'ordre
de 21264 solutions. En utilisant les degrés de liberté qui restent, nous pouvons obtenir pour
chaque solution 23%(64-39) = 27 golutions additionnelles de facon gratuite. Au total, il y
a 22954 golutions, ce qui est assez pour en trouver une parmi elles qui vérifie le chemin
complet, puisqu’il suffit d’en essayer 2682,

Pour calculer les 2'682 couples, nous devons trouver 216827 — 9892 golutions du sys-
téme linéaire de la partie du milieu. Chaque solution a besoin de 27° requétes, donc nous
devons tester 21992 tuplets. Nous obtenons un cott total de moins de 21682 évaluations de

la fonction de compression.

Résoudre la partie de gauche.

Maintenant nous avons un couple de messages qui vérifient le chemin différentiel. La
probabilité pour une valeur de chainage aléatoire de vérifier le chemin est de 2712, Donc,
une fois que nous avons trouvé la paire de messages, nous pouvons trouver une collision
avec une complexité de 2'%® requétes. Sans augmenter la complexité de 2682 qui est le
colit pour trouver la paire de messages, nous pouvons trouver 21682128 — 2402 ¢qllisions,
alors que ceci devrait cofiter 2276 requétes.

6.6.6 Conclusion

Nous avons présenté des attaques par collision sur ESSENCE-256 et ESSENCE-512
de complexité correspondant respectivement a 29! et 21682 appels a la fonction de com-
pression. Plus précisément, ces valeurs sont des bornes supérieures de la complexité des
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attaques. L’'implémentation de nos attaques peut étre faite avec une mémoire négligeable.
Ces attaques sont applicables également aux versions de ESSENCE avec 224 et 384 bits
de haché.

A la fin de la rédaction de cette thése, attaque a été considérablement améliorée.
N’ayant pas le temps de 'expliquer en détail, je dirais seulement que la complexité peut
finalement étre limitée a celle de la partie de gauche, ¢’est-a-dire 264 et 2'28 pour ESSENCE-
256 et ESSENCE-512 respectivement. La validité de I'attaque a aussi été prouvée puisque
nous avons trouvé une paire de messages qui satisfait le chemin différentiel pour les 28
premiers tours.

Comme réparation possible, je crois qu’il serait intéressant de regarder ce qu’il se passe
si on applique une transformation linéaire L' € F§ & k; et 77 avant de les XORer a la
sortie de F'. Ceci permettrait de garantir que la fonction de tour est une permutation mais
éviterait l’existence de chemins différentiels simples comme ceux que nous avons trouveés.
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Conclusions.

Dans cette thése nous avons présenté dans la premiére partie les cryptanalyses sur un
chiffrement a flot, Achterbahn ; nous avons aussi présenté des travaux plus théoriques sur
le biais des relations de parité utilisées dans ce type attaques; et nous avons relié ces deux
chapitres pour donner des critéres pour améliorer et faciliter tant la conception que la
cryptanalyse des chiffrements & flot par combinaison de registres. Dans la deuxiéme partie,
nous avons d’abord introduit Shabal, ’algorithme de hachage que nous avons proposé a la
compétition SHA-3 du NIST. Nous avons montré qu’il est un des plus intéressants et qu’il
est stir, en méme temps qu’il reste un des plus rapides. C’est pour tout ceci que le NIST
a retenu sa candidature, et Shabal est passé au deuxiéme tour de la compétition. Ensuite,
nous avons présenté des cryptanalyses concrétes sur plusieurs candidats a cette compétition,
qui est trés importante pour la communauté cryptographique. Analyser la sécurité des 14
algorithmes sélectionés au deuxiéme tour est donc une tache indispensable. En effet, mieux
comprendre les candidats est essentiel pour étre sirs, a la fin de la compétition, d’avoir
choisi un nouveau standard solide. Ces propositions ont des constructions trés diverses et
parfois novatrices, et de nouvelles techniques de cryptanalyse sont réquis pour bien les
analyser. Dans la suite, je compte continuer & étudier ces propositions et donc continuer
a travailler sur des fonctions de hachage, mais je souhaite aussi m’intéresser aux autres
deux branches de la cryptographie symétrique, les chiffrements a flot et les chiffrements
par blocs. En effet, il me semble que ces trois catégories de primitives symétriques sont trés
liées quand on laisse de coté les applications et qu’on regarde les algorithmes hors contexte.
Toute avancée dans I'un de ces champs aidera trés certainement de plusieurs maniéres a
comprendre les autres.
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